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第 1 章

序論

1.1 研究の背景

マルウェアの数が増加の一途をたどり，ネットワーク社会の大きな課題となっている．マル

ウェア (Malware) とは英語のMalicious (悪意のある)と Software (ソフトウェア)からなる造

語であり，コンピュータウィルスやトロイの木馬などユーザが望まない不正な働きをするソフ

トウェアの総称である [7]．大手セキュリティベンダの 1つであるMcAfeeによると，2015年の

第 1四半期までに発見されたマルウェアは 4億種類も存在する [1]．マルウェアにマシンが感染

すると個人情報の流出の被害が発生してサイバー犯罪の被害者になるだけでなく，本人の気付

かない間に感染マシンが不正アクセスやDoS (Denial of Service) 攻撃など別のサイバー攻撃に

悪用され，サイバー犯罪の加害者になってしまう恐れもある [25]．たとえば，マルウェアがイ

ンターネットバンキングの認証情報やクレジットカードの情報といった個人情報を流出させた

場合には，二次被害として金銭的な損失が生じ得る．警察庁の発表によると，平成 27年上半

期のインターネットバンキングにおける不正送金被害件数は 754件，被害総額は約 15億 4400

万円であった [3]．被害者が攻撃者になってしまう例としては，2015年 6月，長野県上田市の

庁内 LANに接続したパソコンがマルウェアに感染し，外部へ不正アクセスをするための踏み

台に悪用された形跡があると発表された事案がある [4]．

マルウェアの種類は膨大であるが，その大半は既存のマルウェアを少しだけ改変した亜種で

ある．2015年のG DATA社の報告によると，マルウェアの亜種が発見されるペースは 4秒以

内に 1件という凄まじい速度である [2]．そのため，効率よくマルウェアを解析し，亜種を特定

する技術が必要である．亜種の特定ができれば，既存のマルウェアへの対処法を適切に応用す

ることで，マルウェアの脅威に対処していくことができる．
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第 1 章 序論

1.2 研究の目的

本研究では動的解析の結果に自然言語処理分野のDeep Learningの技術を応用することで，

急増する亜種マルウェアを効率よく推定する手法を提案する．具体的には，マルウェアの動

的解析ログから抽出したAPIコール列 (API関数名を実行順に抽出した文字列) を Paragraph

Vectorによって特徴ベクトル化する．この特徴ベクトルを教師あり機械学習手法の 1つである

SVM (Support Vector Machine) に学習させてマルウェアの亜種を推定する方法を提案する．

マルウェアの解析技術は静的解析 (デバッガや逆アセンブラによるコードレベルの分析) と動

的解析 (実際にマルウェアを動作させる分析) に大別される．一般に動的解析の方が容易かつ

短時間での解析が可能であり，急増するマルウェアにより早く対応可能である [23]．また，機

械学習において，特徴量の取捨選択と特徴ベクトルの作成は重要であり，専門家の技能が要求

される [5, 28, 26]．しかし，本提案手法ではParagraph Vectorによって自動的に特徴ベクトル

を作成可能である．したがって，本手法は属人性を極力排し，効率よく亜種マルウェアを推定

できる．

1.3 論文の構成

本論文は以下の章により構成される．

第 1章 序論

本論文の概要を述べる．

第 2章 Paragraph Vector

Paragraph Vectorについて解説する．

第 3章 関連研究

本論文に関連する研究を紹介する．

第 4章 提案手法

本論文の提案手法を説明する．

第 5章 実証実験

実験の概要を説明し，その結果を提示・考察する．

第 6章 結論

本論文の結論を述べ，残された課題を示す．
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第 2 章

Paragraph Vector

本章では提案手法に利用する Paragraph Vectorという技術について説明する．Paragraph

VectorはLeら [22]によって提案された自然言語処理におけるDeep Learningの手法であり，文

書をベクトル化し，文書同士の関係性をベクトル空間上で表現する手法である．この手法は単

語のベクトル表現を学習するWord Vectorを拡張した技術であり，ニューラルネットワークの

理論を基礎として生み出された．

そこで，まず第 2.1節で技術的な背景にあるニューラルネットワークについて簡単に説明し，

第 2.2節で単語をニューラルネットワークの入力に適した形式に変換する方法を紹介する．続

いて，第 2.3節でParagraph Vectorの元となったWord Vectorの概要を，第 2.4節でそのアル

ゴリズムを解説する．最後に，第 2.5節と第 2.6節でParagraph Vectorの概要とアルゴリズム

を記述する．

一般に，Deep Learningではニューラルネットワークの層を多層にすることで，学習対象の

特徴量を獲得し，様々な分類タスクを実現する．自然言語処理の分野におけるDeep Learning

は，単語の意味表現を固定長のベクトルで表現し，与えられたコーパスにおいて単語の出現を

推定する精度を最大化するように学習する [27]．Paragraph Vectorの学習構造は多層ニューラ

ルネットワークではないため，厳密にはDeep Learningと言うことはできない．しかし，文書

ベクトルを学習する仕組みから，本論文では Paragraph Vectorを自然言語処理における広義

のDeep Learningの技術として扱っている．
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第 2 章 Paragraph Vector

2.1 ニューラルネットワーク

ニューラルネットワークとは脳の神経系を模した機械学習の 1種で，ニューロンの層が層間

で結合した構造を持つ．図 2.1にニューロンの例を，図 2.2にニューラルネットワークの例を

示す．また，ニューロンの入出力の関係式を式 2.1に示す．

u = w1x1 + w2x2 + w3x3 + . . .+ wnxn, z = f(u) (2.1)

x
n

x
2

x
3

x
1 w

1

w
2

w
3

w
n

!"

#$
z

図 2.1: ニューロンの例

!"#$

%&#$

'"#$

図 2.2: ニューラルネットワークの例
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第 2 章 Paragraph Vector

w1，w2，w3，. . .，wnはニューロン結合の重みであり，x1，x2，x3，. . .，xnは各ニューロ

ンへの入力である．また，関数 f を活性化関数と呼ぶ．ニューラルネットワークでは与えられ

た入力に対して各ニューロンで一定の重み付け計算を行い，その結果が閾値を超えていたら次

のニューロンに渡す，という風に計算をして行く．ニューラルネットワークを用いた教師あり

学習では，入力データとその入力データが来た時にどのような出力データが欲しいかを考え，

出力データが期待通りになるように重みの値を調整していくことになる [24]．

2.2 1-of-K符号化

文章をコンピュータで扱う場合，各単語を扱いやすくするため，単語と整数値の対応表を作

成し，文章を整数値の配列によって表現する方法がある．しかし，この方法だけでは，単語の

距離を数値として扱うことはできない．単語と整数値の対応には規則性はなく，その数値が近

いことと，単語の意味が近いということとは一致しない．

この問題を解決するために生まれたのが，1-of-K符号化である．単語に割り当てる 1からK

までの整数値を K次元のベクトルで表現することにより，どの単語の距離も等しくなり，単

語を数値として扱うことを可能にした [24]．たとえば，K=6の場合を考える．すると，1は

(1, 0, 0, 0, 0, 0)，2は (0, 1, 0, 0, 0, 0)，6は (0, 0, 0, 0, 0, 1)と表現することができる．1と 2の間の

数値的な距離は 1であり，1と 6の間の数値的な距離は 5である．しかし，1と 2のベクトル同

士の距離および 1と 6のベクトル同士の距離はどちらも
√
2と等しくなる．他のベクトル同士

も距離は一定であるため，単語ごとの距離の偏りを考える必要がなくなる．

なお，文章中に表れる単語をすべて 1-of-K符号化し，足し合わせることで文章を表現する

ことをBag-of-Words表現と呼ぶ．

2.3 Word Vectorの概要

Word VectorはMikolovら [18, 21]によって提案された単語の意味表現をベクトル化したも

のである．Word Vectorの画期的な点は，単語をベクトルで表現することによって，単語同士

の関係性をベクトル演算によって求めることができる点である．1-of-K符号化を施された単語

ベクトル同士の距離はすべて一定であったが，Word Vectorによってベクトル化された単語は，

意味的に関連が強い単語はベクトルが近くなり，２つのベクトルの差は２つの単語の関係を表

すという特徴を示す．
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第 2 章 Paragraph Vector

図 2.3を具体例に説明する．たとえば，BIG (大きい) と LARGE (大きい)，LITTLE (小さ

い) と SMALL (小さい) はそれぞれ同様な意味であるため，ベクトル空間上で近くに位置し

ている．また，これらは形容詞であり，名詞であるMAN (男)，KING (王)，WOMAN (女)，

QUEEN (女王) の単語とは意味が大きく異なるため，ベクトル空間上での距離は離れている．

ベクトル演算が成り立つ例としては，MAN (男) からWOMAN (女) に向かう矢印が性差を表

すため，そのベクトルをKING (王)という単語に足すとQUEEN (女王) になる．さらに，単

数名詞を表す単語に対し，右斜め上に延びる赤いベクトルを足すと，複数形名詞になる．つま

り，この図 2.3における単語同士のベクトル演算は下記の式 2.2，式 2.3，式 2.4通りに記述す

ることができる．なお，3つの式において，wvがつく単語はその単語自身のWord Vectorを意

味する．

Mikolovらの理論に基づきWord Vectorを作成するソフトウェアとして，word2vec [42]とい

うオープンソースの実装が公開されている．

MAN!

WOMAN!

KING !

QUEEN!

MEN!

WOMEN!

KINGS!

QUEENS !

SMALL !
LITTLE !

BIG !
LARGE !

図 2.3: Word Vector化された単語の関係

wv(“KING”)− wv(“MAN”) + wv(“WOMAN”) = wv(“QUEEN”) (2.2)

wv(“QUEEN”)− wv(“KING”) + wv(“KINGS”) = wv(“QUEENS”) (2.3)

wv(“WOMAN”)− wv(“MAN”) + wv(“MEN”) = wv(“WOMEN”) (2.4)
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第 2 章 Paragraph Vector

2.4 Word Vectorのアルゴリズム

Word Vectorを作成するために利用される２つのモデルを紹介する．両モデルで扱う言葉と

記法について事前に簡単に説明しておく．学習に利用する文章をコーパスと呼び，コーパスに

出現する単語を順番に w1，w2，w3，. . . ,wT で表す．この各単語は既に第 2.2節において説明

した 1-of-K符号化によって学習の入力に適した数値ベクトル形式となっているものとする．ま

た，w1，w2，w3，. . . ,wT の列ベクトルからなる行列をW とする．

2.4.1 CBOW モデル

CBOW (Continuous Bag-of-Words) モデルを図 2.4に示す．

!"# 

$%# 

wt-2 & wt-1 & wt+2&wt+1&

wt&

'"# 

W&W&W&W &

図 2.4: CBOWモデル

CBOWモデルではWord Vector化したい単語wtの前後に存在する 2k個の単語を文脈と呼

び，この文脈のBag-of-Words表現が入力に相当する．そして，単語wtが出力層に出現する確

率を求めるよう，ニューラルネットワークの重みを調整しながら学習を進める．数式で表現す

ると，CBOWモデルにおけるWord Vectorは式 2.5の対数尤度の平均値を最大化するように

学習する [22]．
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1

T

T−k∑
t=k

log p(wt|wt−k, . . . , wt+k) (2.5)

この出現確率の計算には softmax関数による分類のような多クラス分類が使われることが多

い．したがって，尤度の計算は式 2.6のように計算される．なお，U，bを softmax関数のパラ

メータ，hを単語行列W の文脈内に存在する単語ベクトルの平均値とすると，yiは i番目に出

力される単語wiを用いた非正規対数尤度 (式 2.7) により計算される．

log p(wt|wt−k, . . . , wt+k) =
eywt∑
i e

yi
(2.6)

y = b+ Uh(wt−k, . . . , wt+k;W ) (2.7)

2.4.2 Skip-gram モデル

Skip-gram モデルを図 2.5に示す．なお，初出の論文 [18]ではContinuous Skip-gram モデル

という名称だが，その後の論文では単に Skip-gram モデルという名称で扱われているため，本

論文でもそれに倣う．

wt-2 ! wt-1 ! wt+2!wt+1!

"#$ 

%&$ 

'&$ 

wt !

図 2.5: Skip-gram モデル
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CBOWモデルは入力層にWord Vector化したい単語の前後に存在する単語 (文脈) の情報が

与えられ，その情報を元に出力層に出現する単語を推定するという構造であった．Skip-gram

モデルの構造はその逆となっている．すなわち，Word Vector化したい単語 wtを入力層に与

え，出力層では文脈中に出現する他の単語 wt+kを推定できるように学習を行う [24]．数式で

Skip-gram モデルを表すと，式 2.8の対数尤度の平均値を最大化するような学習モデルとなる

[19]．式 2.8において，cは学習する文脈のサイズである．また，Skip-gramモデルにおいて，

確率 p(wt+j|wt)の計算は softmax関数が利用されるため，式 2.9のようになる．なお，式 2.9

において，wOとWIはそれぞれ出力層の単語と入力層の単語を，W が語彙数を意味している．

また，vwと v′wはそれぞれ単語wの入力時の単語ベクトル（Word Vectorを学習したい単語の

1-of-K符号化表現）と出力時の単語ベクトル（単語のWord Vector）である．

1

T

T∑
t=1

∑
−c≤j≤c,j ̸=0

log p(wt+j|wt) (2.8)

log p(wO|wI) =
ev

′
wO

TvwI∑W
w=i e

v′w
TvwI

(2.9)

射影層での出力は入力単語が決まれば一意に決まる．そのため，射影層の次元数を設定する

ことで，その設定した次元の単語ベクトルが作成される．たとえば，語彙数が 20万次元であ

り，射影層の次元を 200次元に設定した際の単純化した Skip-gramモデルを図 2.6に示す．図

2.6のように，Skip-gramモデルは大量の語彙からなるコーパス全体を各単語と紐づいた固定

長のベクトルに圧縮する操作であると言うことができる [24]．

20!"# 

20!"# 

200"# 
$%&
'()* 

+,-./012 

3456 

図 2.6: 単純化した Skip-gram モデルの概念図
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2.5 Paragraph Vectorの概要

Paragraph Vector は Leら [22]によって提案された文章の意味をベクトルで表現する技術の

ことである．Word Vectorは 1つ 1つの単語の意味をベクトルで表現していた．それに対し，

Paragraph VectorはWord Vectorを元に，文章全体を 1つのベクトルで表現する．Word Vector

と同様に，ベクトル化された文章は，意味的に関連が強い文章はベクトルが近くなり，２つの

ベクトルの差は２つの文章の関係を表すという特徴を示す．また，Paragraph VectorはWord

Vectorを拡張した技術であるため，Paragraph VectorとWord Vector同士のベクトル演算も

可能という特徴を持つ．

具体例として，Daiら [20]の研究報告をとりあげ，図 2.7によって説明する．なお，図 2.7に

書かれている人名は，その人物に関して書かれた文章の Paragraph Vectorであるが，国名を

意味する形容詞 (Americanと Japanese) はその単語のWord Vectorである．

Lady Gaga!

American!

"#$%&!

Japanese!

'()*!
Beyonce!

Christina Aguilera!
+,-.!

図 2.7: Paragraph Vector化された文章の関係

たとえば，Lady Gaga，Christina Aguilera，Beyonceの３人はいずれも有名なアメリカの女

性ミュージシャンであるという共通項を持つ．そのため，彼女たちのことを説明した文章 (出典

はWikipedia [40]の記事) のParagraph Vectorの距離はベクトル空間上で近くなる．また，浜

崎あゆみ，中川翔子，坂井泉水の３人はいずれも有名な日本の女性ミュージシャンである．し

たがって，彼女たちのことを説明した文章 (出典はWikipedia [40]の記事)のParagraph Vector

の距離もベクトル空間上で近くなる．さらに，日本人とアメリカ人の差分を表す右斜め上方向

のベクトルを Lady Gagaに足すと，浜崎あゆみとなる．つまり，Lady Gagaに相当する日本

人は誰か？という疑問を式 2.10によって解決できるのである．なお，式 2.10において pvがつ

く単語はその単語を説明した文章のParagraph Vectorを意味し，wvがつく単語はその単語自

身のWord Vectorを意味する．

Leらの理論に基づきParagraph Vectorの機能を提供する自然言語処理用ライブラリとして，
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gensim [44]が存在している．本研究ではこの gensimに基づいた実装である sentence2vec [43]

を利用して Paragraph Vectorを作成する．

pv(“Lady Gaga”)− wv(“American”) + wv(“Japanese”) = pv(“浜崎あゆみ”) (2.10)

2.6 Paragraph Vectorのアルゴリズム

本節では Paragraph Vectorを作成するために利用される２つのモデルを紹介する．Word

Vectorの時と同様に，学習に利用する文章をコーパスと呼び，コーパスに出現する単語 (1-of-K

符号化済み) を順番にw1，w2，w3，. . . ,wT で表す．また，w1，w2，w3，. . . ,wT の列ベクトル

からなる行列をW とする．Paragraph Vectorでは新たにParagraph Matrix Dを導入する．D

は 1-of-K符号化された各Paragraphの IDを表す列ベクトル d1，d2，d3，. . .，dT ′から構成さ

れる．

2.6.1 PV-DMモデル

PV-DM (Distributed Memory Model of Paragraph Vecotor) モデルを図 2.8に示す．

!"# 

$%# 

wt-2 & wt-1 & wt+2 &wt+1&

wt &

'"# 

W&W&W&W&

Paragraph ID&

D&

図 2.8: PV-DM モデル

基本的な学習の構造はCBOWと同様である．唯一異なる点はWord Vectorを学習する時の

入力層にParagraphの情報も加える点である．つまり，出力層に出現する単語wtの前後に存在

15
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する 2k個の単語とParagraph IDを入力層に与える．そして，出力層に出現する単語wtを推定

する精度を最大化するよう，ニューラルネットワークの重みを調整しながらParagraph Vector

の学習を進めていく．

2.6.2 PV-DBOWモデル

PV-DBOW (Distributed Bag of Words Model of Paragraph Vector) モデルを図 2.9に示す．

wt-2 ! wt-1 ! wt+2!wt+1 !

"#$ 

%&$ 

wt !

'&$ 

Paragraph ID!

D!

図 2.9: PV-DBOW モデル

PV-DBOWモデルの基本的な構造は Skip-gramと同様である．Skip-gramモデルでは入力層

にWord Vector化したい単語を与え，出力層で文脈内の単語を推定できるように学習をして

Word Vectorを作成した．PV-DBOWモデルでは入力層にParagraph IDを与え，出力層で文

脈内の単語を推定できるように学習を繰り返し Paragraph Vectorを作成する．

なお，本提案手法で利用する Paragraph Vectorはこの PV-DBOWモデルに基づいている．
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関連研究

3.1 マルウェアの検出に関する研究

マルウェアの検出に関する研究は広範に行われている．ここでは特に，本研究と関連する自

然言語処理の技術を応用した研究について，静的解析によるものを 1件，動的解析によるもの

を 1件，紹介する．

Kolterら [11]はプログラムのバイナリに対して N-gramの手法を適用し，特徴量を作成し，

様々な教師あり機械学習手法と組み合わせることによってマルウェアを検出する手法を提案し

ている．

青木ら [13]は動的解析結果からAPIコール列を抽出し，そのAPIコール列に自然言語処理

の手法であるN-gramと機械学習法の 1つである決定木を適用し，マルウェアごとに検出精度

を向上させるNの値が存在することを示した．

3.2 亜種マルウェアの推定に関する研究

マルウェアをファミリーごとに分類し，亜種を推定する研究も活発に行われている．ここで

は本研究と関連する動的解析の結果を元にした亜種マルウェアの推定に関する研究を 3件紹介

する．

中村ら [12]はマルウェアの動的解析結果から得られるAPIコール列のN-gramを抽出し，各

検体ごとのN-gramの出現回数をディリクレ分布に変換することでマルウェアの挙動を表現し

た．そしてディレクリ分布の類似度をKullback-Leibler情報量によって評価することで亜種マ

ルウェアを高精度で推定できることを示した．
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堀合ら [9, 10]はマルウェアのAPIコール情報ではなく，動的解析結果の前後で変化したOS

内の差分情報に着目した．動的解析前後のログ情報の差分を多次元ベクトルに変換した後，そ

のベクトルのハミング距離を計算し，ハミング距離が近いものを亜種マルウェアと推定する手

法を提案している．

Liangら [8]はマルウェアの動的解析結果からAPIコール情報だけでなく，ファイル操作，レ

ジストリ書き替え記録，通信の情報を加工し，Jaccard係数による類似度計算を行う手法によ

り，亜種マルウェアを推定する手法を提案している．

3.3 本研究の着眼点

第 3.1節と第 3.2節でも取り上げたように，動的解析と自然言語処理の手法である N-gram

を組み合わせて一定の効果を上げたマルウェア解析手法が存在している．しかし，N-gramの

手法はAPIコール列中のAPI関数の呼び出しパターンをN個の固まりごとに数えているだけ

であり，その呼び出しパターンがどのタイミングで出現したかという情報までは考慮していな

い．また，事前に APIコールパターンを調べた後，それをどのように特徴ベクトル化すべき

かを研究者が考え，技巧的な変換をする必要も存在している．

本手法で利用する Paragraph Vectorを利用すれば，呼び出されたAPI関数の最初から最後

までの順番すべてを考慮した上で特徴ベクトルを作成することができる．さらに，APIコール

列をそのまま入力とすることで，Paragraph Vector 化ができるため，効率的なマルウェア解析

が可能となる．
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提案手法

4.1 提案手法の解析手順

本提案手法の解析手順は３段階に分けることができる．STEP1では動的解析ログからAPI

コール列を抽出し，そのAPIコール列を Paragraph Vector化することで特徴ベクトルを作成

する．STEP2では得られた特徴ベクトルを SVMに入力として与えることで，マルウェアの種

別ごとの動作を学習させる．STEP3では学習済み SVMモデルによって未知のマルウェアが亜

種か否かを推定する．

各 STEPについて，以下の第 4.1.1節，第 4.1.2節，第 4.1.3節で詳しく説明する．

4.1.1 STEP1 : 特徴ベクトルの作成

本節ではマルウェアの種類を識別するための情報を有する特徴ベクトルの作成方法について

説明する．まず，マルウェアごとに，動的解析結果からAPI関数名を実行された順番に並べ，

APIコール列を作成する．このAPIコール列がマルウェアの挙動を表している．APIコール

列の例を図 4.1に示す．

続いて，各 API関数名に対応するWord Vectorをすべての Paragraph (マルウェアの API

コール列)を利用して計算しておく．たとえば，API関数名LdrLoadDllをWord Vectorによっ

て 100次元の特徴ベクトルにしたものを図 4.2に示す．

そして，計算済みのWord Vectorと Paragraph (マルウェアの APIコール列) を利用して，

Paragraph Vector (マルウェアの特徴ベクトル)を計算していく．本研究における Paragraph

Vector学習の枠組みを図 4.3に示す．文脈中のAPI関数を推定できるよう，Paragraph Vector

は文脈のウィンドウをずらしながら学習する．これにより，長さが一定でない API関数の並
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図 4.1: APIコール列の例

図 4.2: Word Vector化したAPI関数名の特徴ベクトル（次元：100）の例
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びを文脈も考慮した上で，固定長のベクトルに情報圧縮することができる．また，Paragraph

Vector化されたマルウェアの特徴ベクトルの例を図 4.4に示す．

NtClose!
NtAllocate 

VirtualMemory!
RegOpenKeyExA! RegQueryValueExA !

Paragraph 
"#$%&'(API)*$+, 

Paragraph Vector 
"#$%&'(-./01$, 

Word Vector 
"API234( 
-./01$, 

API234 

56 

78 

RegQueryValueExA !

Paragraph ID 
(#$%&'(9:;<) 

図 4.3: Paragraph Vector学習の枠組み

図 4.4: Paragraph Vector 化したマルウェアの特徴ベクトル（次元：100）の例
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4.1.2 STEP2 : マルウェアの特徴学習

本節ではマルウェアの特徴ベクトルを学習する方法について説明する．本研究では，マル

ウェアの亜種であるか否かを推定することを目的とする．そこで，SVMの分類ラベルとして

は，亜種マルウェア (マルウェアファミリー名) ，その他のマルウェア (Others)，の 2種類を

用意し，推定したい亜種マルウェアごとに分類器を作成する．図 4.5に SVMに与える学習用

データの例を示す．これはマルウェアが Trojan.Win32.Agent の亜種か否かを推定する分類器

を作成するためのデータである．一番左側が学習に使うラベル名であり，その右側以降がその

マルウェアの特徴ベクトルとなる．この例でOthersのラベルは Trojan.Win32.Agent 以外の

様々な種類のマルウェアを意味している．

図 4.5: SVMに与える学習用データの例

4.1.3 STEP3 : マルウェア亜種の推定

本節では学習済みの SVMモデルを利用して，マルウェアの亜種を推定する方法について説

明する．亜種か推定したいマルウェアを図 4.4で示したように特徴ベクトル化し，テストデー
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タとして学習済み SVMモデルにそのまま入力として与える．SVMモデルは STEP2で学習し

たマルウェアの特徴に基づき，与えられたデータが推定したい亜種マルウェアであるか否かを

判定する．

4.2 SVM

本節では第 4.1節の提案手法で利用している SVM (Support Vector Machine) に関して，簡

単に解説する．SVMは教師あり機械学習手法の 1つであり，2クラス分類問題に対して実験的

にすぐれた成績を出すパターン識別器である．SVMの学習は二次計画問題を解くことに帰着

できるため，局所解の問題は存在しない．また，SVMは本来線形識別器であるが，問題ごと

にカーネルと呼ばれる関数を変えることによって，非線形の識別問題にも対応することが可能

である [6]．カーネル関数には線形カーネル，多項式カーネル，ガウシアンカーネルなどがあ

る．たとえば，赤と青の点が存在する領域を SVMで 2つに分類したい場合，線形カーネルを

利用すると図 4.6の左側のように直線で分類し，ガウシアンカーネルを利用すると図 4.6の右

側のように曲線で分類する．線形 SVMでは赤の領域の青の点が，青の領域に赤の点が多く紛

れ込んでいる．非線形 SVMではほぼ正確に赤の点と青の点が存在する領域を分類できている．

!"SVM #!"SVM 

図 4.6: 線形 SVMと非線形 SVMによる判別例
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本研究ではカーネル関数としてガウシアンカーネルを採用した．また，実験に利用した SVM

の実装は LIBSVM [33]であり，R [34]のパッケージ e1071 [35]経由で利用した．SVMを利用

する際にはコストパラメータCとカーネル関数のパラメータ γの２つのパラメータを調整する

ことにより，汎化能力を高めることができる．パラメータの値によっては過学習が発生し，図

4.7のように，青色の点の近傍しか青色の領域と学習できず，誤判定の原因となる．したがっ

て，パラメータチューニングが重要である．

本研究では SVMの２つのパラメータはグリッドサーチにより最適化したものを用いた．

図 4.7: 非線形 SVMの過学習の例
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実証実験

5.1 実験に用いるデータ

5.1.1 FFRI Dataset

実験にはマルウェアの動的解析結果のデータセットであるFFRI Dataset 2013, 2014, 2015 [31,

32, 17] を用いる．このデータセットはMWS Dataset 2013, 2014, 2015 [15, 16, 17]の一部とし

て研究者コミュニティに対して提供されているものである．動的解析の対象となったマルウェ

アは株式会社 FFRI [30]が独自に収集した PE (Portable Executable) 形式かつWindows上で

実行可能なファイルであり，検体数は合計 8,644個である．マルウェアの動的解析ログはオー

プンソースのソフトウェアであるCuckoo Sandbox [36] によって取得された．

なお，データセットに含まれるものは解析結果のログファイルのみであり，解析対象となっ

た実際のマルウェア自体は含まれていない．FFRI Datasetで提供される動的解析ログに存在

するデータ項目を表 5.1に示す．

動的解析ログに含まれる項目virustotalの具体的な内容例を図5.1に示す．図のように，virus-

totalの項目では，VirusTotalに登録されている様々なベンダのアンチウィルスソフトによる

検知結果が書かれており，各ベンダが名付けたマルウェアの名前もわかる．

本研究では，マルウェアの命名規則にはKaspersky [38]の検知結果 (図5.2)を採用した．亜種の

推定ができることを示すためには正解となるラベルが必要となるためである．また，Kaspersky

はマルウェアの検出精度が高く，その結果が先行研究 [12, 13, 14]において利用されることも

多いためである．

PrefixとVariantは存在しないこともあり，それぞれ検体を検知したサブシステムと亜種の名

前を表す．Behaviourは検体の挙動，Platformは検体の実行環境 (OS)，Nameは公式の検体の
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表 5.1: FFRI Datasetの動的解析ログに存在するデータ項目
項目 内容

info 解析の開始時刻，解析の終了時刻，id など

yara yara [39] の有する標準ルールセットとの照合結果

signatures ユーザー定義シグニチャとの照合結果

virustotal VirusTotal [37]に登録されている各アンチウィルスソフトの検出結果

static マルウェア検体のファイル情報 (セクション構造, インポートAPI等)

dropped マルウェア検体が実行時に生成したファイルに関する情報

behavior マルウェア検体実行時のAPIログ (PID, TID, APIの関数名, 引数, 返り値等)

processtree マルウェア検体実行時のプロセスツリー (親子関係)

summary マルウェア検体が実行時にアクセスしたファイル, レジストリキー等の情報

target 解析対象となったマルウェア検体のファイルに関する情報 (ファイルサイズ, ハッシュ値等)

debug 動的解析時のCuckoo Sandboxのデバッグログ

strings マルウェア検体中に含まれる文字列情報

network マルウェア検体が実行時に行った通信に関する情報

図 5.1: 項目 virustotalの内容例

�



�
	[Prefix:]Behaviour.Platform.Name[.Variant]

図 5.2: Kasperskyの命名規則
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ファミリー名である [41]．本論文ではBehaviour.Platform.Nameをマルウェアファミリー名と

定義し，Variantが存在する個々のマルウェアをBehaviour.Platform.Nameの亜種と定義する．

たとえば，マルウェアファミリー名が Backdoor.Win32.Andromであるマルウェアには Back-

door.Win32.Androm.affh，Backdoor.Win32.Androm.bcnx，Backdoor.Win32.Androm.binuを

始めとした 100種類以上の亜種が存在している．

FFRI Dataset 2013, 2014, 2015の動的解析ログの中に出現したAPI関数名は全部で 160種

類であった．その一覧を図 5.4に示す．

5.1.2 亜種推定用データセット

FFRI Datasetから新たに亜種推定実験用データセットを作成した．亜種推定実験に利用す

るマルウェアファミリーは，亜種が存在し，なおかつ 100個以上の検体が存在する 11種類で

ある．FFRI Dataset 2013, 2014, 2015において，100個以上の検体が存在するマルウェアファ

ミリーは 13種類である．その一覧を検体数順に表 5.2に示す．

表 5.2: 100個以上の検体が存在するマルウェアファミリー

マルウェアファミリー名 検体数

Trojan.Win32.Generic 1,410

Trojan-Spy.Win32.Zbot 361

Hoax.Win32.ArchSMS 307

Worm.Win32.WBNA 288

DangerousObject.Multi.Generic 256

Trojan.Win32.Yakes 235

Trojan.Win32.Jorik 169

Trojan.Win32.Inject 160

Trojan.Win32.Agent 151

Worm.Win32.Vobfus 120

Trojan-Ransom.Win32.Foreign 119

Backdoor.Win32.Androm 118

Trojan-PSW.Win32.Tepfer 100

Trojan.Win32.GenericとDangerousObject.Multi.Genericも100以上の検体が存在するが，今

回実験用データセットからは除外することにした．それぞれのマルウェア名は正式にはHEUR:

Trojan.Win32.GenericとUDS:DangerousObject.Multi.Genericであった．Kasperskyの命名規
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図 5.3: 項目 behaviorの内容例
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FindWindowA indWindowExA FindWindowExW FindWindowW GetAddrInfoW GetCursorPos GetSystemMetrics

HttpOpenRequestA HttpOpenRequestW HttpSendRequestA HttpSendRequestW InternetCloseHandle InternetConnectA

InternetConnectW InternetOpenA InternetOpenUrlA InternetOpenUrlW InternetOpenW InternetReadFile InternetWriteFile

IsDebuggerPresent LdrGetDllHandle LdrGetProcedureAddress LdrLoadDll LookupPrivilegeValueW MoveFileWithProgressW

NtAllocateVirtualMemory NtClose NtCreateFile NtCreateKey NtCreateMutant NtCreateNamedPipeFile NtCreateProcessEx

NtCreateSection NtCreateThreadEx NtCreateUserProcess NtDelayExecution NtDeleteFile NtDeleteKey NtDeleteValueKey

NtDeviceIoControlFile NtEnumerateKey NtEnumerateValueKey NtFreeVirtualMemory NtGetContextThread NtLoadKey

NtOpenDirectoryObject NtOpenFile NtOpenKey NtOpenKeyEx NtOpenMutant NtOpenProcess NtOpenSection

NtOpenThread NtProtectVirtualMemory NtQueryDirectoryFile NtQueryInformationFile NtQueryKey NtQueryValueKey

NtReadFile NtReadVirtualMemory NtResumeThread NtSaveKey NtSetContextThread NtSetInformationFile NtSetValueKey

NtSuspendThread NtTerminateProcess NtTerminateThread NtWriteFile NtWriteVirtualMemory OpenSCManagerA

OpenSCManagerW OpenServiceA OpenServiceW ReadProcessMemory RegCloseKey RegCreateKeyExA RegCreateKeyExW

RegDeleteKeyA RegDeleteKeyW RegDeleteValueA RegDeleteValueW RegEnumKeyExA RegEnumKeyExW RegEnumKeyW

RegEnumValueA RegEnumValueW RegOpenKeyExA RegOpenKeyExW RegQueryInfoKeyA RegQueryInfoKeyW

RegQueryValueExA RegQueryValueExW RegSetValueExA RegSetValueExW RemoveDirectoryA RemoveDirectoryW

RtlCreateUserThread SetWindowsHookExA SetWindowsHookExW ShellExecuteExW StartServiceA StartServiceW

TransmitFile URLDownloadToFileW UnhookWindowsHookEx VirtualFreeEx VirtualProtectEx WSARecv WSARecvFrom

WSASend WSASendTo WSASocketA WSASocketW WSAStartup WriteConsoleA WriteConsoleW WriteProcessMemory

ZwMapViewOfSection anomaly accept bind closesocket connect getaddrinfo gethostbyname ioctlsocket listen

recv recvfrom select send sendto setsockopt shutdown socket system

図 5.4: 動的解析ログに存在したAPI関数名の一覧

則におけるPrefixのHEURはHEURISTIC（発見的検出）を意味する．さらに，NameがGeneric

（一般的な）なので，具体的なマルウェアの種類が不明であり，亜種も存在しなかったため，今

回の実験には不適切と判断し除外した．PrefixのUDSはUrgent Detection System（緊急検知

システム）を意味する．UDS:DangerousObject.Multi.Genericは，ウィルス定義データではま

だ反映されていない未知の脅威の総称名であり，こちらも素性がはっきりしないので除外した．

なぜなら，本研究の目的は，種別が判明しているマルウェアに対し，Paragraph Vectorと SVM

を利用することで亜種か否かを推定できることを示すことだからである．

亜種推定の実験用に，先述した 11種類のマルウェアファミリーから，亜種か推定したいファ

ミリーのマルウェアを 100検体，それ以外のファミリーのマルウェアを 100検体 (残り 10種類

のファミリーから 10個ずつランダムに抽出) ずつ集めたデータセットを 11通り作成した．な

お，亜種推定用データセットのマルウェアの表現形式は，既に第 4.1.1節で説明した特徴ベク

トルの形式に変換済みである．また，検体数を 100個ずつにした理由は，統計的な偏りをなく

すためである．亜種推定用データセットの例として，該当マルウェアがマルウェアファミリー

Backdoor.Win32.Andromの亜種であるか否かを推定する時に利用するデータセットを図 5.5に

示す．
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Backdoor.Win32.Androm 
!100"#$ 

Trojan-Spy.Win32.Zbot!10"#$ 

Worm.Win32.WBNA!10"#$ 

Trojan-Ransom.Win32.Foreign!10"#$ 

Worm.Win32.Vobfus!10"#$ 

Trojan.Win32.Jorik.Vobfus!10"#$ 

Trojan-PSW.Win32.Tepfer!10"#$ 

Trojan.Win32.Inject!10"#$ 

Trojan.Win32.Yakes!10"#$ 

Trojan.Win32.Agent!10"#$ 

Hoax.Win32.ArchSMS!10"#$ 

Others Backdoor.Win32.Androm 

図 5.5: 亜種推定用データセットの例

5.2 実験手順

作成した亜種推定用データセットに対して，第 4章で述べた提案手法の STEP2，STEP3を

適用し，実証実験を行う．SVMによる亜種推定の評価実験には K-分割交差検定を利用する．

概要を図 5.6に示す．
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図 5.6: K-分割交差検定の概要

K-分割交差検定はすべてのデータを訓練とテストに利用し，モデルの汎用的な性能評価を可

能とする手法である [28]．まず，データセット全体をデータの偏りがないようK個のブロック
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に等分する．そして，１つのブロックを除いたデータ全体を訓練データとして利用し，取り除

いた 1ブロックをテストデータとして利用することで学習済みモデルの性能を評価する．そし

て，同様の操作をK個のブロックすべてに関して行う．最終的な性能評価値は，すべての実験

結果の平均値を取ることで求められる．今回は図 5.6においてK=10に相当する 10分割交差検

定によって性能評価を行った．

なお，APIコールログ列の Paragraph Vector 化には sentence2vec [43]を利用し，特徴ベク

トルの次元は 100から 1000まで 100刻みで変化させた．

5.3 評価指標

本研究で利用する評価指標について説明する．まず，評価値を算出するために必要な推定

結果と真の結果の関係を表 5.3に示す．表の中身はそれぞれの結果に当てはまるデータの個数

を意味する．たとえば，True Positive (TP) は亜種マルウェアを正しく亜種マルウェアと推定

できた数であり，False Positive (FP) は亜種マルウェアでないその他のマルウェアを誤って亜

種マルウェアと推定してしまった数である．また，False Negative (FN) は亜種マルウェアを

誤って亜種マルウェアでないその他のマルウェアと推定してしまった数であり，True Negative

(TN) は亜種マルウェアでないその他のマルウェアを正しくその他のマルウェアであると推定

できた数である．

表 5.3: 推定結果と真の結果の関係

真の結果

亜種マルウェア その他のマルウェア

推定結果
亜種マルウェア True Positive (TP) False Positive (FP)

その他のマルウェア False Negative (FN) True Negative (TN)

評価に利用する指標は精度 (Accuracy)，適合率 (Precision) ，再現率 (Recall) ，F値 (F-

measure) の計４種類である．

精度 (Accuracy) は，推定したすべてのマルウェアの内，正しく亜種マルウェアであるか否

かを推定できたものの割合 であり，表 5.3内の記号を利用すると下記の式 5.1のように書ける．

Accuracy =
TP + TN

TP + FP + FN + TN
(5.1)
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適合率 (Precision) は，亜種マルウェアであると推定したマルウェアの内，正しく亜種マル

ウェアであると推定できたものの割合であり，下記の式 5.2で表される．

Precision =
TP

TP + FP
(5.2)

再現率 (Recall) は，実際に亜種マルウェアであるマルウェアの内，正しく亜種マルウェアで

あると推定できたものの割合であり，下記の式 5.3で表される．

Recall =
TP

TP + FN
(5.3)

F値 (F-measure) は，適合率と再現率の調和平均により算出される評価尺度であり，下記の

式 5.4で表される．

F -measure =
2Recall · Precision

Recall + Precision
(5.4)

たとえば，あるマルウェアファミリーに関して，亜種推定実験の結果が表 5.4の通りであっ

たとする．

表 5.4: 推定結果と真の結果の関係（具体例）

真の結果

亜種マルウェア その他のマルウェア

推定結果
亜種マルウェア 9 4

その他のマルウェア 1 6

すると，精度 (Accuracy)，適合率 (Precision) ，再現率 (Recall) ，F値 (F-measure) はそれ

ぞれ下記の通り求めることができる．

Accuracy =
TP + TN

TP + TN + FP + FN
=

9 + 6

9 + 4 + 1 + 6
= 0.750 (5.5)

Precision =
TP

TP + FP
=

9

9 + 4
= 0.692 (5.6)

Recall =
TP

TP + FN
=

9

9 + 1
= 0.900 (5.7)

F -measure =
2Recall · Precision

Recall + Precision
=

2 · 0.900 · 0.6923
0.900 + 0.6923

= 0.783 (5.8)
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5.4 実験結果

実験結果を表 5.5，表 5.6，表 5.7，表 5.8に示す．

表 5.5: 次元ごとの亜種マルウェア推定の精度 (%)

マルウェアファミリー名＼次元 100 200 300 400 500 600 700 800 900 1000

Backdoor.Win32.Androm 82.0 82.5 81.5 80.5 77.5 81.5 79.0 79.0 79.5 81.5

Hoax.Win32.ArchSMS 94.5 97.5 93.5 97.5 96.5 98.0 95.5 95.0 96.0 95.0

Trojan.Win32.Agent 77.5 78.0 75.0 74.0 77.0 77.0 75.5 75.5 72.5 74.0

Trojan.Win32.Inject 75.5 71.5 67.5 75.0 69.0 72.5 70.5 77.0 75.5 76.0

Trojan.Win32.Jorik.Vobfus 88.5 90.5 86.5 88.0 87.5 89.0 90.5 90.5 90.0 90.5

Trojan.Win32.Yakes 84.0 84.5 82.0 80.0 83.0 82.0 84.0 81.5 84.5 86.0

Trojan-PSW.Win32.Tepfer 82.5 83.5 83.0 84.0 83.5 82.0 85.5 85.5 87.0 84.5

Trojan-Ransom.Win32.Foreign 76.5 82.0 81.5 82.5 86.0 82.0 80.5 82.0 80.5 86.5

Trojan-Spy.Win32.Zbot 80.5 83.5 81.5 82.0 78.5 79.5 81.0 80.5 80.0 74.0

Worm.Win32.Vobfus 88.0 89.0 89.5 88.5 90.5 90.0 87.5 89.0 88.5 89.0

Worm.Win32.WBNA 88.5 92.5 91.5 93.0 93.0 92.0 90.0 94.5 91.5 91.0

表 5.6: 次元ごとの亜種マルウェア推定の適合率 (%)

マルウェアファミリー名＼次元 100 200 300 400 500 600 700 800 900 1000

Backdoor.Win32.Androm 81.1 76.7 77.0 74.1 73.2 84.3 76.2 74.7 72.8 76.0

Hoax.Win32.ArchSMS 95.6 99.0 97.8 98.2 98.1 98.2 98.2 96.4 98.0 97.4

Trojan.Win32.Agent 78.8 84.7 73.4 78.9 83.3 87.0 72.2 76.8 70.8 75.7

Trojan.Win32.Inject 77.7 72.9 65.1 76.5 66.6 75.3 72.0 75.0 70.0 74.0

Trojan.Win32.Jorik.Vobfus 89.6 92.7 90.0 87.5 84.4 85.5 86.5 88.4 91.7 92.0

Trojan.Win32.Yakes 88.5 86.0 79.2 83.7 77.1 88.2 91.9 82.7 87.3 87.3

Trojan-PSW.Win32.Tepfer 98.8 98.8 97.1 90.2 86.6 97.5 88.8 95.9 93.6 91.6

Trojan-Ransom.Win32.Foreign 69.9 84.4 78.0 75.7 82.9 81.0 75.4 77.9 75.8 85.4

Trojan-Spy.Win32.Zbot 76.7 79.7 80.5 80.1 74.8 77.1 77.3 74.1 79.6 76.7

Worm.Win32.Vobfus 83.1 89.6 86.8 88.3 89.5 86.2 85.6 88.1 88.1 84.4

Worm.Win32.WBNA 89.3 90.8 89.3 92.4 95.9 91.0 88.4 94.6 94.3 91.6

表 5.5から，全体として平均精度 84.0%で亜種マルウェアの推定が可能であるとわかる．特

にHoax.Win32.ArchSMSの推定精度はどの次元数においても 90%以上と高精度の推定ができ

ることがわかる．また，次元数を変えることで，同一のマルウェアファミリーに関して，推定

精度が最大で 10%程度変化することもわかる．しかし，次元数を増やせば推定精度が上がるわ

けではなく，マルウェアファミリーごとに推定しやすい次元があるとわかった．

表 5.6から，全体的に適合率も精度と同様の傾向を示し，平均適合率は 84.4%と高い結果と

なった．したがって，本提案手法において，未知のマルウェアを亜種マルウェアと推定した場

合，そのマルウェアが本当にその亜種マルウェアである確実性は高いといえる．
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表 5.7: 次元ごとの亜種マルウェア推定の再現率 (%)

マルウェアファミリー名＼次元 100 200 300 400 500 600 700 800 900 1000

Backdoor.Win32.Androm 86.0 95.0 93.0 96.0 93.0 81.0 85.0 88.0 95.0 97.0

Hoax.Win32.ArchSMS 94.0 96.0 89.0 97.0 95.0 98.0 93.0 94.0 94.0 93.0

Trojan.Win32.Agent 79.0 69.0 80.0 68.0 68.0 64.0 83.0 77.0 80.0 72.0

Trojan.Win32.Inject 70.0 69.0 82.0 73.0 78.0 67.0 69.0 82.0 90.0 85.0

Trojan.Win32.Jorik.Vobfus 88.0 89.0 83.0 91.0 95.0 96.0 98.0 95.0 90.0 90.0

Trojan.Win32.Yakes 79.0 84.0 90.0 76.0 96.0 78.0 75.0 80.0 81.0 86.0

Trojan-PSW.Win32.Tepfer 66.0 68.0 68.0 77.0 81.0 66.0 83.0 75.0 80.0 77.0

Trojan-Ransom.Win32.Foreign 97.0 80.0 90.0 97.0 93.0 85.0 93.0 90.0 93.0 89.0

Trojan-Spy.Win32.Zbot 90.0 92.0 84.0 88.0 88.0 87.0 90.0 95.0 82.0 71.0

Worm.Win32.Vobfus 97.0 89.0 95.0 90.0 93.0 97.0 92.0 91.0 90.0 98.0

Worm.Win32.WBNA 88.0 95.0 95.0 95.0 90.0 94.0 93.0 95.0 89.0 91.0

表 5.8: 次元ごとの亜種マルウェア推定の F値
マルウェアファミリー名＼次元 100 200 300 400 500 600 700 800 900 1000

Backdoor.Win32.Androm 0.828 0.846 0.837 0.834 0.811 0.815 0.799 0.805 0.823 0.846

Hoax.Win32.ArchSMS 0.944 0.974 0.930 0.974 0.964 0.980 0.953 0.950 0.958 0.948

Trojan.Win32.Agent 0.774 0.753 0.761 0.716 0.736 0.728 0.770 0.762 0.742 0.724

Trojan.Win32.Inject 0.720 0.700 0.721 0.736 0.715 0.699 0.692 0.772 0.785 0.784

Trojan.Win32.Jorik.Vobfus 0.883 0.903 0.860 0.888 0.888 0.902 0.916 0.911 0.901 0.904

Trojan.Win32.Yakes 0.831 0.847 0.835 0.789 0.852 0.813 0.820 0.808 0.838 0.857

Trojan-PSW.Win32.Tepfer 0.780 0.796 0.791 0.825 0.828 0.782 0.853 0.827 0.859 0.830

Trojan-Ransom.Win32.Foreign 0.809 0.815 0.826 0.849 0.872 0.826 0.829 0.833 0.829 0.869

Trojan-Spy.Win32.Zbot 0.824 0.849 0.818 0.831 0.805 0.811 0.828 0.831 0.799 0.731

Worm.Win32.Vobfus 0.893 0.889 0.901 0.886 0.908 0.910 0.880 0.891 0.887 0.903

Worm.Win32.WBNA 0.885 0.926 0.917 0.932 0.926 0.920 0.903 0.945 0.909 0.909

表 5.7から，再現率に関しても全体的に高く，平均再現率は 86.1%であった．したがって，

既知のマルウェアファミリーに所属する亜種マルウェアを見逃す割合は少ないことがわかる．

しかし，Trojan.Win32.Agentと Trojan.Win32.Inject は Paragraph Vectorの次元によっては

60%台まで下がるときもある．

適合率と再現率は一般にトレードオフの関係にある．そのため，適合率と再現率の総合評価

であるF値が高ければ高いほどバランスの取れた性能の高さと言える．表 5.8から全体的な平

均 F値は 0.842であるとわかる．また，Trojan.Win32.Inject に関しては 0.70に達しない時が

あるものの，その他に関しては精度と同様に高い値を示している．

表 5.5，表 5.6，表 5.7，表 5.8の各実験結果の平均値を，マルウェアファミリーごとに計算し

た．その結果を図 5.7に示す．図 5.7から本提案手法が全体として平均的に高い性能を示すこ

とが一目でわかる．また，Trojan.Win32.AgentとTrojan.Win32.Injectの推定に関しては，他

のマルウェアの推定と比べて 10%程度性能が低いこともわかる．
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図 5.7: 実験結果の平均値
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5.5 考察

表 5.5と表 5.8の結果から，全体的な性能は良好であると考えられる．特に，HoaxやWorm

に関しては精度，F値ともに 9割近い値を達成しているため，Paragraph Vectorはマルウェア

の挙動を特徴ベクトル化することに成功していると判断できる．

しかし，Trojan.Win32.Injectには最低推定精度に 60%台が存在し，Trojan.Win32.Agentは

推定精度がすべて 70%台と全体的に推定精度が低かった．F値に関しても，同様の傾向で低い結

果があった．この理由について，実際の判定結果をもとに考察する．どちらも，他のTrojan系

統のマルウェアを亜種であると誤判定していることが多かった．今回実験に利用した亜種推定

データセットの中身としては，Trojan系統のマルウェアの割合が多かった．そのため，Trojan

系統のマルウェアの亜種を推定する際，他のTrojan系統のマルウェアとの違いが特徴に出にく

く，その結果として他のマルウェアと比べ，低い推定精度になったのではないかと考えられる．

亜種推定用データセット内でHoaxに分類されるマルウェアファミリーはHoax.Win32.ArchSMS

だけであり，この亜種マルウェアの推定精度，適合率，再現率，F値は非常に高かった．その一

方で，Backdoorに分類されるマルウェアファミリーも Backdoor.Win32.Andromだけであり，

再現率に関しては 6通りの次元においてが 90%を越える値を出したが，精度と適合率の結果は

80%前後に留まった．学習済み SVMモデルが Backdoor.Win32.Andromと誤って判定したマ

ルウェアの多くがTrojan系統のマルウェアであった．一般に，Trojanは正規のプログラムを

装い，ユーザーの手によってインストールされることで感染し，ユーザの陰で様々な不正な挙

動を示す [7]．Backdoorはユーザに知られることなく感染 PCを外部から遠隔操作することを

可能にするマルウェアであり，その類似性が誤判定の原因として考えられる．
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6.1 まとめ

本研究では，マルウェアの挙動を表した APIコール列を一連の文章と見なし，自然言語処

理分野のDeep Learningの手法である Paragraph Vectorを応用して特徴ベクトルを作成した．

その特徴ベクトルを SVMに学習させることで，亜種マルウェアを推定する手法を提案した．

実験の結果，亜種マルウェアを推定することが可能であることを示した．本手法はマルウェ

アの挙動に着目した手法であるため，静的解析に比べると短時間でマルウェアの解析を行うこ

とができ，さらに難読化されたマルウェアにも対応可能という点で優れている．また，特徴ベ

クトルを自動で生成することができるため，非常に効率の良いマルウェア解析を行うことに応

用可能である．したがって，本研究はマルウェア解析を行う研究者，マルウェアへの対策を早

急に打つ必要があるセキュリティベンダに対して貢献できる．

6.2 今後の課題

6.2.1 推定精度の向上

Hoax.Win32.ArchSMSに関しては最大 98.0%という非常に高い精度で亜種の推定が可能で

あった．一方で，Trojan.Win32.Agent，Trojan.Win32.Injectに関してはどの次元でも亜種マ

ルウェアの推定精度が 80%未満と低い結果となった．本研究ではAPI関数名のみを利用して

APIコール列を作成した．動的解析ログからはその他にもAPI関数の戻り値や引数などの情

報も存在する．API関数名以外の情報の活用，および静的解析との組み合わせによって，推定

精度がさらに向上する可能性がある．
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6.2.2 新種のマルウェアファミリーへの対応

本手法では，事前に SVMに対してあるマルウェアファミリーに属するマルウェアの特徴を

学習させ，その学習結果を基に未知のマルウェアがあるファミリーに属するか否か（亜種マル

ウェアであるか否か）を推定する．そのため，既知のマルウェアファミリーに属する亜種マル

ウェアは推定可能だが，未知のマルウェアファミリーに属する亜種マルウェアの推定をするこ

とはできない．完全に新種のマルウェアファミリーに対応するためには，Paragraph Vectorを

応用して作成したマルウェアの特徴ベクトルを教師無し学習によって分類する手法が考えら

れる．

6.2.3 特徴ベクトル自体の考察

本手法では，自然言語処理分野の Deep Learningである Paragraph Vectorを応用した．自

然言語処理の分野ではWord Vectorが単語の意味を表すこと，Paragraph Vectorが文書の意味

を表すことを確認するため，その単語ベクトル同士の加算や減算をしている．本研究の結果，

Paragraph Vectorによって特徴ベクトル化されたマルウェアは，亜種などの似た動作をする場

合は類似した特徴を持つことはわかった．本手法の有効性や応用性を確かめるため，得られた

特徴ベクトル同士の加算や減算をすることによって，そのマルウェアの意味がどのようにベク

トル空間上に射影されたのかを考察する必要がある．
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