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概要

モバイル端末の普及に伴い，公衆無線 LANサービスの需要が高まっている．国内では，訪日外

国人向けサービスの整備が進められており，無料の公衆無線アクセスポイントに容易に接続で

きるスマートフォンアプリも公開されている．その一方で，正規の公衆サービスになりすまし，

サービス利用者を攻撃する悪意のある無線アクセスポイントの運用が増加している．悪性 AP

の実装は非常に容易であり，またユーザを悪性 APへ誘導する手法は多彩である．多くの場合，

利用者は悪性 APだと気付かずに利用してしまい，個人情報を盗まれるなどの被害を受けること

がある．本論文では，正規サービスの無線 APとサービス利用者の中継を行う悪性 APを，中継

される無線 LANフレームから得られる情報を基に検出する手法を提案した．また，提案手法を

用いて都内における悪性 APの実態調査を行った結果，悪性 APが存在する可能性は低いが，暗

号化の施されていないオープンな無線 LANサービスが大量に存在することが明らかになった．
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第 1章 序論

モバイル端末の爆発的な普及に伴い，公衆無線 LAN サービスの需要が高まっている．国内

では，公衆無線 LAN サービス利用者が年々増え続け，スマートフォンユーザの 57% が WiFi

サービスを利用している [1]．また，2020年に開催される東京オリンピックに向けて，訪日外

国人向けの公衆無線 LAN サービスの整備が進められている [2]．取り組みの一つとして，訪

日外国人向けの無料WiFi 接続アプリが挙げられる．NTTBP が提供するアプリである「Japan

Connected-free WiFi」 [3]は，一度の利用登録で手軽に周辺の無料WiFiスポットを検索，接続

することができる．空港や新幹線主要停車駅においても無料WiFiスポットが設置され始め，国

内の公衆無線 LAN 環境は整いつつある．その一方で，公衆無線 LAN に潜在する脅威を熟知

しWiFiサービスを利用しているユーザは少ない．WiFiサービスを利用したことがある国内の

ユーザが 75%であることに対し，無線 LANネットワークが安全かどうか区別できるユーザが，

わずか 9%であった [4].

無線 LANの脅威としてしばしば注目されるのは，通信が暗号化されていないオープンアクセ

スの無線アクセスポイント（以下，無線 APと記述する）の利用による通信盗聴である．オー

プンな無線 APを経由した通信は，Wireshark [5]などのフリーソフトで容易に盗聴できる．公

衆WiFiサービスの無線 APの中には，未だにオープンアクセスで提供されているものもあり，

利用者は個人情報を抜き取られている可能性もある．無料WiFiスポット接続アプリは，暗号化

されていないオープンなWiFiサービスのみと連携しているため，安全に利用できるとは限らな

い．さらに近年は，比較的容易に実装できる，ファームウェアを改変した汎用性の高い無線 AP

（以下，そのような無線 APを悪性 APと呼称）を使用した攻撃が注目されている．

悪性 APは，正規の公衆サービスの無線 APになりすまし，利用したユーザの個人情報を盗聴

したり，通信データの改竄を行うなどの目的で設置される．悪性 APはインターネットへの接

続を提供するために，隣接する通常の APの中継機として動作することが多い．悪性 AP によ

るなりすましは，非常に巧妙である．無線 LAN に対する攻撃ツール群である Aircrack-ng [6]

は，ネットワーク名（以下，SSIDと記述する）や端末のMACアドレスまで，正規の無線 AP

と同一の悪性 APを立ち上げることが可能なツールである．このようななりすましによるユー

ザの誘導を，通称 Evil Twin攻撃と呼ぶ．近年のモバイル端末は，同一 SSIDの無線 APが存在

する場合，受信電波強度の強い無線 APに接続を切り替えるため，この攻撃を受けやすい．こ

のような攻撃を行わずとも，悪性 APの SSIDを“FreeWiFi”のように，ユーザを引きつけやす
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いものにすれば，容易にユーザを悪性 APに接続させることができる．

このような悪性 APへの対策技術として，Passpoint [7]がある．Passpointは，セキュアな無

線ネットワークに，自動で認証と接続を行う技術であり，シームレスなサービスを提供可能と

する．端末の SIMカードによる認証や，電子証明書によるクライアント認証などが実装されて

おり，Webブラウザ等による認証を必要としない．実際にサンフランシスコの公衆無線サービ

スが Passpointを導入している [8]が，国内では認知度が低く，導入しているサービスは少ない．

本研究の目的は，正規WiFiサービスの無線 APとサービス利用者の中継を行い，通信盗聴や

通信の改竄を試みている悪性 APを，中継されるトラフィックデータの類似性から検出するこ

とである．本研究では，無線 APを経由して，外部ネットワークと TCPによる通信を行うユー

ザのトラフィックデータを利用する．

TCPパケットに着目した理由として，TCP，IPヘッダの情報は，コネクションごとに異なる

ことが挙げられる．通常，異なるユーザが同一サーバとコネクションを確立したとしても，ヘッ

ダの情報が同一であることは無い．しかし悪性 APは，送信元 IPアドレスや，802.11ヘッダの

情報のみを書き換え，それ以外のヘッダの情報は書き換えずにフレームを中継することが多い．

特殊な攻撃を行っている悪性 APも，中継フレームには攻撃時特有の特徴が現れる．よって，中

継フレームのヘッダ情報の類似性や，特徴ある通信に着目することで，データの中継を行う無

線 APを検出できることを示す．また，提案手法を使用し都内の悪性 APの実態調査を行い，悪

性 APの現状と顕在化した公衆無線 LANサービスの課題を示す．

本研究の主要な貢献は下記のとおりである．

• 悪性 APが中継する無線 LAN通信の類似性から悪性 APを検出する手法を提案し，有効

であることを示した．

• 実地調査により，悪性 APの現状と公衆無線 LANサービスの課題を示した．

本論文の構成は以下の通りである．はじめに 2章では悪性 APの攻撃手段と，攻撃モデルに

ついて述べ，次に， 3章で本研究の関連研究を紹介する．つづいて 4章では提案手法を紹介し，

5章では評価実験の結果と考察を示す． 6章では都内における実態調査の結果と考察を示す． 7

章では本研究の制約を述べ， 8章にて本論文をまとめる．
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第 2章 攻撃モデル

本章では，はじめに悪性 APのユーザ誘導手段と，攻撃の危険性を示す．次に，本研究におけ

る悪性 APの攻撃モデルを示す．

2.1 ユーザの誘導

攻撃者は様々な方法でユーザを悪性 APに接続させる．ユーザの誘導手段としては，以下の 3

つが非常に脅威である．本節では，それぞれのユーザ誘導手段について述べる．

• Evil Twin攻撃

• WiFi Honeypot

• Probe Response Spoofing

2.1.1 Evil Twin 攻撃

Evil Twin 攻撃（以下，ETA と記述する）は，悪魔の双子攻撃とも呼ばれ，正規の公衆無線

LANサービスの無線 APと同じサービス名（以下，SSIDと記述する）で運用することで，ユー

ザを悪性 APに誘導させる攻撃である．攻撃の概略図を，図 2.1に示す．

クライアント端末は，同一 SSIDの無線 APが存在する場合，受信電波強度の強い無線 APに

接続を行う．またクライアント端末は，ビーコンフレームによる無線 APスキャンの際に，無線

APのMACアドレスを区別しない．そのため，端末に表示される無線 APのスキャンリストか

ら ETAを行う無線 APを確認することは困難である．よって，攻撃者は通常より強い電波，正

規のサービスと同じ SSIDで悪性 APを運用すれば，正規の無線 APに接続を試みるユーザを全

て悪性 APに誘導できる．

2.1.2 WiFi Honeypot

WiFi Honeypotは，“Free”などの利用料が無料であることを示す単語や，運用している場所

に関連した単語を SSIDにいれることでユーザを誘導する手段である．無料で利用できる公衆

WiFiサービスが無い環境でこの攻撃を行うと，ユーザが接続する可能性は高い．
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図 2.1 Evil Twin攻撃の概要

実際に，チェコのセキュリティベンダーである AVAST Software [9]は，バルセロナ空港で複

数のオープンな無線 APを設置する実験を行った [10]．それらの SSIDは，“Airport”や“Free”

などの単語が含まれたものであった．結果として，わずか数時間で 2000人以上のユーザが利用

し，接続したユーザの 63.5%は，端末情報またはユーザ情報を確認できたとしている．

2.1.3 Probe Response Spoofing

プローブとは，クライアント端末が以前つないだことのある SSIDが周りに存在しているか，

能動的にスキャンする機能である．クライアントが発するプローブ要求に対して，無線 APが

プローブ応答を返すことで接続を行う．しかし，特定のプローブ要求に対して悪性 APが偽の

プローブ応答を返せば，悪性 APがその SSIDになりすますことができる．この攻撃を行った場

合，クライアント端末の無線 APスキャン結果には，出先であるのに自宅の無線 APの SSIDが

表示されるなどの特徴が出る．また，端末の設定によっては，接続したことのある無線 APに

自動で接続する場合もあるため，ユーザは細心の注意を払う必要がある．

2.2 悪性 APの攻撃分類

悪性 APによる攻撃を，主に以下の 3つの目的に大別する．本節では，それぞれの攻撃目的

の概要を述べる．

• 通信盗聴
• 通信の改竄
• サービス妨害攻撃
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2.2悪性 APの攻撃分類

2.2.1 通信盗聴

悪性 AP による攻撃が危険である理由の一つに，ネットワーク内の位置関係が挙げられる．

悪性 APがインターネットアクセスを提供していれば，悪性 APはクライアントとサーバの間に

位置することになる．従来の中間者攻撃に比べて，物理的な制約などが極めて少ないため，容

易に中間者攻撃によって通信を盗聴できることが，悪性 APの脅威となっている．悪性 APに

よる通信盗聴は，WPA2などで無線 LANが暗号化されていない場合，平文通信盗聴と暗号通信

盗聴に分けられる．

前者は，特別な攻撃ツールは必要無く，Wireshark などのパケットキャプチャツールで盗聴

することが可能である．また，無線 LAN がWPA2 などで暗号化されていない場合，悪性 AP

を用いずとも，盗聴することが可能である．実際にオープンな無線 AP を経由した通信を，

Wiresharkにて盗聴した様子を，図 2.2に示す．

図 2.2 wiresharkによる平文盗聴

Client	
 Internet	

(Server)	


Attacker	


I’m Server! � I’m Client!�

図 2.3 sslstripの概要
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第 2章攻撃モデル

後者は，sslstrip と呼ばれる攻撃が有名である．攻撃の簡略図を図 2.3 に示す．この攻撃は，

悪性 APがクライアントになりすまして，サーバと SSLによる暗号通信を行う．さらに悪性 AP

はサーバにもなりすまし，本物のクライアントに通信内容を平文で送信する．SSLにより秘匿

化されている情報も漏洩する可能性がある，非常に致命的な攻撃である．この攻撃は，HTTPS

での通信を強制する HSTS 機能 [11] を使用することで，回避が可能である．HSTS は，初回

通信の際に Web サーバから Web ブラウザに，次回以降の該当ドメインに対するアクセスを

HTTPSにするように伝達する機能である．Googleや Twitterなどの主要なサイトは，ブラウザ

ごとに事前に HSTSのリストに登録されている [12]．ただし，事前にドメインが登録されてい

ない限り，初回の該当ドメインとの通信は HTTPでの通信になるため，注意は必要である．

2.2.2 通信の改ざん

公衆無線 LAN サービスは，キャプティブポータルという認証機能を使用していることが多

い．キャプティブポータルとは，ルータを経由してインターネットに接続を試みる端末が認証

済みでない場合に，通信を強制的にブロックし，認証画面を端末のブラウザに表示させる仕組

みである．認証は，事前に登録した情報や，ユーザのメールアドレスを入力するケースなどが

ある．実際に，公衆無線 LANサービスを提供しているWi2 [13]の無線 APに接続した際のイ

ンターネットアクセス時の画面を図 2.4に示す．この仕組みを利用し，攻撃者はユーザを偽の

ポータルサイトに誘導することができる．

誘導の目的の一つとして，ユーザの個人情報の流出が挙げられる．大手の公衆サービスの

ポータルサイトのクローンを作成すれば，ユーザに認証情報を入力させることは容易である．

また，マルウェア感染も目的として挙げられる．インターネット利用に必要なアプリという名

図 2.4 wi2サービスのキャプティブポータルサイト
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2.3悪性 APの攻撃モデル

目でダウンロードを誘導すれば，サービス利用者に次々と感染を拡大させることが可能である

と言える．実際に，2005年に公共の場に悪性 APが設置されていた事案 [14]では，偽のポータ

ルサイトにマルウェアが仕込まれていた．

2.2.3 サービス妨害

妨害の対象は，以下の 3つが挙げられる．

• 無線 AP

• インフラストラクチャ
• クライアント端末

無線 APとインフラストラクチャへの攻撃には，DoS攻撃が用いられる．前者には，プロー

ブ要求フレームを大量に送りつけることで，応答処理の負荷をかけることができる．後者には，

無線 APが自身の存在を知らせるビーコンフレームを大量に発することで，電波の混信や，正

規サービスの存在を隠すことができる．

クライアント端末への攻撃は，de-authパケットなどが使用される．de-authパケットは，不

正な無線ネットワークに接続を試みているユーザに対して送ることで，ユーザを攻撃から守る

ためなどに利用される．しかし，攻撃者はこれを悪用し，悪性 APに接続させるためにユーザを

正規の無線 APから切断させることが可能である．サービス妨害の攻撃を組み合わせれば，容

易にユーザを悪性 APに誘導できる．

2.3 悪性 APの攻撃モデル

悪性 AP はインターネット接続を攻撃対象のユーザに提供することで，sslstrip 等のリアル

サービスに紐づく攻撃が可能となる．悪性 APをインターネットに接続する方法は以下が挙げ

られる．

• 公衆無線 LANに接続する

• 有線 LANで接続する

• テザリングで接続する

有線 LANでの接続は，施設が有線を提供していない場合，第三者が利用するのは困難である．

スマートフォンのテザリングによる悪性 APの実装は非常に容易だが，sslstripなどの各種攻撃

を行うことができない．よって本研究では，公衆無線 LANに接続し，インターネット接続を提

供している悪性 APを考える．本研究における悪性 APの攻撃モデルを図 2.5に示す．

クライアントは，フレームの中継を行う無線 APと無線通信を行う．クライアントと中継 AP

間のフレームを，C-PB フレームと称する．また，中継 AP はクライアントとして，正規サー

ビスの無線 APと無線通信を行う．中継 APと正規 AP間のフレームを，PB-APフレームと称
17



第 2章攻撃モデル

Client	
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C-PB	
 PB-AP	


図 2.5 攻撃モデル

する．

また，この中継 APはルータ，ブリッジのどちらかの挙動を示す．前者の場合は，DHCPサー

バとしてクライアントに IPアドレスを割り当て，NATまたは NAPTの機能を有する．後者の

場合は，データリンク層での処理となり，宛先/送信元 MAC アドレスの書き換えなどを行い，

中継する．

正規のネットワーク管理者が設置した中継 APである場合，中継 APの SSIDは接続している

親機と同一の SSID であることが通例である．もし，中継 AP の SSID が親機と異なっていた

り，MACアドレスが親機と同一である場合は，悪性の可能性が高い．前者は，ビーコンフレー

ムの情報から存在を検出できるが，後者はビーコンの情報のみでは検出できない．ただし，悪

性 APが中継するデータフレームは，非常にヘッダの情報が類似していたり，顕著な特徴が存

在する．本研究では，C-PBフレームと PB-APフレームに着目し，攻撃を行っているか否かに

関わらず，トラフィックの中継を行っている無線 APを検出する手法を提案する．
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第 3章 関連研究

• Janaら [15]は，無線 LANマネジメントフレームに記載された TSFタイマ値から計算で

きるクロックスキューを，無線 APのフィンガープリントとして使用することで，ETA

が検出できることを示した．この研究では，クロックスキューの計算手法の違いによる

精度の差異，環境の温度変化による，TSFタイマ値のばらつきを考慮した手法を提案し

ている．

• Nakhilaら [16]は，SSL/TCPプロトコルの特徴を利用して，ETAを検出できることを示

した．狭い範囲で無線 APを展開している公衆無線 LANサービスの場合，それらの無線

APは 1つのネットワークのゲートウェイを共有していることが多い．この研究では，外

部ネットワークと TCPのコネクションを確立した状態で，ローミング機能により，同一

の SSIDである他の APに接続を切り替える．その際に，外部ネットワークとの TCPコ

ネクションが切断された場合，その無線 APは正規のサービスとは異なるゲートウェイ

を使用していると言えるため，ETAが検出可能だとしている．

• Hanら [17]は，Round Trip Time（RTT）を利用した手法で ETAが検出可能であるとし

た．悪性 AP は正規の AP に接続してインターネット接続を提供している場合，通常と

比べて RTTが大きくなる．その特徴を利用し，ETAを行っている悪性 APを検出可能だ

としている．

• Lanzeら [18]は，ツールを使用したソフトウェアベースの無線 APと，ハードウェアベー

スの無線 AP の挙動の際から悪性 AP が検出可能であるとした．ソフトウェアベースの

無線 APには以下の 3つの特徴が存在することを示した．

– ビーコンフレームに記載された TSFタイムスタンプの外れ値が大量に存在する．

– 隣接チャネルのプローブ要求に応答する．
– プローブ要求の接続先無線 APの BSSIDを異なる値に変更しても応答する．

上記の特徴を用いて，ソフトウェアベースの悪性 APが検出可能であるとしている．

文献 [15] [16] [17]は，ETAの検出に特化したものであるため，WiFi Honeypotは検出できな

い．文献 [17]では，本研究と同様の攻撃モデルを想定している．しかし，多数のユーザが利用

する公衆無線 LANサービスでは，フレーム衝突や電波干渉などによる遅延が大きいため，誤検

出を招く恐れがある．文献 [18] の手法は，ツールにて実装した悪性 AP を全て検出可能だが，



第 3章関連研究

ハードウェアベースのWiFiハッキング機器 [19]も市販されているため，検出できない可能性

もある．

本手法は想定する攻撃モデルで実装された悪性 AP であれば，悪性 APに接続して検証を行

う必要は無く，ETAだけでなくWiFi Honeypotも検出可能である点で優位性がある．
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第 4章 悪性 APの検出手法

本章でははじめに，C-PB フレームと PB-AP フレームの類似性の判定に使用するデータフ

レームのヘッダ情報について論ずる．次に，そのヘッダ情報を利用した悪性 AP検出手法を提

案する．また提案手法では，上記いずれかのフレームにWPA2などの無線 LAN暗号化手法が

施されているか否かで，検出アルゴリズムが異なる．よって，それぞれのケースにおける検出

アルゴリズムを記述する．

4.1 類似性判定

提案手法では，ノードが送受信する TCPパケットに着目し，類似性の判定を行う．判定に利

用するヘッダのフィールドを，表 4.1に示す．

表 4.1 使用するフィールド

レイヤ フィールド

TCP 送信元/宛先ポート番号，SEQ番号，ACK番号，

ヘッダ長，TS Value，TS Echo Reply

IP データグラム長，フラグメント ID，TTL，

送信元/宛先 IPアドレス

802.11 Receiverアドレス，Transmitterアドレス，

シーケンス番号，FCS，Retryフラグ

TCPヘッダにおいて使用するフィールドは，TCPコネクションごとに値が基本的に異なるも

のを選択している．異なる TCPストリームのフレーム間で，これらの全ての値が一致する確率

は極めて低い．特に，TCPレイヤの TS Value及び TS Echo Reply [20]は，送受信端末のクロッ

クを参照しているため，ほとんど一致することは無い．

802.11ヘッダの送信元，宛先MACアドレスのフィールドは合わせて 4つ存在する，Receiver

アドレス，Transmitterアドレスは，それぞれ直前，直後の送受信ノードのMACアドレスが記

載されている．また Retryフラグは，無線 LANにおける再送が起きたか否かを判定するために

使用する．
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悪性 APがフレームを中継することで，IPアドレスやポート番号など，いくつかのフィール

ド値は書き換えられる．よって，それらの値が異なるフレーム間にて，他のフィールドが一致

していることは極めて少ない．本研究では，悪性 APにて書き換えが行われないフィールド値

の一致を確認することで，フレームの類似を判定する．

4.2 暗号化されていない悪性 APの検出

本節では，C-PB，PB-AP双方とも暗号化されていない，オープンな悪性 APの検出アルゴリ

ズムを示す．提案手法はまた，sslstripなどの盗聴型攻撃が行われているか否かにより，注目す

べき点が異なる．盗聴型攻撃の有無それぞれの検出について記述する．

4.2.1 盗聴攻撃なし

検出フローチャートを図 4.1 に示す．はじめに，モニター端末でキャプチャした無線 LAN

フレームから，TCPのストリームを全て抽出する．次に，抽出した各ストリームから，送受信

ノードのMACアドレスのペアを抽出する．

悪性 AP がブリッジとしてフレーム中継すると，TCP 及び IP レイヤのフィールドは完全一

致となるが，802.11ヘッダのフィールドが書き換えられる．その場合，TCP及び IPレイヤの

情報が完全一致であるにも関わらず，別のパケットとして認識されるため，類似パケットが同

一のシーケンス内に現れる．これは，ETA により MAC アドレスを変更しても，他の 802.11

ヘッダの情報から検出できる．そのため，同一シーケンス内に送受信ノードのペアが複数ある

場合，ブリッジとして動作する悪性 APにより中継されたフレームがあると考えられる．よっ

て，TCP及び IPレイヤのフィールドが全て一致し，802.11レイヤのフィールドが異なる類似

パケットが，ストリーム内に存在するか検証する．存在した場合は，該当ノードを悪性の疑い

がある中継 APと判定する．

ペアが 1組であった場合は，宛先 IPアドレスごとにストリームをグループに分ける．グルー

プ内のストリームは，送信元 IPアドレスとストリームのペアで管理する．なお，ここでの宛先

IPアドレスとは，外部ネットワークの IPアドレスを指す．グループ分けの例を図 4.2に示す．

グループ内に複数のノードのストリームがあった場合，グループ内のノード間の類似性判定

を行う．悪性 APがクライアントからのフレームをルータとして中継すると，NAT/NAPT機能

により，送信元 IPアドレス及びポート番号は書き換えられる．よって，それ以外のフィールド

は，一致または類似する．その場合，異なる送信元から同一の宛先グローバル IP アドレスに

送信された TCPストリーム間で，類似パケットが存在するはずである．図 4.2の例では，宛先

IPが z.z.z.zのグループが検証の対象となる．宛先 IPが y.y.y.yのグループは，送信元ノードが

ノード Cのみであるため，検証の対象ではない．その後，異なるノード間のフレームの，ポー

ト番号，IPアドレス，TTL以外の TCP，IP層の要素を参照する．もしそれらの値が一致して

いた場合，該当ノードを悪性の疑いがある中継 APと判定する．
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4.2暗号化されていない悪性 APの検出
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図 4.1 検出手法の概要
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図 4.2 グループ分けフェーズ

4.2.2 盗聴攻撃あり

sslstripをはじめ，中間者攻撃が実装されている悪性 APは，攻撃を実装していない場合と中

継の仕方が異なる．中間者攻撃の際悪性 APは，暗号通信を自身で終端させるために，クライア

ントと悪性 AP間，悪性 APとサーバ間でそれぞれ異なる TCPコネクションを確立する．よっ

て，C-PBフレームと PB-APフレームそれぞれのフィールド値には類似性が無い．しかし，ク

ライアントは悪性 AP とルータを経由せずに通信を行うため，IP レイヤの TTL の値が最大値

から減らない．提案手法では，各ストリーム内の全パケットの TTLを確認する．もし双方向の

パケットの TTLが最大値であった場合，中間者攻撃による攻撃を受けていると判断できる．な

お，キャプティブポータルサイトが存在する無線 APを検証した場合，C-PB間での通信のみで

認証が行われる可能性があるため，誤検出を招く恐れがある．その場合は，事前にポータルサ

イトを運用しているサービスのドメインや IP アドレスをホワイトリストに登録しておくこと

で，誤検出を防ぐことができる．

4.3 暗号化された悪性 APの検出

WPA2などの暗号化が通信に施されていた場合，IPレイヤ以上のフィールドは参照できない．

ただし，悪性 APがクライアント，サーバ間のトラフィックを中継する性質は変わらない．よっ

て本研究では，悪性 APが中継する通信量の時系列データに着目する．ある送受信ノードが時

間 T秒で行った通信量の時系列（例えば 1秒間隔の計測値）を観測する．送受信ノードペアご

とに時系列データ間の相関係数を算出し，相関係数が 1に近い場合は，その通信の中間に位置

するノードを中継 APと判定する．
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第 5章 評価実験

本章では，第 4章で提案した手法により，中継トラフィックデータから悪性 APを検出でき

るかの評価を行い，得られた評価結果について考察する．

5.1 オープンアクセスの悪性 AP

評価実験における実験環境と使用した機材を，それぞれ図 5.1， 5.2に示す．ペネトレーショ

ンテスト用に市販されているWiFiハッキング機器のWiFiPineapple ??を悪性 APとして動作さ

せ，研究室の無線 APに接続させる．ASUSの Zenfone1台（Victim）を悪性 AP経由で，他 2台

（Host A/B）を研究室の無線 AP（正規 AP）経由で外部ネットワークにアクセスさせ，LinuxOS

を搭載したモニター端末で無線 LANパケットを全てキャプチャする．なお，本研究では全ての

通信を同一チャネルで行っている．また，悪性 AP上で sslstripを動作させたケースと，動作さ

せていないケースそれぞれの実験を行った．

結果として，攻撃の有無に関わらず，提案手法による悪性 AP検出率は 100%であった．ま

た，同一の web サイトを訪問し，検証対象のグループに存在した正規のクライアント端末も，

誤検出されることは無かった．よって，中継トラフィックの類似性に着目した本手法は，悪性

AP検出に有効であると言える．
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Victim	

(172.16.42.172	


Potential Bridge	


Legitimate AP	


Host A	

(172.16.1.8)	


Monitor	

Host B	


(172.16.1.10)	


図 5.1 実験環境

図 5.2 評価実験に使用した機材
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5.2 暗号化された悪性 AP

本節では，無線 LANをWPA2などで暗号化した悪性 APの検出手法が有効であるかどうか

を検証する．

5.2.1 提案手法の有効性

第 5.1 節と同じ環境で，暗号化された中継トラフィックから悪性 AP を検出できるか検証を

行った．悪性 APに接続した被害者端末で，森研究室の HP，googleトップページ，amazonトッ

プページ，youtubeトップページ，動画視聴の順序で，インターネットとの通信を合計 150秒間

行った．また，正規の APに接続した Host Aにて，上記Webサイトにランダムにアクセスを

行う．その際の C-PBフレーム，PB-APフレーム，Host Aと正規 AP間の 1秒あたりのそれぞ

れのトラフィックデータ量を，それぞれ図 5.3， 5.4， 5.5に示す．

時系列グラフから，各 webサイトを訪れた際のスパイクが，C-PBフレームと PB-APフレー

ムでは類似していることがわかる．この C-PBフレームと PB-APフレームの時系列データの相

関係数は，0.9580と非常に高い数字であった．しかし，C-PBフレームと Host Aのグラフは類

似点が少なく，相関係数も 0.1597と非常に低い結果となった．この結果から，フレームが暗号

化されていたとしても，クライアントと無線 AP間の通信量の相関からトラフィックを中継し

ている無線 APを検出できることがわかる．

また，観測した合計 150 秒のトラフィックデータを 10 秒ごとに分けた際のそれぞれの相関

を，CDFで図 5.6に示す．中継されたフレーム間では，短時間でも比較的高い相関があること

が見て取れる．しかし Host Aのフレームとの相関は，短時間ではほとんど相関がない．この結

果から，もしクライアントが悪性 APと短時間の通信を行っていた場合でも，トラフィックの

相関から悪性 APを検出できる可能性がある．
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NSLの	

HP	
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動画視聴	
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図 5.3 C-PBフレームの時系列データ量

PB-AP	


図 5.4 PB-APフレームの時系列データ量
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図 5.5 Host Aの時系列データ量
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5.2.2 誤差因子の影響度

提案手法は，無線通信におけるデータフレームの通信量を利用した手法であるため，悪性 AP

を設置した攻撃者が意図的に PB-APフレームを増やすことで，検出を回避する可能性も考えら

れる．また，データフレームの再送による通信量の増加も結果に影響を与えると考えられる．

よって，そのような誤差因子がどれだけ結果に影響を及ぼすかの評価を行った．

第 5.2.1項で得られた暗号化された PB-APフレームを使用する．150秒の観測データに，ノ

イズデータを単位時間の通信量にそれぞれ加える．一様分布に従ったノイズを加えた際の，乱

数の最大値と相関係数の関係を，図 5.7に示す．また，正規分布に従ったノイズを加えた際の，

乱数の平均と相関係数の関係を，標準偏差が平均の 1/10，1/5，1/2 である場合に分けて図 5.8

に示す．

図 5.7 一様分布に従ったノイズと相関の関係
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図 5.8 正規分布に従ったノイズと相関の関係

図 5.7， 5.8から，分散の小さいノイズであればノード間の通信量の相関に影響はあまり見ら

れない．攻撃者が一定サイズのノイズを周期的に加えた場合は，検出精度には影響がないと言

える．ただし，分散とともにノイズのデータサイズが大きくなると，相関は低くなることがわ

かる．図 5.3から，YoutubeなどのWebページアクセスのみでも通信量は数万 byteに及ぶこと

がわかる．攻撃者がランダムに上記のWebサイトと通信を行った場合，フレーム間の相関に大

きな影響を与える．これらの結果から攻撃者にとって C-PB，PB-APフレーム間の相関を低く

することは容易であると言える．よって，提案手法はこのようなシナリオに対する耐性は低い．

またデータフレームの再送制御により相関が低くなる場合も考えられる．無線 LAN におけ

るデータフレームの再送は，無線クライアントの増加や電波の混信によって増加する．しかし，

再送フレームである場合には 802.11ヘッダの Retryフラグが立つため，無線 LANにおける再

送フレームを除くことができる．よって無線 LAN における再送は結果に大きな影響を与える

ことは無い．ただし TCPレイヤにおける再送は，フレームが暗号化されている以上判断が不可
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能である．ネットワーク環境の悪化に伴い，短時間に連続した再送が行われた場合，少なから

ず結果に影響を及ぼすと考えられる．
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本章では，提案した悪性 AP検出手法を用いて，東京都渋谷駅周辺の悪性 AP実態調査を行っ

た結果を示す．またその結果から考察できる悪性 APの現状，公衆無線 LANサービスの課題，

本手法による調査のスケーラビリティについて述べる．

6.1 調査概要

東京都の渋谷駅周辺において，無線 APが比較的多いと考えられる８地点で，通信が暗号化さ

れているか否かに関わらず，無線 LAN通信のモニタリングを行った．実地調査に使用した機材

を図 6.1に示す．LinuxOSを搭載したノートパソコンをモニター端末として使用し，LinuxOS

上で動作するフリーのパケットキャプチャツール，airodump-ng により無線 LAN 通信を観測

した．無線 LAN通信は 802.11g規格であると想定し，全１３チャネルのモニタリングを行う．

なお，C-PBフレームと PB-APフレームは同一チャネルを使用しているとは限らないため，類

似フレームの観測には全チャネルを同時にモニタリングする必要がある．そのために無線 LAN

カードを１３枚用意することが理想であるが，今回の調査ではモニター端末に内蔵されている

ものも含め，合計４枚の無線 LANカードで調査を行った．

実地調査における無線 LAN通信モニタリングのフローチャートを図 6.2に示す．まず，観測

地点周辺に存在する無線 APをスキャンし，使用しているチャネルのリストを取得する．1つの

悪性 APは，最大で 2つのチャネルを使用しフレームを中継するため，2つのチャネルを同時に

観測する必要がある．観測地点周辺にて N個のチャネルが使用されていた場合，NC2 個のチャ

ネルのペアが作成できる．作成したペアの集合を 2つに分け，4枚 2組の無線 LANカードで並

列にチャネルのペアを 10秒間モニタリングする．観測時間を 10秒に設定した理由は，第 5章

で述べたように，類似フレームが存在した場合は 10秒間の通信でも十分に相関が高いためであ

る．観測時間は全 13チャネルが使用されている場合で，最大約 390秒となる．観測が終わり次

第，次の観測地点に移動し，同じ操作を行う．その後提案手法にて，全 8地点で観測したデー

タから悪性 APが検出できるか検証を行う．
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図 6.1 実地調査に使用した機材

図 6.2 実地調査のフローチャート
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6.2 調査結果

結果として，フレームを中継しているとみられる無線 APは，暗号化されているか否かに関

わらず検出されなかった．チャネルのペアごとに観測したデータには，データフレームが含ま

れていないことがあり，類似性を検証できていないペアが多く存在した．

全 8地点において観測された無線 APの数を，SSID（サービス名）と BSSID（MACアドレ

ス），無線 LANの暗号化方式ごとに，表 6.1に示す．また，観測を行った 8地点と，数箇所の

無線 APの内訳を示した図を，図 6.3に示す．

表 6.1 観測された無線 APの内訳

暗号化方式 SSID BSSID

WPA2 506 803

WEP 97 240

OPEN 48 354

不明 28 101

合計 679 1498

図 6.3 実地調査の観測地点
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6.3 考察

本節では実地調査により得られた結果について，悪性 APの現状と，実地調査を通して顕在

化した公衆WiFiサービスの課題と対策，検出手法を用いた実地調査のスケーラビリティについ

て考察する．

6.3.1 悪性 APの現状

結果として悪性 APは検出されていないため，渋谷駅周辺にて複数の悪性 APが常駐している

という最悪のケースはないと言える．ただし，本調査では全チャネルを同時にモニタリングす

ることができず，また観測時間も 10秒間であった．そのため，悪性 APの通信と観測端末のモ

ニタリングのタイミングが合わずに，悪性 APの通信を見逃している可能性も考えられる．現

に，比較的人通りの多い日中に調査を行ったにもかかわらず，データフレームを大量に受信す

ることができなかった．よって正確な調査を行うためには，長期間にわたり無線 LANを全チャ

ネル同時に監視する必要がある．

6.3.2 公衆WiFiサービスの在り方

実地調査を通して，表 6.1に示したように大量の無線 APを観測した．その中でも安全でない

WEPの暗号化方式や，暗号化を施していない無線 APが多く存在したことは，無線 LANの脅

威が浸透していないためと考えられる．表 6.2に，受信したビーコンフレームから得た，暗号化

されていない公衆WiFiサービスの SSIDの一例を挙げる．

暗号化されていない無線 APは，半数以上が SSIDのステルス機能を使用していた．ステルス

機能とは，ビーコンフレームに SSIDを記載せずに，無線 APの存在を秘匿する機能である．無

線 APの不正利用を防ぐために機能を使用していると考えられるが，通信が暗号化されていな

い以上，盗聴の危険性がある．クライアントが発するプローブ要求フレームには SSIDが平文

で記載されているため，ステルス機能を使用していても不正利用の危険性がある．

また他の SSIDには，有料無料を問わずキャリア系事業者の提供するWiFiサービスが多く見

受けられた．特に"Free"という文字列が入っているサービスや，多くの利用者が来店するスター

バックスの提供する無線 APは，Twitterなどのサービスと連携することで手軽にWiFiサービ

スを利用できるものが多い．サービス連携の際は認証のための通信が暗号化されているはずだ

が，オープンな無線 APである以上，認証画面が攻撃者により偽装されている可能性も否めな

い．よって公衆WiFiサービスの通信を，より安全なWPA2による暗号化方式に統一すべきだ

と考える．

これらの課題に対する対策として，第 1章で述べた Passpointの導入が挙げられる．公衆WiFi

サービス業者間で連携を取り，異なるWiFiサービスのセキュアな無線 AP間をローミングさせ
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表 6.2 暗号化されていない公衆WiFiサービス一覧

SSID 観測数

SSIDなし 183

Wi2Premium 48

SWS1day 25

.FREE_Wi-Fi_PASSPORT 21

0001softbank 20

0000Visit_SHIBUYA 6

7SPOT 6

OlOl_marui_Free_Wi-Fi 5

Wi2 4

0000FLETS-PORTAL 4

0000Shibuya_City_01 3

rakuten-cafe 3

FREE_Wi-Fi_and_TOKYO 3

QFRONT Free Wi-Fi 3

Famima_Wi-Fi 3

at_STARBUCKS_Wi2 2

Bic_Wi2_WiFi 2

SHIBUYA109_Free 2

Wi2_free 2

wifi_square 2

ることで，セキュリティとアクセシビリティが向上すると考えている．実際にサンフランシス

コの公衆WiFiサービスはこの技術を導入しており，プロファイルを端末にインストールするこ

とで，異なるWiFiサービス事業者間でもローミング可能である．現在流通している無料WiFi

スポット接続アプリは，暗号化されていない無線 APにのみ接続を行うため，セキュリティの

面で劣っている．最低限，利用者の多い国内の観光地などの公衆WiFiサービスに Passpointを

導入することがサービス全体の課題であると考えている．

6.3.3 実地調査のスケーラビリティ

本調査では，全チャネルを同時にモニタリングすることができず，観測時間も短秒間であっ

たため，正確な調査を行うことはできなかった．よって，モニター端末が全チャネルを同時に

数分単位でモニタリングし，それを継続することにより，正確に悪性 APの挙動を監視できる
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と言える．また，そのようなモニター端末を複数用意し同期させることで，大規模な調査が可

能である．数分間モニター端末に周辺の無線 LAN通信を監視させ，得られたデータをモニター

端末，またはそれらをコントロールするサーバなどに送り，検出手法によりデータを解析する．

解析の結果，フレームを中継する無線 APを発見した場合は，悪性 APが接続している正規の公

衆サービスの管理者に通知する．このようなモデルで調査を行うことで，より広いエリアでも

悪性 APの動向を監視することができる．ただし，無線 LANの電波強度や電波干渉を考慮する

と，100m間隔程度でモニター端末を配置しなければならないため，費用対効果の評価が必要で

ある．
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本研究の制約は，主に以下の 3つである．

• 正規の公衆WiFiサービスが提供している中継無線 APを誤検出する

• 攻撃モデルが異なる悪性 APを検出できない

• C-PB，PB-APフレーム間の相関を意図的に低くする悪性 APを検出できない

一つ目の制約は，検出した中継無線 APが悪性であるか否かを判断することができないとい

うことである．実際に無線 LAN中継機は市販されており，公衆WiFiサービスが中継機を使用

している可能性もある．．本研究の調査で検出した無線 AP及び公衆WiFiサービスは中継機を

使用していないと考えられるが，施設の提供するWiFiサービスなどでは，中継機を使用してい

る可能性がある．本手法を実地で常時運用する場合，あらかじめ周辺のWiFiサービスにて使用

されている無線 LAN中継機調査し，ホワイトリストに登録するなどの対策が考えられる．

二つ目の制約は，第 2.3節で想定した攻撃モデル以外の悪性 APを検出することができないこ

とである．本研究は，インターネット接続を攻撃対象のユーザに提供するために，正規の公衆

WiFiサービスの無線 APに無線接続をしている悪性 APを検出対象としている．よって，悪性

APが PB-AP間を有線接続，テザリングで接続している場合，本手法では検出できない．また

第 2.2.3項で述べた，偽のポータルサイトへ誘導する通信改竄攻撃は，攻撃者が通信を悪性 AP

で終端させる可能性もあるため，PB-APフレームが存在しない．他の攻撃モデルで実装された

悪性 APへの対策として，我々の過去の研究 [21]で提案した手法を組み合わせることが挙げら

れる． [21]で我々は，悪性 APによる攻撃時の通信の特徴から悪性 APを検出する手法を提案

した．この手法では攻撃モデルに関わらず，sslstripなどの各種攻撃を行っている悪性 APを検

出可能である．

三つ目の制約は，第 5.2.2項で述べた，ノイズデータの混入による悪性 APの誤検出，見逃し

である．暗号化された通信では参照できるフレームのヘッダは限られているため，ノイズデー

タの除去は困難である．このような場合の悪性 AP検出は本研究の今後の課題である．
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本研究では，大半の悪性 APが隣接する通常の無線 APの中継機として動作することに着目

し，中継されたトラフィックデータの類似性から悪性 APを検出する手法を提案した．

検出手法を用いて渋谷駅周辺の悪性 AP 実態調査を行い，約 1500 個の無線 AP を調査した

が，悪性 AP が存在する可能性は低かった．しかし調査の中で，公衆WiFi サービスの約 4 割

が通信を暗号化していない，または安全でない暗号化を施した無線 APを使用していた．これ

らの無線 APをユーザが利用した場合，通信が盗聴され個人情報が漏洩する可能性がある．セ

キュアな無線ネットワークをローミング可能とする Passpoint技術を公衆WiFiサービスに導入

し，安全な公衆WiFiサービスを提供すべきである．

本手法は，全チャネルを同時に長時間モニタリングできる端末に適用することで，悪性 AP

の動向を常時監視することができる．また，それらの機能要件を満たしたモニター端末を複数

用意し，それらから得られたデータを同期することで，非常に大規模なエリアで調査が可能で

ある．

本手法は通信が暗号化されているか否かに関わらず，悪性 APの検出に有効である．ただし

ノイズデータが混入された場合は，暗号化された悪性 APの検出精度が著しく低下する．また，

正規の中継無線 APを悪性 APとして検出してしまうこと，想定した攻撃モデルと異なる悪性

AP を検出できないことが本手法の制約である．今後の展望として，これら制約への対策，全

チャネル同時モニタリングによる正確な悪性 AP実態調査の実施が挙げられる．
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