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第 1 章

序論

1.1 研究の背景と目的

接続経路を匿名化するプロトコルとしてTorが利用されている．Torは違法な取引を目的と

したWebサイトへのアクセスの際に利用されることがある．そのため，Torを利用した通信で

あってもアクセス先を特定できる技術が必要とされる．

本研究はWebsite Fingerprinting Attackの新しい技術を確立して，Tor利用者がどのWeb

サイトへアクセスしたかを識別することを目的とする．Website Fingerprinting Attackは，匿

名通信の中でも暗号化されていない情報であるパケット長やパケット数，パケットの流れる方

向の情報に基づいて，Torの利用者がアクセスしているWebサイトを識別する．本研究では，

Deep Learningの技術である畳み込みニューラルネットワークを用いて特徴量を自動的に抽出

して，特徴量を手動で抽出することなくWebsite Fingerprinting Attackを行う手法を提案する．

1.2 論文の構成

本論文は以下の章により構成される．

第 1章 序論

本論文の概要について述べる．

第 2章 技術的な背景

Tor，指紋攻撃，畳み込みニューラルネットワークの理論を紹介する．
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第 1 章 序論

第 3章 先行研究

Website Fingerprinting Attackについての先行研究について解説する．

第 4章 提案手法

本研究の提案手法を説明する．

第 5章 評価実験

提案手法の評価実験を行い，その結果を考察する．

第 6章 結論

本論文の結論を述べるとともに，残された課題を示す．
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第 2 章

技術的な背景

2.1 Torによる匿名通信

Tor [1,2]は，接続経路匿名化プロトコルの一つである．Torの通信の例を図 2.1に示す．接続

経路匿名化は，ユーザーとWebサーバーの間に複数個（初期設定では3個）のTorサーバーを経

由させることで行われる．また，ユーザーは各TorサーバーとTLS (Transport Layer Security)

を用いたセッションを確立する．そのため，Webサーバーに一番近いサーバー以外は，通信内

容を知ることが出来ない．この構成において，各サーバーは直接接続しているコンピューター

の IPアドレスのみを知ることが出来る．

さらに，Torの通信では通信内容を cellと呼ばれる形式にカプセル化して通信を行う．cellは

512バイトの固定長である．そのため，パケット長からの通信内容の推測が行いにくくなって

いる．

図 2.1: Torの通信方式
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第 2 章 技術的な背景

2.2 Website Fingerprinting Attack

2.2.1 概要

Website Fingerprinting Attackは，VPNやTorのようなプロキシを経由しているユーザーが

アクセスしたWebサイトを，ユーザーとプロキシの間を流れるパケットの特徴から特定する

攻撃である．これらのようなプロキシを経由する通信では，データの暗号化が行われている．

そのため，データに含まれるHTTPヘッダの情報を見ることで，アクセスしているWebサイ

トを特定することはできない．しかし，暗号化されている場合でも流れているパケット数やパ

ケット長，時間などの情報は得ることができる．Website Fingerprinting Attackでは，これら

のデータをキャプチャし，攻撃者が事前に収集したデータとの比較を行うことでユーザーがア

クセスしたWebサイトの特定を行う．

Torにおいて，ユーザーは入り口ノード（図 2.1の例ではTorServer 1）としか通信を行わな

い．そのため，Website Fingerprinting Attackを行う場合は，ユーザーの IPアドレスを知る

ことが出来るユーザーとTor入り口ノード間の通信をキャプチャする必要がある．

そのような通信をキャプチャを行う方法は二つ存在する．一つ目は，攻撃者が入口ノードを

設置してそこを通るパケットをキャプチャする方法である．また，二つ目は ISPなどのネット

ワーク上のパケットをキャプチャ出来る攻撃者がユーザーと入り口ノードの間を流れるパケッ

トをキャプチャする方法である．ここで，ユーザーが接続する入口ノードはランダムに決定さ

れるため攻撃者が設置したノードに接続する確率は低い．そのため，後者の方法を用いるのが

より現実的な手法である．

2.2.2 評価方法

Website Fingerprinting Attackの精度の評価方法には，Closed World Testと Open World

Testの 2種類がある．Closed World Testは，ユーザーが攻撃者の想定したWebサイトの集合

の中の一つにだけアクセスするという前提で行われるテストである．例えば，攻撃者が想定し

たWebサイトが 100個あるとすると，ユーザーはそのうちの一つのWebサイトにアクセスを

行う．攻撃者はユーザーがアクセスしたWebサイトについてその 100のWebサイトのうちど

のサイトにアクセスしたかを識別する．

Open World Testは，ユーザーが攻撃者が検出を行いたいWebサイト以外を含め，あらゆ

るWebサイトにアクセスするという条件で行うテストである．そのため，ユーザーがアクセ
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第 2 章 技術的な背景

スしたWebサイトが攻撃者が検出すべきWebサイトかどうか，また検出すべきWebサイト

のうちどのWebサイトかまで判別を行う．よって，Open World Testの方がより現実の状況

に近いテストである．

2.2.3 データセット

Website Fingerprinting Attackの評価に使用するデータセットとして，Wangが公開してい

るデータセットが存在する [7]．データセットには，検出するサイト (monitored website)用の

データとして，100サイト分が 1サイトにつき 90個づつ，検出しないサイト (non-monitored

website)用のデータとして 4000サイト分が各 1個づつ用意されている．monitored websiteは，

中国，イギリス，サウジアラビアでブロックされているアダルトコンテンツ，BitTorrentのト

ラッカー，宗教的または政治的な内容を含むサイトである．一方，non-monitored websiteは

Alexa [9]の top 10000 sitesからmonitored websiteを除いたものが用いられている．

データセットの一例を図 2.2に示す．図で示されているのは，あるWebサイトにTor Browser

[3]を用いてアクセスしたときに通信が行われたパケットから cellを抽出し，その方向と時間

を示したデータである．一列目は，cellの時間時間（秒）を最初の cellの送受信時間を 0とし

て示している．二列目は，cellの方向が示されている．クライアントからTorサーバーに送ら

れた cellは 1，Torサーバーからクライアントに送られた cellは−1で示されている．この並び

がページ読み込み開始から終了までに送受信された cellについて示されている．図 2.2の例で

は先頭の 10個の cellを示しているが，実際のデータはさらに続いており，その数はWebサイ

トによって大きく変化する．また同じWebサイトに複数回アクセスを行った場合でも多少の

変化がある．図 2.3はデータセットに含まれる全 18000個のデータにそれぞれについて 1個の

データに含まれている cellの個数の累積分布関数を示したものである．図 2.3では見やすさの

ために横軸の最大値を 10000としているが，このときの累積分布関数の値は 0.985であり，一

番多くの cellを含んだデータに存在する cllの個数は 59416個である．
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第 2 章 技術的な背景

0.0                     1
0.0                     1
0.116133928299    1
0.499715805054         -1
0.499715805054   -1
0.782404899597   -1
0.969846963882   -1
0.969846963882   -1
0.969846963882   -1
0.969846963882   -1

図 2.2: データセットの例

パケットに含まれる cellの数は，キャプチャしたトラヒックデータのフレーム長を 600を単

位にして丸めることで数える．また，フローの制御に用いられる SENDME cellが一定間隔で

送受信されるが，これを取り除かれている．

���������������������	��
����

� ���� ���� ���� 
��� �����
����

データ⻑
図 2.3: 各データに含まれる cellの個数の累積分布関数

2.3 畳み込みニューラルネットワーク

畳み込みニューラルネットワーク (CNN)はConvolution層とPooling層を使用したニューラ

ルネットワークであり，これらを用いて局所的な特徴を抽出出来ることから画像認識の分野で
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第 2 章 技術的な背景

良く用いられている．Convolution層は入力に対してフィルタを用いた畳み込みを行い，特徴

抽出を行う．S×S画素でNチャネルの画像をL×Lのフィルタで畳み込みを行うとき，入力を

xijk((i, j, k) ∈ [0, S−1]×[0, S−1]×[1, N ])，フィルタをwijk((i, j, k) ∈ [0, L−1]×[0, L−1]×[1, N ])

として出力 uijは次式のように計算される．

uij =
N∑

k=1

[ ∑
(p,q)∈Pij

xpqkwp−i,q−j,k

]
+ bk (2.1)

ただし，Pijは画像中の画素 (i, j)を頂点とするサイズL×Lの正方領域であり，bkはバイアス

項である．

Pooling層では入力のサブサンプリングを行う．この操作によって，特徴の存在する位置が

変化しても特徴抽出を行うことが出来るようになる．Pooling層にはいくつかの種類があるが，

本研究ではMax Poolingおよび Spatial Pyramid Pooling [13]を用いる．Max Poolingはノー

ドの入力の最大値を出力する Poolingの方式であり次式で定義される．

yijk = max
(p,q)∈Pij

xpqk (2.2)

続いて，Spatial Pyramid Poolingについて説明を行う．Spatial Pyramid Poolingの構造を

図 2.4に示す．Spatial Pyramid Poolingでは，Pyramid HeightをNとしたとき，1からNの整

数 kについて入力を 2(k−1) × 2(k−1)分割にした画像をそれぞれ用意する．続いて，分割した領

域においてそれぞれMax Poolingを行い，Max Poolingの出力を連結させて，Spatial Pyramid

Poolingの出力とする．図 2.4は Pyramid Heightが 3のときの例である．
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図 2.4: Spatial Pyramid Pooingの構造
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第 3 章

先行研究

3.1 Optimal String Alignment Distanceを用いた識別法

Wangらは Optimal String Alignment Distance (OSAD) を用いた手法でWebsite Finger-

printing Attackを行った [4]．この手法は，Torの cellの流れを文字列として考える．2つのキャ

プチャを比較したとき，同じサイトへのアクセスであれば cellの流れは似た形になるため文字

列の距離は小さくなり，違うサイトであれば距離は大きくなる．

Wangらは，文字列の距離を求めるアルゴリズムにOSADを利用し，次のように SVM (Sup-

port Vector Machine) を利用した．二つの文字列 s1, s2の距離をD(s1, s2)としたとき，

D′(s1, s2) =
D(s1, s2)

min(|s1|, |s2|)
(3.1)

K(s1, s2) = e−D′(s1,s2)2 (3.2)

を求める．このとき，D′(s1, s2) = 0，すなわち二つの文字列が同じ時K(s1, s2) = 1となる．

D′(s1, s2)が大きくなる，すわなち文字列の距離が離れるとK(s1, s2)は小さくなり，D′(s1, s2)→

∞としたときのK(s1, s2)の極限は 0となる．このことから，K(s1, s2)をカーネル関数として

用いることができ，これを用いて SVMを作成する．また，Wangらは 2値分類を繰り返し多

数決を取ることで多値分類を行う one-against-one法を用いた．
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第 3 章 先行研究

3.2 k-nearest neighbor algorithmを用いた識別法

さらに，Wangらは k-nearest neighbor algorithm (k-NN法)を用いた手法でWebsite Finger-

printing Attackを行った [5]．この手法では，まずキャプチャから特徴量を抽出する．特徴量

として，次を使用する．

• 総転送量

• 総転送時間

• パケット長

• パケットのバーストの長さ

• 最初の 20個のパケットの長さ

次に特徴量の重み付けを行う．これは，複数種類の特徴量の中で重要な特徴量とあまり重

要でない特徴量があるからである．最後に，決められた重みを用いて k-NN法によってテスト

データの分類を行う．

3.3 Autoencoderを用いた識別法

我々は，Deep Learningの手法の一つであるDenoising Stacked Autoencoderを用いてWebsite

Fingerprinting Attackの先行研究を行った [14]．Autoencoderは入力層，隠れ層，出力層から

なるニューラルネットワークである．Autoencoderの構造を図 3.1に示す．Autoencoderは，次

式で示すように入力 {xi, ...}と出力が同じになるように重みW , b,W ′, b′の最適化を行う．重

みを最適化したAutoencoderの中間層の値を用いることで特徴の自動抽出を行うことができ，

Website Fingerprinting Attackに用いることが出来る．この手法では，Autoencoderの入力に

ノイズを加えることで過学習を防ぎ，さらに Autoencoderの中間層を次の Autoencoderの入

力とすることで多層化したDenoising Stacked Autoenocoderを使用している．

min
W ,b,W ′,b′

∑
i

∥xi − f ′(W ′f(Wxi + b) + b′)∥2
2 (3.3)
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図 3.1: Autoencoderの構造
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第 4 章

提案手法

本研究では，Convolution Neural Network (CNN)を利用したWebsite Fingerprinting Attack

の技術を提案する．Website Fingerprinting Attackは次の 4ステップで行う．

1. 教師データの収集

2. CNNへの入力のためのデータの整形

3. CNNを用いた学習

4. 未知のデータの識別

教師データの収集では，攻撃者がmonitored websiteおよび non-moniteed websiteにアクセ

スしてそのトラヒックを収集し，cellの情報を抽出する必要がある．本研究では 2.2.3節で述べ

たWangのデータセットを用いているためデータの収集は行っていない．続いて，Torの cell

データをCNNへの入力に適した形式に変換を行う．本研究では，クライアントからTorサー

バーに送られた cellを (1, 0)T，Torサーバーからクライアントに送られた cellを (0, 1)T として

表し，これを時系列に沿って横方向に連結していく．図 2.2に示した cellの並びに対応する入

力は図 4.1のようになる．また，CNNへ入力を行う際はデータの長さを一定にする必要があ

る．しかし，cellの数はあるwebサイトにアクセスしたときに発生するトラヒック量に依存す

るため一定ではない．そのため，あるデータについて cellの数があらかじめ設定した値よりも

小さい場合は (0, 0)T でパディングを行い，大きい場合は設定した値以降の cellを無視する．こ

の操作によってCNNへの入力の大きさを一定にする．図 4.1の例では (0, 0)T でのパディング

を行っている．
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図 4.1: CNNへの入力の例

続いて，CNNを用いた学習を行う．本研究で使用するニューラルネットワークの構成図を図

4.2に示す．本研究ではConvolution層，Pooling層，全結合層をそれぞれ 2層使用したニュー

ラルネットワークを使用している．プーリング層，および fc2への入力は活性化関数を経由し

ている．活性化関数にはランプ関数 f(x) = max(x, 0)を用いている．また，Pooling層には最

大値プーリングを用いてる．さらに，全結合への入力の際にはDropoutを用いている．学習の

際に用いる誤差関数には Softmax Cross Entropyを用いる．学習の完了後，学習したモデルを

用いて未知のデータの識別が可能になる．
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図 4.2: CNNの構造
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評価実験

5.1 概要

2.2.3節で説明を行ったWangのデータセットを用いてClosed World TestおよびOpen World

Testを行う．評価実験では，CNNの実装にChainer 1.24.0 [8]を用いた．実験に用いたハイパー

パラメータを表 5.1に示す．これらのパラメータはグリッドサーチを用いて最適なパラメータ

を選択している．

表 5.1: 学習に使用したハイパーパラメータ

パラメータ 値

出力チャンネル数 (Conv1) 8

フィルタサイズ (Conv1) (64,2)

プーリングサイズ (Pool1) 1

出力チャンネル数 (Conv2) 8

フィルタサイズ (Conv2) (4,1)

プーリングサイズ (Pool2) 2

全結合層 (fc1)の出力 200

ドロップアウト率 0.5

バッチサイズ 400

ここで，学習の際の重みの最適化には Adam (Adaptive Moment Estimation) を利用して

いる．
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5.2 Close World Test

Close World Testでは 100種類存在するmonitored websiteのデータを用い，各サイトにつ

いて 90個のデータについて 5分割交差検定を行い分類精度の検証を行った．実験の結果を図

5.1，5.2に示す．

図 5.1は入力データ長を 5000とした時の epoch数と精度の関係を示している．epoch23で精

度が 0.90に到達し，epoch64で 0.91に到達している．図 5.2は，入力データ長を変化させたと

きの精度の変化を示している．データの入力長は 1000までは 100ごとに測定しており，それ

以降は 1000ごとに測定を行っている．図 5.2で示している精度は epoch数が 181の時から 200

までの時の平均を取ったものである．結果として，入力データ長が 900の時に精度が 0.90に到

達し，2000の時に 91.4となり最大となっている．2.2.3節の図 2.3を参照すると，データセット

の全データのうちデータ長が 2000より小さいデータは 6割程度である．そのため，入力デー

タ長が 2000の時は 4割程度のデータにおいて入力にすべての cell情報を含むことが出来てい

ない．しかし，入力長が 2000の時に一番高い精度が出ている，これは，より先頭の cellの順

序は同じWebサイトに複数回アクセスしても大きく変化しないが，より後ろの cellについて

は画像などが読み込まれる順序や通信速度によって並びが変化しやすくなっているためである

と考えられる．そのため．入力長を一定値より大きく取っても，より後ろのデータがノイズと

なり精度が改善せずに悪化する結果になると考えられる．
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図 5.1: Close World Testにおける epoxh数と精度の関係
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図 5.2: Close World Testにおける入力データ長と精度の関係

5.3 Open World Test

Open Wold Testではmonitored websiteのデータと non-monitored websiteのデータを両方

用いる．monitored websiteのデータはClose world Testと同様に各サイトについて 90個のデー

タを 72個と 18個に分割することで教師データとテストデータとする．non-monitored website

のデータについては 9000種類のサイトのデータが各 1個ずつあるため，これを 7200と 1800に

分割し教師データとテストデータとする．このとき，テストデータに含まれる non-monitored

websiteは教師データ内に存在しないため，ユーザーが攻撃者が未知のWebサイトにアクセ

スしたときにも正しく分類を行うことが出来るか否かを評価することが出来る．Close World

Testと同様に 5分割交差検定で評価を行う．

図 5.3から 5.6にOpen World Testの結果を示す．図 5.3，5.4は入力データ長を 5000とした

時の epoch数とTrue Positive Rate (TPR) および False Positive Rate (FPR) の関係を示して

いる．TPRはテストデータに含まれるmonitored websiteのデータをmonitored websiteと分

類し，さらに 100種類あるmonitored websteのうちどのWebサイトであるかまで正しく分類

できた確率である．一方，FPRはテストデータに含まれる non-monitored websiteのデータを

誤ってmonitored websiteと分類してしまった確率である．TPRは大きい方が，FPRは小さ

い方が良い分類手法である．結果は，epoch数が 73の時にTPRが 0.89に到達している．FPR

については，0.05～0.07で収束している．また epoch数が小さいときに，FPRが極端に小さな
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値を示している，これはほぼすべてのテストデータがnon-monitoed websiteとして判定されて

いるためで，TPR・FPR共に小さくなっている．図 5.5,5.6は入力データ長を変化させたとき

のTure Positive Rateおよび FPRの変化を示している．True Psitive Rateは入力データ長が

2000の時に 0.895と最大になる．一方，FPRは入力データ長が 9000のときに 0.005と最小に

なる．
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図 5.3: Open World Testにおける epoch数とTPRの関係
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図 5.4: Open World Testにおける epoch数と FPRの関係
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図 5.5: Open World Testにおける入力データ長とTPRの関係
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図 5.6: Open World Testにおける入力データ長と FPRの関係

本手法では，攻撃者の目的に応じてTPRとFPRの関係を調整することが出来る．この手法

の概要を図 5.7に示す．本手法ではテスト時に学習済みニューラルネットワークにテストデータ

を入力し，出力のうち一番値の大きなクラスを判定結果としている．そのため，non-monitored

websiteのクラスの出力の値を一定値増減させてから判定を行うことで TPRと FPRの関係

を調整することが出来る．図 5.7では説明の便宜上 4つのmonited-websiteのクラスと 1つの

non-monitored websiteのクラスを用意した場合の例を示している．non-monitored websiteの
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クラスの出力値を一定数増加させてから判定を行った場合は，non-monitored websiteとして判

定されやすくなり結果としてTPRは減少してしまうがFPRを減少させることができる．逆に

non-monitored websiteのクラスの出力値を一定数減少させてから判定を行った場合は，non-

monitored websiteとして判定されづらくなり，FPRが増加してしまうが TPRを増加させる

ことが出来る．
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図 5.7: TPR・FPRの調節手法

この手法を用いた結果を図 5.8に示す．図 5.8は，入力データ長を 5000とし epoch数 200の

時のテスト結果を利用して作成している．例として，調節を行っていない時は TPRが 0.896

で 0.005であるが，FPR小さくするように設定するとTPRが 0.604となってしまうがFPRが

0.0001に減少，TPRを向上させた場合はFPRが 0.009であるがTPRが 0.902に向上している．
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図 5.8: TPR・FPRの調節結果
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5.4 Spatial Pyramid Poolingを用いた場合

図 4.2における最後のPooling層（pool2）にMax Poolingではなく Spatial Pyramid Pooling

を用いて評価実験を行った．使用したパラメータは表 5.1と同様であり，また，入力データ長

は 5000に固定した．Spatial Pyramid Poolingを用いた pool2におけるPyramid Heightのみを

変化させた．

本研究では入力の次元が 2 × 5000と一方向（時間方向）にのみ大きいため，画像認識に良

く用いられるような 2次元の Spatial Pyramid Poolingは適応することが出来ない．そのため，

本研究では図 5.9のように時間方向にのみ分割を行う．
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図 5.9: 本研究で行った Spatial Pyramid Pooingの変更

Closed World Testにおけるを精度を図 5.10に示す．また，Open World TestにおけるTPR

を図 5.11に，FPRを図 5.12に示す．図に示した結果は，epoch数が 181の時から 200までの

時の平均を取ったものである．Pyramid Heightを変化させる事による精度の大きな変化は見

られなかったが，Closed World Test，Open World Testともに精度がMax Poolingを用いた

場合よりも悪くなった．そのため，本研究においてはPooling層にMax Poolingを用いた方が

よいと言える．
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図 5.10: Closed World Testにおける Pyramid Heightと精度の関係
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図 5.11: Open World Testにおける Pyramid HeightとTPRの関係
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図 5.12: Open World Testにおける Pyramid Heightと FPRの関係

5.5 先行研究との比較

3章の手法の結果と CNNを用いた提案手法について精度の比較を行う．表 5.2に提案手法

および先行研究の手法のClose World Testにおける精度，Open World TestにおけるTPRと

FPRを示す．先行研究の精度は論文中に記載されているものを示している．

CNNを用いた提案手法では Close World Testにおいて先行研究で一番精度の高い k-NN法

を用いた手法と同等の精度を実現している．また，Open Wold Testにおいては，k-NN法を用

いた手法と同じ FPRにおいてより高いTPRを示している．

表 5.2: 提案手法と先行研究の手法の精度の比較

手法 精度 TPR FPR

CNN（提案手法） 0.91 0.89 0.006

Autoencoder [14] 0.88 0.86 0.02

OSAD [4] 0.90 0.83 0.06

k-NN [5] 0.91 0.85 0.006
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結論

本研究では，畳み込みニューラルネットワークを利用した匿名通信TorへのWebsite Finger-

printing Attackの手法の提案を行なった．評価実験の結果，Close World Testにおいて 0.91の

精度が得られ，Open World Testでは 0.89の TPRおよび 0.006の FPRが得られた．これら

の結果は既存手法よりも高精度なものであり，本手法が TorにおけるWebsite Fingerprinting

Attackにおいて有効なことが示された．

今後の課題として．TorのHidden Serviceを用いたWebサイトにおけるWebsite Fingerprint-

ing Attackの精度の検証が挙げられる．Hidden Serviceではクライアント側がTorを用いる時

と同様の手順をWebサーバー側が行うことにより，Webサーバーが匿名性を得ることが出来

る．身元を隠したままWebサーバーを構築することが出来るため，Hidden Serviceを用いた

違法なWebサイトが多数存在している．Hidden Serviceを用いてもHTTPの通信を行うこと

によるファイルサイズ等の特徴は現れるためWebsite Fingerprinting Attackを適用可能である

と考えられるが，より詳しい検証が必要である．

また，Spatial Pyramid Poolingの特徴として可変長の入力であっても出力を固定長にする

ことができる．そのため，可変長の入力を用いた識別によってWebsite Fingerprinting Attack

の精度を向上させることが出来る可能性がある．このような技法を検証する必要がある．
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