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第 1 章

序論

1.1 研究の背景

DRDoS (Distributed Reflection Denial of Service)攻撃による被害が増加の傾向にある. DR-

DoS攻撃 (第 2章) は, DDoS (Distributed Denial of Service) 攻撃の中でもリフレクターと称

されるサーバを攻撃者が利用するものである. リフレクターとして選ばれるサーバはUDPプ

ロトコル上で動作するサービスを提供する外部に対してオープンなサーバであり, 受信したク

エリ情報に比べて大きなデータサイズで返答する機能を実装している特徴がある. 攻撃者がこ

の機能を悪用し, 送信元を攻撃対象の IPアドレスに詐称したクエリを大量に送信することによ

る攻撃対象のネットワーク機器への膨大な負荷が問題となっている.

被害ホスト付近のネットワーク帯域が埋まる規模のDRDoS攻撃が発生した場合,エンドユー

ザー側では攻撃トラヒックの総量を把握できない. 従って, 適切に対策を講じることが難しく

上位 ISP (Internet Service Provider) にて大量のトラヒックを発生させる要因となる DRDoS

クエリの流入を抑えることが重要である [1, 2]. ISPでは, 攻撃トラヒックの検知を目的として

監視対象の通信フローをセキュリティ装置で観測することが一般的であるが, 単位通信量に対

する観測コストが高いことから事前に疑いのあるフローのみを抽出してから装置に引き込む二

段階検知方式が提唱されている [3]. ISPのようなバックボーンネットワークでは常に大量の通

信が発生しており, 一次検知の段階では lightweightな検知手法を採用することで通信遅延など

の影響を増加させないことが望ましい.
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第 1 章 序論

1.2 研究の目的

本研究では, バックボーンネットワークで観測された良性通信及びDRDoS クエリの到着間

隔を分析し, 後者を検知するための時間間隔によるシンプルな閾値を決定する手法を提案する.

不審な送信元ポート番号と宛先ポート番号の組み合わせと DPI (Deep Packet Inspection) に

よって検知可能であるのは, 攻撃手法が自明であるNTP Amp 攻撃や SNMP Amp 攻撃などに

限られ, 従来の IDSを始めとしたシグネチャマッチングによる悪性通信検知方式はポート番号

の組み合わせが正常であるかが不明な未知の攻撃を捕らえることが困難である [4]. 近年新た

なDRDoS 攻撃手法が報告されており [5], DRDoS 攻撃の種類を問わずして共通の特徴による

検知手法が早急に求められている.

一方, DRDoS 攻撃を含めたDDoS 攻撃を利用者が課金を行うことで代行するBooterと呼ば

れるサービスが存在する [6]. 個人によるDDoS 攻撃よりもリスクが低く, DRDoS 攻撃に用い

るプロトコルの種類や攻撃の規模の選択が可能である Booterは利用されやすい. このような

サービスには ISPやエンドポイントでのトラヒックレートによる検知を回避する目的で高レー

トでのパケットの送信を行わないものがある. この性質に着目しパケット到着間隔のパターン

を分析することでDRDoS 攻撃の種類に依存せず, かつ低レート型の攻撃の特徴を抽出できる.

また, バックボーンネットワークにおける既存のDDoS 攻撃対策の欠点としてネットワーク機

器に対する負荷増大が報告されており, 複雑な閾値を用いて検知を行うことは回避すべきであ

る [7]. よって, パケットの到着間隔のみを利用する lightweightな手法を提案する.

1.3 本論文の構成

本論文は以下の章により構成される。

第 1章 序論

本研究の概要について述べる.

第 2章 DRDoS攻撃

DRDoS 攻撃の概要とその種類について紹介する.

第 3章 ChangeFinder

ChangeFinder アルゴリズムを解説する.
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第 1 章 序論

第 4章 クラスタリング

クラスタリングアルゴリズムを解説する.

第 5章 関連研究

本研究に関連する研究について述べる.

第 6章 提案手法

本研究の提案手法を説明する.

第 7章 評価実験

提案手法の有効性を示すために行った実験, 及びその結果と考察を示す.

第 8章 結論

本研究の結論を述べ, 残された課題を示す.
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第 2 章

DRDoS攻撃

DRDoS 攻撃はDDoS (Distributed Denial of Service) 攻撃の一種であり, 攻撃者がリフレク

ターを利用して攻撃対象に増幅されたパケットを送信することで帯域負荷を増大させるもので

ある. リフレクターは世界中に点在し, それらはクエリパケットに比べて大きなデータサイズ

で返答する機能を持つサーバであることが多い [8]. 攻撃者から送信元を攻撃対象の IPアドレ

スに詐称したクエリパケットを受信した場合, リフレクターからは悪意のあるパケットかどう

かの判別が難しく, 良性な通信とみなし返答してしまい, 気づかずに攻撃プロセスに加担して

しまうという問題がある. さらに, クエリに対し多くの情報で応答を行うリフレクターの特性

上, 攻撃者が送信するパケットサイズは最小限に留めても有効であることから, 攻撃者の負担

すべきリソースがTCP SYN Flood攻撃などのDDoS攻撃に比べ節約できるため, 小規模の攻

撃者グループでも深刻な被害を及ぼしてしまう [9].

本章では, 現在問題となっている DRDoS攻撃として, NTP Amp 攻撃 (第 2.1節), SNMP

Amp 攻撃 (第 2.2節), mDNS Amp 攻撃 (第 2.3節)のUDPを用いた３種類の攻撃を説明する.

また, 本研究ではこれらDRDoS攻撃をデータセットを用いて分析し, クエリパケットにどのよ

うな特徴が存在するかを把握した上で, 攻撃への防御手法を提案する.

2.1 NTP Amp 攻撃

NTPはシステム上の時刻情報を同期させるプロトコルであり, NTP Amp 攻撃はNTPの機

能を利用して攻撃対象に増幅されたパケットを送りつける攻撃のことである. NTPでは時刻

の正確さを判定し, また規定値より外れていれば補正するためにNTPサーバ同士でUDP通信

を行う. そのため, NTPサーバ自身は外部に公開されており, いかなる外部からの通信も許可
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第 2 章 DRDoS攻撃

する設定であることが多い. 攻撃者はこの仕様を利用し, monlistコマンドを用いて増幅攻撃を

仕掛ける [10]. monlistコマンドはサーバが過去に通信を行った端末の最大 600台分の履歴を要

求する機能であり, 増幅率としては 200から 1000倍ほどの応答パケットを見込めるため, 甚大

な被害が発生する場合がある. また, 外部に公開されているNTPサーバは容易に発見すること

が可能であり, 効率的にリフレクターとなるNTPサーバを収集できてしまう [9, 11].

NTP Amp 攻撃による被害は拡大し続け, 2014年には 400Gbpsもの大規模な攻撃が報告さ

れており, 被害者側での対策は困難な状況となっている [12]. 対策としては, 公開されている

NTPサーバを探索し研究用データを収集するプロジェクトが行われている他に [13], 警視庁

の注意喚起における対策として, 不必要に NTPサーバを外部ネットワークに公開しないこと

や, 公開する場合は攻撃に使われるmonlistコマンドの機能を無効化することが推奨されてい

る [14]. しかし, 正規のクライアントがmonlistコマンドを利用する場合, 詐称された送信元 IP

によって悪性判定を行えないためフィルタリングは難しい.

図 2.1: NTP Amp 攻撃

2.2 SNMP Amp 攻撃

SNMPはシステム上のルータ、スイッチ等のネットワーク機器やサーバの状態監視及び管理

のためのUDPプロトコルであり, SNMP Amp 攻撃は SNMPの機能を利用して攻撃対象に増

幅されたパケットを送りつける攻撃のことである. SNMPメッセージは SNMPマネージャと

9



第 2 章 DRDoS攻撃

SNMPエージェントが同一のコミュニティというネットワークシステム空間に所属している場

合に送受信される. コミュニティ名はデフォルトで publicに設定されることがあり, 変更のない

状態で外部ネットワークに対してオープンにしている SNMP機器が存在する [15]. 攻撃者はこ

の仕様を利用し, GetBulk Requestメッセージを用いて増幅攻撃を仕掛ける. GetBulk Request

とは SNMPv2で新たに追加された SNMPメッセージであり, SNMPエージェントが管理する

システムの機器情報の集合体であるMIB (Management Information Base) から複数の管理情

報を一括取得するメッセージである. そのデータ取得処理の繰り返し回数をオプションで設定

できることから, 増幅率は 650倍ほどの応答パケットを見込める.

2.3 mDNS Amp 攻撃

mDNS (Multicast DNS)はローカルリンクネットワーク上に存在するサービスや機器を発見

するプロトコルである. mDNS Amp 攻撃はmDNSの機能を利用して攻撃対象に増幅されたパ

ケットを送りつける攻撃のことである.

mDNSに対応している機器の中では, 外部ネットワークから送信されたユニキャストクエリ

に対して応答をする実装が存在する. 応答にはネットワークに接続された機器に関する情報

（機器の種類, モデル番号, オペレーティングシステム等）が含まれ, 応答パケットサイズが増

える. 結果として, 増幅率の高い攻撃を実現する [16].
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第 3 章

ChangeFinder

ChangeFinder [17]は時系列モデルにおける変化点検出を行う二段階学習アルゴリズムであ

る. 時系列データの急激な変化を外れ値スコアという値で自動的に検出する. アルゴリズムの

計算量がデータ数の線形オーダーであることから, ネットワーク監視等のオンライン処理に適

性がある [18]. ChangeFinderではAR (Autoregressive) モデルでモデル化する. ARモデルは

以下の式 (3.1) で示される.

yt =
o∑

i=1

ai ∗ yt−i + w (3.1)

ここで, ytは時系列データ, aiはAR係数, oはオーダー, wは平均がゼロ, 分散がσ2の正規

分布に従うホワイトノイズである. ARモデルは時系列モデルの定常性を仮定しており, 非定

常なデータに対する適性がない. また, バッチ学習方式であり, 過去のデータから未来のデータ

を予測することで計算時間が膨大になるという欠点がある. そこで, 忘却型学習アルゴリズム

である SDAR (Sequentially Discounting AR) アルゴリズムを適用することにより, 計算量を抑

えつつ非定常なデータを対象とすることが可能になる. SDARアルゴリズムは以下の式 (3.2)

で示される.

I =
t∑

i=1

(1− r)t−i logP (xi | xi−1, A1, · · · , Ak, µ,Σ) (3.2)

ここで, rは忘却パラメータである. p(xi | xi−1)を xiの条件付き密度関数であり, xi−1は

(x1, x2, · · · , xi−1)を示す. 式 (3.2)において Iを最大化するように SDARパラメータAi, µ,Σが

決定される. SDARアルゴリズムは逐次学習方式であり,直前の処理において決定されたSDAR

パラメータと最新のデータを用いて未来のデータを予測することから, 計算量を減らすことが

可能である [19].

具体的な SDARアルゴリズムを用いた二段階学習の手順を図 3.1に示す.
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第 3 章 ChangeFinder
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図 3.1: SDARアルゴリズムによるChangeFinderの二段階学習の手順

　　

外れ値スコアはARモデルで予測したデータに対して実際のデータ xtの乖離度を示す. 平滑

化パラメータ T は, オーダー o, 忘却パラメータ rと共にChangeFinderを適用する場面におい

てチューニングするべき値である.
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クラスタリング

本章では, 本研究に用いるクラスタリングについて説明する.

4.1 クラスタリングの概要

クラスタリングとは, 教師なし学習アルゴリズムの一つであり, 対象となるデータを類似度

（または非類似度）によって複数のクラスタ（グループ）に分類するものである. クラスタリ

ング手法としては様々なアルゴリズムが提唱されており, それらは階層的であるか, あるいは

非階層的かで大きく分類される.

本研究では非階層的クラスタリング手法であるAffinity Propagation 法を用いたため, これ

に類する技術を説明する.

4.2 k-means 法

k-means 法は非階層的クラスタリング手法である. 前提として予め分割するクラスタの数で

ある kを手動で決定する必要があり, その条件下で以下の処理を実行し最適な分割となる解を

導出する.

1. k個の各クラスタに対する代表点 c1, c2, · · · , ckをデータの中からランダムに選択する.

2. 各クラスタにおける重心を更新する.

3. 各データは最も距離が近い代表点を持つクラスタに割り当てられる.

13
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4. 2に戻り, 各データの割り当てと各クラスタの重心の更新が収束するまで繰り返す.

上記の処理は, 以下の評価関数である式 (4.1) を最小化することと同値である.

n∑
i=1

∑
x∈Ci

∥x− µi∥2 (4.1)

Ci (1 ≤ i ≤ n)は各クラスタを示す. nはクラスタの総数であり, xはクラスタの要素である.

µiはクラスタにおける重心を示す. 式 (4.1) の値を最小化するために, クラスタごとに一番最

適であると推定される µiを選択する. k-means 法は計算コストが小さいことから実用的なクラ

スタリング手法であるが, 留意すべき事項としてクラスタリングの結果が初期の代表点に依存

する性質がある. 初期値の選択方法により最終的に決定される各クラスタの重心が変動するた

め, 複数の結果が得られることがあるが, それらを評価する明確な指標がないため最適解を求

めることは容易ではない [20]. また, クラスタ数 kの決定が不適切であると本来分割されるべ

きデータ群が同一クラスタの要素として分類されてしまう不具合が生じる.

4.3 Affinity Propagation 法

Affinity Propagation法 [21]は非階層的クラスタリング手法であり, 二種類のメッセージと呼

ばれる評価値を各データ間で交換することで exemplarと呼ばれる各クラスタの中心を全デー

タの中から選出する. メッセージは各データ間における類似度（similarity）によって計算され

る. データ iとデータ jの類似度 s(i, j) が大きいほど双方の類似性が高いことを示す. 類似度

の成分は preferenceと呼ばれるが, Affinity Propagation 法では preferenceの決定に関する制約

はなく, 通常は類似度の中央値を用いる. この類似度を用いて responsibilityと availabilityとい

う二種類のメッセージが計算される [22]. responsibilityは式 (4.2), availabilityは式 (4.3) , 式

(4.4) として各データ間で計算が行われる.

r(i, k)← s(i, k)− max
k′s.t.k′ ̸=k

{a(i, k′) + s(i, k′)} (4.2)

a(i, k)← min{0, r(k, k) +
∑

i′s.t.i′ /∈i,k

max{0, r(i′, k)}} (4.3)
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a(k, k)←
∑

i′s.t.i′ ̸=k

max{0, r(i′, k)} (4.4)

responsibilityはデータ kがデータ iに対する exemplerとしての適合度を示す. availabilityは

データ kが exemplerとなる時の, データ iのクラスタ要素としての適合度を示し, responsibility

においてデータ k以外の exempler候補に対するデータ iの availabilityが高い時, r(i, k) は減

少する. 二種類のメッセージは計算開始時にゼロで初期化され, 収束するまで再帰的に計算さ

れる. この時, 二種類のメッセージの振動を防ぐ目的で damping factorと呼ばれる値を考慮す

る [24]. 最終的に, 候補とされる exemplerとそれ以外の各データとの類似度が最大化される.

Affinity Propagation 法ではこの操作によりクラスタリング結果が初期値に依存せず, クラス

タ数も自動的に最適な数値に決定される. また, 前述の k-means 法に対して精度が向上してい

ることが報告されている [24].
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関連研究

本章では, パケットの時間間隔を用いた関連研究について述べる.

5.1 パケット連続到着時間に基づく攻撃の判別

パケットの連続到着時間による DDoS 攻撃の検知に関する研究が行われている. 林 [3]は

DDoS 攻撃の一種であるHTTP GET Flood 攻撃の判定を行うために, 良性通信において連続

的にパケットが到着する時間が短いという特徴を利用して, 図 5.1に示される連続到着時間を

各フローで計算を行い, 連続到着時間が設定した閾値よりも長い通信を悪性通信であると判定

している. ここで, フローとは (src ip, dst ip, dst port, protocol)の粒度で分類されたパケット

列のことを意味する.

　　 ������ �������

������

� �����

　　

図 5.1: 連続到着時間の定義

　　

時間間隔を特徴として用いる理由として, HTTP GET クエリはパケットサイズが小さく, 従

来型のトラヒック量で判別することが難しいことが説明されている. 前提として, 彼らの提案

する手法は ISP内に実装されるものであり, 図 5.2で示されるような二段階検知方式における

16



第 5 章 関連研究

一次検知に適用される. DDoS軽減装置は単位トラヒック量に対する検知コストが高く, 引き

込むべき通信を可能な限り減らすことで装置の負荷を軽減することが目的である. 林は提案手

法を定性的に評価を行っているが, 実トラヒックデータを用いての定量的な評価は行っていな

い. 図 5.3に提案手法における連続到着時間を用いた判定基準を示す.
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図 5.2: 二段階検知方式による ISP網へのセキュリティ装置の接続方式
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図 5.3: 提案手法における連続到着時間を用いた判定基準

　　

図 5.3における閾値 pは隣り合うパケット群が連続到着かどうかを判定するための閾値であ

り, 式 (5.1) を満たすものである. 閾値 p時間以内に連続して到着したパケットにおける到着時

間の合計である連続到着時間が閾値 dαよりも大きい時, 該当フローを異常であると判定する.

max{inmax
on , iamax

on } < p < dnmin
off (5.1)

林は閾値 pの具体的な決定方法を議論しておらず, おおよその数値の仮定に議論を留めてい
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る. また, 連続到着時間における閾値 dαは良性通信の連続到着時間のαパーセンタイルにより

決定されるが, 連続到着時間の計算に用いる到着間隔の閾値 Tthは 0.01秒から 10秒まで変化さ

せた時の結果を議論しており, 明白な Tthの決定方法については触れられていない. この問題

を解決するため, 次に説明する筆者らの先行研究では二種類の閾値に関する決定方法を議論す

ると共に, 実トラヒックデータを用いてDRDoS 攻撃を検知可能かを検証した.

5.2 到着間隔のクラスタリングによる攻撃の判別

筆者の先行研究 [25]では k-means 法によってパケットの到着間隔をクラスタリングし, 連続

的なパケットの到着間隔を抽出している. 図 5.4にフローに含まれる到着間隔のスカラー値が

近いもの同士をグルーピングする概念図を示す.
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図 5.4: 到着間隔のグルーピング（概念図）

　　

野口 [25]では, 図 5.5にあるように, 各フロー (src ip, dst ip, dst port, protocol)において連

続到着間隔が含まれるクラスタCsuccを特定し, 隣り合うパケットが連続しているかを判定す

る閾値 Tthを決定している. 各クラスタにおいて, クラスタ内の同一の要素の個数の最大値Q

にクラスタ内の要素数Rを掛け合わせたU を求める. 最大のU を持つクラスタをCsuccとし,

その中で最大の到着間隔を Tthとし, 間隔が Tth以下のものをすべて連続到着間隔に分類する.

その後, 図 5.6のように Tthを用いて連続到着時間を計算し, その分布を良性通信及び悪性通

信で比較することにより, 最終的に通信の悪性判定を行うための閾値Dthを求めている. この

時, 悪性通信はフローの中で抽出された連続到着時間のうち, 最も長いものを採用している.
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図 5.5: 提案手法による k-means 法を用いた到着間隔のクラスタリングの例
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図 5.6: 良性通信及び悪性通信における連続到着時間の抽出
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評価実験では, 二種類の閾値を利用してデータセンターの境界ルータで実際に観測されたト

ラヒックから, 良性通信の誤検知率を低減しながらもDRDoS 攻撃に関わる通信を高い精度で

検知している. DRDoS 攻撃者は攻撃トラヒックの増幅率を高める傾向があり, 林 [3]の研究で

扱われたHTTP GET クエリと同様にDRDoS クエリのパケットサイズは小さい. 従来のトラ

ヒック量による検知は難しいが, 連続到着時間による検知は有効であることを先行研究では示

している. ただし, 連続到着時間が長い攻撃は高レート型攻撃の特徴であり, 非連続到着時間

を挟みながらパケットの送信を繰り返す低レート型の攻撃に対しては効果的ではないと考えら

れる.
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提案手法

6.1 提案手法の概要

本研究における提案手法は3段階のステップに分けることが出来る. STEP1ではChangeFinder

を用いて, トラヒックデータにおけるフローに含まれる著しく大きなパケット到着間隔を抽出

し, 一時的に除去する. STEP2ではフロー内のパケット到着間隔をクラスタリングによって分

類する. STEP3ではクラスタリングによって得られた連続到着間隔および非連続到着間隔に

ラベリングを行い, 到着間隔のパターンマッチングにより悪性通信を検知するための閾値Dth

及び Pthを決定する. ここで, 本手法で扱うフローの定義を以下に示す.

(src ip, src port, dst port, protocol)

DRDoS クエリを検知する場合, 送信元 IPアドレスは詐称されており被害ホストの IPアド

レスとなっている. 一方, 宛先 IPアドレスはリフレクターの IPアドレスである. 第 5.2節で述

べた先行研究 [25]では, フローの条件に宛先 IPアドレスを含めており, 単独のリフレクターへ

のDRDoS クエリを対象としている. DRDoS 攻撃は単独の被害ホストに対して複数のリフレ

クターを経由する報告があり [26], 単独のリフレクターを対象とする場合, 攻撃フローの全体を

捕らえることが出来ない問題がある. そこで, 本手法では図 2.1で示されるような複数のリフレ

クターを用いた攻撃に対応するため, 宛先 IPアドレスはAnyとする. また, 本手法の STEP2,

3を各フローにおける先頭Nパケットに対し適用することで, Dth及びPthを検知に用いる際に

フロー情報を長期間保有する必要がないという利点がある. 早期に攻撃を検知できるので, 占

有リソース量の面で比較的低負荷な手法といえる. パラメータNは本手法の適用時に最適に設
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定する必要がある. その方法については実トラヒックデータを用いて第 7.2節で説明する.

STEP1, 2, 3の詳細を以下に述べる.

6.2 STEP1: 外れ値の除去

最初に, 各フローに含まれるパケット到着間隔についてChangeFinderを適用し, 著しく大き

なものを外れ値として除外する. ChangeFinderを適用した例を図 6.1として示す.

　　 　　

図 6.1: フローにおける到着間隔へのChangeFinderの適用例

　　

端に黒点が打たれた直線は到着間隔であり, 時系列順に左から並べた場合の各間隔の大きさ

を示している. 実線はChangeFinderの到着間隔に対する外れ値スコアを示し, スコアが著しく

高いものは外れ値として抽出されていることがわかる. 外れ値スコアの閾値は実装環境によっ

てチューニングを行う.

各フローにおいて, ChangeFinderによる閾値を超えたスパイク (急激な波形の上下) の数だ

け以下の処理を実行する.

1. フローにおける到着間隔の最大値を求める.

2. 最大値を一時的に除外する.
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上記の操作により, ChangeFinderがスパイクを発生させた到着間隔のうち, それらの最小値

を chminとすると, フローに含まれる到着間隔の中で chminを超える間隔はすべて外れ値とし

て除外される. そのため, 初期学習段階で外れ値が存在する場合スパイクが正常に観測されな

いが, 結果的に除外できる. 外れ値スコアは正規化されており, 到着間隔の範囲が異なる場合で

も, 外れ値スコアは同一の範囲を取る. 図 6.1では外れ値として抽出されているもの以外は微

小な間隔がほとんどを占めており, 到着間隔を示す直線が描画されていないように見えている.

なお, 最初の数パケットは初期学習に用いられているためスコアはゼロとなり, 最初のスコアの

立ち上がりは初期学習段階から逐次学習段階への遷移に反応したものであり, 考慮に入れない.

6.3 STEP2: 到着間隔の分類

STEP1の処理を適用した各フローの先頭Nパケットの到着間隔に対し, Affinity Propagation

法によるクラスタリングを行う. この時, 事前に damping factor及び preference値を実装環境

に合わせチューニングをする. Affinity Propagation法ではフローにおける最適なクラスタ数 k

を自動的に決定するため, 事前に考慮する必要はない. 以下に STEP2の詳細図を示す.
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図 6.2: STEP2の詳細図

　　

第 5.2節で述べた先行研究ではCsuccの決定にQ及びRを用いていたが, Qを計算する際に

到着間隔を小数点第二位で丸める必要があり情報が欠落してしまう可能性があるため, 本手法
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ではRのみで決定する. 先行研究と同様に, 最大のRを持つクラスタをCsuccとし, その中で最

大の到着間隔を Tthとし, 間隔が Tth以下のものをすべて連続到着間隔に分類する.STEP1でフ

ローの先頭Nパケット以内に外れ値が含まれていた場合, 除外された状態でクラスタリングを

行うことにより, より精度の高いクラスタリング結果が見込める. 外れ値を含む状態でクラス

タリングを行ってしまうと, 図 6.2のクラスタ kは外れ値により占有される. これに伴い, 本来

区別されるべき到着間隔が同一クラスタに収まってしまう不具合が発生すると考えられる.

6.4 STEP3: トラヒックパターンの分類

STEP2により各フローにおいてクラスタリングされた到着間隔から, フローの先頭Nパケッ

トすべてに対して以下の図 6.3のようにラベリングを行う. ラベリングルールについては, 表

6.1に示すように, Tth以下の連続到着間隔を a, Tthを超える到着間隔を bとする.
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図 6.3: 先頭Nパケットの到着間隔のラベリング

　　

ラベリングされた到着間隔はN −1文字の文字列と見なすことができる. この文字列から, 以

下の表 6.2に示す要素を抽出し要素の個数を計算する. larsが短時間に多く存在するほど, Tth
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表 6.1: 到着間隔のラベリングルール

到着間隔の種類 ラベリング結果

各フローにおける Tth以下の到着間隔 a

各フローにおける Tthを超える到着間隔 b

以内で到着するパケットの位置は先頭N パケットの中で分散する. その結果, 待ち時間を挟み

ながらごく少数のパケットを送信するようなトラヒックパターンである可能性がある. 一方,

smsuccと比較して短い smmが多く存在する場合, 前述したケースと比較してバースト的にパ

ケットを送信するが, smsuccよりも短いために, 適度に待ち時間を挟むトラヒックパターンで

ある可能性がある. なお, smsuccの長さ (N − 1)/2を計算する際に小数点以下は切り捨てる.

表 6.2: 文字列から抽出すべき要素

呼称 抽出要素 例

lars 両隣が b以外である文字 b ba , aba, ab

larm 両隣が b以外である文字列 b . . . b b . . . ba, ab . . . ba, ab . . . b

smm 両隣が a以外である文字列 a . . . a a . . . ab, ba . . . ab, ba . . . a

smsucc 長さが (N − 1)/2である文字列 a . . . a aaaabbab, abaaaaaaabb

次に, フローが高レートであるかを以下の条件で分類を行う.

• lars + larmの個数が 2以下であるか.

• smsuccが含まれるか.

smsuccが存在する場合は, 先頭パケット数の半数のパケットがバースト的に連続到着してい

ることから, 高レート型フローであることを推定できる. また, lars + larmの個数が小さい場

合も, 非連続到着間隔が多く存在しないことから, 先頭N パケットはバースト的に到着してい

る. よって, 同様に分類できる.

条件に合致する高レート型フローについては、第 5.2節で述べた既存手法 [25]における連続

到着時間の計算手法を STEP2で得られた Tthを用いて適用する. ただし本手法では, 図 6.4に

示すように良性通信及び悪性通信ともにフロー中に含まれる連続到着時間の最大値 dを採用す

ることにより, 既存手法と比較して精密に分類を行う.
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図 6.4: 連続到着時間の決定方法

　　

条件に合致しないフローについては低レート型であると見なし, 以下の式 (6.1)に基づいて p

を求める.

p = {(larsの合計) + (smmの合計)} (6.1)

最後に, 各フローのうち高レート型おける d, 低レート型における pの分布から閾値Dth, Pth

を決定する. 具体的には, フローごとに計算されたすべての d, pが閾値Dth, Pthの候補である

ので, 各々を閾値D′
th, P

′
thとした場合において以下の表 6.3に示す評価指標を求める.

表 6.3: 推定結果と真の結果の関係

真の結果

悪性通信 良性通信

推定結果
悪性通信 True Positive (TP) False Positive (FP)

良性通信 False Negative (FN) True Negative (TN)

表 6.3の中身はそれぞれの結果に当てはまるフロー数である. 閾値D′
thに関しては, すべて

のフローが同一パケット数で比較されており, かつ smsuccが含まれていることからフローの先

頭N パケットの少なくとも半分以上が短時間に連続して到着するパケット列であるので, dが

小さいフローは高レート型DRDoS クエリであると推定することが可能である. よって, dが

D′
th以下であるフローは悪性通信と推定し, 真の結果が同一であればTrue Positiveとして計上

する. また, 閾値 P ′
thに関しては, pが P ′

th以下であれば低レート型DRDoS クエリのトラヒッ

クパターンに合致しないと判断し, 良性通信であると推定する. 真の結果が同一であればTrue

Negativeとして計上する.
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得られた評価値から, Precision, Recall, F値を以下の式に基づいて計算する. Precisionは悪

性通信であると推定したフローのうち, 正しく悪性通信であると推定できたものの割合である.

Recallは実際に悪性通信であるもののうち, 正しく悪性通信であると推定できたものの割合で

ある. F値は PrecisionとRecallの調和平均により算出される評価尺度である.

Precision =
TP

TP + FP
(6.2)

Recall =
TP

TP + FN
(6.3)

F 値 =
2Recall · Precision

Recall + Precision
(6.4)

閾値D′
th, P

′
thごとに、得られたF値を比較し, 最大であるF値における閾値D′

th, P
′
thをDth,

Pthと決定する.
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評価実験

7.1 実験の概要

本研究の提案手法の有効性を示すため, 評価実験を行う. バックボーンネットワークで観測さ

れた実トラヒックデータに対し, 提案手法を適用しどの程度の分類が可能であるかを測定する.

最初に, 実験 1として本研究の提案手法を適用し, 精度評価を行う. 特に, 高レート型及び低

レート型 DRDoS 攻撃の各々に対する検知精度を評価する. 次に, 実験 2で第 5.2節で述べた

既存手法 [25]を実トラヒックデータに適用した際の精度評価を行う. 既存手法では, 高レート

型DRDoS 攻撃に対して有効であるが, 低レート型DRDoS 攻撃には効果は薄い. 本研究で観

測したデータに対して既存手法が有効であるかを評価する. 実験 3では本手法の STEP2にお

けるクラスタリングアルゴリズムを k-means 法に置換した場合の精度を評価する. 最後に, 実

験 4で STPE3におけるトラヒックパターンでの分類法を単純なものに変更した状態で評価を

行い, STEP3の有効性を検証する.

7.2 実験に使用するデータ

今回の実験では, 図 7.1で示すようにトランジットを提供するある日本の特異な学術ネット

ワークで観測された実トラヒックデータを用いた.

観測期間は, 良性通信は 2017年 11月 27日から 2017年 11月 28日までであり, 悪性通信につ

いては 2017年 10月 31日から 2017年 11月 28日までの約１ヶ月間である. 良性通信の観測に

用いたパケットのキャプチャフィルタを以下に示す.
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図 7.1: 実トラヒックの観測環境

　　

� �
(src ip, src port = 53, dst port > 32767, protocol = udp)

良性通信のキャプチャフィルタ� �
多くの Linuxカーネルにおけるエフェメラルポート番号は 32768から 61000であることが報

告されている [27]. また,ポート番号の上限は 65535であることを考慮し, 32678以上の宛先ポー

ト番号が指定されているDNS応答フローを良性通信と定義している. 良性通信では src port

で待ち受ける単一のDNSサーバが単一あるいは複数のクライアントと一対多の通信を行うこ

とを想定する. また, 悪性通信の観測に用いたパケットのキャプチャフィルタを以下に示す.� �
(src ip, src port = [53, 80, 8080], dst port = [53, 111, 123, 161, 1900, 5353], protocol = udp)

悪性通信のキャプチャフィルタ� �
ここで, 観測するパケットは DRDoS クエリであることから, src portは被害ホストが待ち

受けるポート番号に詐称されていることを考慮し, 一般的にDDoS 攻撃の対象として標的にさ

れるWebサーバ及びDNSサーバの待ち受けポート番号が src portに指定されていることを想

定する. 宛先ポート番号はリフレクターの待ち受けポート番号である. 悪性通信のキャプチャ

フィルタに当てはまるフローのうち, 以下の表 7.1の条件に合致するフローを悪性通信として

用いた. これらはUS-CERTで報告されている条件である [26].

悪性通信はBooter [6]などのDDoS代行サービスによる攻撃が近年増加しており, 攻撃手段

や被害ホストを利用者が選択できるという点と, DRDoS 攻撃がアプリケーションレベルでは

ない点から攻撃トラヒックのパターンは宛先ホストに依存しないことを考慮し, 以上の条件で

良性及び悪性通信を定義している.

結果として得られた良性及び悪性通信のフロー数を表 7.2として示す. また, 図 7.2に良性,

悪性各々のフローにおける宛先 IPアドレス数の内訳を示す.
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表 7.1: パケットヘッダ内情報のフィンガープリンティング条件

src port dst port 条件

53 (DNS) QR=0, RCODE=0, Query class=“Any”

111 (RPC) “0000000186a000000004” を含む, 異なる dst portでXIDが同一

80 123 (NTP) Monlist command

161 (SNMP) GetBulk request

1900 (SSDP) M-SEARCH request

5353 (mDNS) QR=0, RCODE=0, “000c” を含む

表 7.2: 観測されたフローの種類別統計

フローの種類 フロー数

良性通信 111

NTP 15

悪性通信 SNMP 37

mDNS 23

良性通信において全体の約 25.2%のフローは複数の宛先ホストに応答を送信しており, これ

らはパケット送信間隔が短縮される可能性があることを踏まえると, 比較的高レートと推定で

き, 提案手法の STEP3において高レート型と分類される可能性がある. 一方, 悪性通信は全体

の約 49.3%のフローが複数のリフレクターに向けてDRDoS クエリを送信していることが分か

る. また, 悪性通信において攻撃ホストとリフレクターの通信を黒線で示したものを図 7.3と

して示す.

図 7.3において三角のノードは攻撃ホストを, 丸のノードはリフレクターを意味する. 図か

ら, 複数のリフレクターを用いている攻撃ホストのうち, 別々の攻撃ホストが同一のリフレク

ターを用いていることが確認できる箇所がある. このことから, 攻撃ホスト間でリフレクター

の IPリストが共有されている可能性もあると推定される.

図 7.4, 7.5に良性及び悪性通信における到着間隔の分布を示す. ここで, 到着間隔は小数点第 3

位を四捨五入し同一のものを計上している.

良性及び悪性通信において, 0.1秒から 10秒の間に多く分布し, この範囲における分布の形
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図 7.2: フローにおける宛先 IPアドレス数の内訳

　　

　　 　　

図 7.3: 攻撃ホストとリフレクター間の通信の相関図
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図 7.4: 良性通信における到着間隔の分布

　　

　　 　　

図 7.5: 悪性通信における到着間隔の分布
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状がほぼ同一であることから, 悪性通信の中には良性通信のパケット送信レートに擬態した低

レート型が含まれていると推定される. その一方で, 0.01秒付近では悪性通信におけるパケッ

ト数が良性通信のおよそ 2倍であることから, 高レート型も混在していることが考えられる.

7.3 実験の結果

7.3.1 提案手法を適用した場合の実験結果

本節では提案手法を実トラヒックデータに適用した結果を説明する. まず, STEP1における

ChangeFinderにおけるパラメータは以下のようにチューニングを行った. 平滑化パラメータ

T は 5から 10の間が標準的である [18]. 平滑化パラメータが小さいと局所的な変動に対し過敏

に反応する. そこで, 著しく大きな外れ値にのみ反応するように T を 10とした.

表 7.3: ChangeFinderのパラメータチューニング内容

パラメータ名 値

忘却パラメータ r 0.01

オーダー o 1

平滑化パラメータ T 10

また, 図 6.1におけるChangeFinderの適用例は実トラヒックデータに基づいたものであるが,

図 6.1のような外れ値スコアが 25以上のスパイクが出現しているケースが多く存在していたこ

とを加味し, 外れ値スコアの閾値を 25とした. 次に, STEP2におけるAffinity Propagation 法

におけるパラメータは以下のようにチューニングを行った. 杉原 [22]によれば, preferenceは

通常は類似度行列の中央値を用いる. また, Affinity Progationの実装は python2.7のパッケー

ジである scikit-learnを用いており, 推奨される damping factorが 0.5としていた. よって, 本

研究でも同様のチューニングを行った.

STEP2, 3では各フローの先頭Nパケットを扱う. そこで, Nを 16とした. その根拠を図 7.6

として以下に示す.

図 7.6はN を変動させる時, 本提案手法の最終的な評価指標であるTrue Positive Rateを縦

軸, False Positive Rateを横軸とするROC曲線を描いた場合のAUC (Area Under the Curve)

を示している. ROC曲線とは手法の分類性能を示す指標であり,本研究においては,閾値Dthを
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表 7.4: Affinity Propagation 法のパラメータチューニング内容

パラメータ名 値

damping factor 0.5

preference 類似度行列の中央値
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図 7.6: 先頭パケット数N とAUCの関係

　　

最適な dに固定した状態で pをP ′
thとしたそれぞれの場合におけるTrue Positive RateとFalse

Positive Rateの関係を示す. ここで, N = 16の時にAUCは全体における最大値AUCmaxを

とる. 以下の図 7.7にN = 16の時のROC曲線を示す.

ROC曲線の下側の面積をAUCと呼ぶ. AUCは 0から 1までの範囲の値をとり, 1に近づく

ほど手法の分類性能が良いことを示す. 図 7.6から, AUCの値はN = 16までは単調増加して

いくが, N = 16からは一定となっていることが分かる. N ≥ 16でAUCmax付近を上下してい

ることを考慮すると, 高精度な悪性通信の分類に必要な情報量として最低限必要である先頭パ

ケット数は 16と断定できる. すなわち, 本研究で扱った実トラヒックデータにおいて, 悪性通

信のトラヒックパターンの高精度な検出には少なくとも先頭 16パケットを対象にすることが

できれば可能であることが示されている.

なお,先頭Nパケットに外れ値を含みSTEP1のChangeFinderで除外されたフロー数を表7.5

に示す. 表 7.2と比較して, 良性通信では約 5%, 悪性通信では約 9%のフローがChangeFinder
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図 7.7: 先頭パケット数N = 16におけるROC曲線

　　

による外れ値除外の対象となっている.

表 7.5: ChangeFinderにより先頭パケットで外れ値除外が発生したフロー数

フローの種類 フロー数

良性通信 6

悪性通信 6

次に, STEP3において高レート型に分類されたフローの dの分布を CDFで示した図 7.8を

示す. 同様に, 低レート型に分類されたフローの pの分布をCDFで示した 7.9を示す.

第 6.4節において, すべての d及び pがDth, Pthの候補D′
th, P

′
thになることを説明した. 各図

において赤字で示されている値が, 最終的な F値が最大の時のDth, Pthとなっており, これら

は良性及び悪性通信の CDFの差が最大の時のものと同一である. 高レート型及び低レート型

の分類による評価結果を表 7.6, 表 7.8として示す.

今回観測した実トラヒックデータでは, 悪性通信の 20%が高レート型, 80%が低レート型と

して分類された. 良性通信では, 約 23%が高レート型, 約 77%が低レート型として分類された.

この結果から, 悪性通信は低レートで発生する傾向があるといえる. 高レート型として分類さ

れた良性通信は, 複数の正常なクライアントへのDNS応答が時間的に重なったものと推定され
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図 7.8: 高レート型に分類されたフローの dのCDFによる分布
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図 7.9: 低レート型に分類されたフローの pのCDFによる分布
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表 7.6: 高レート型及び低レート型において分類されたフロー数

種類 True Positive False Negative True Negative False Positive

高レート型 14 1 21 4

低レート型 51 9 69 17

表 7.7: 高レート型及び低レート型の分類による評価結果

種類 TP Rate (Recall) FN Rate TN Rate FP Rate Precision F値

高レート型 0.933 0.067 0.840 0.160 0.778 0.848

低レート型 0.850 0.150 0.802 0.198 0.750 0.797

る. 高レート型及び低レート型の悪性通信における TPRが共に高く, FPRも同様に低いこと

から, 各々の分類手法は高精度であり, かつ良性通信の誤検知を低減できていることを確認で

きた. 以下に, 総合的な評価指標を示す.

表 7.8: 高レート型及び低レート型の分類による評価結果

種類 TP Rate (Recall) FN Rate TN Rate FP Rate Precision F値

高+低レート型 0.866 0.134 0.819 0.181 0.756 0.807

7.3.2 既存手法の精度評価

本節では, 第 5.2節で述べた既存手法を実トラヒックデータに適用した結果を示す. 図 7.10

は, 既存手法による最終的な連続到着時間の分布を示している.

表 7.6において指摘したように, 今回扱った実データトラヒックにおける悪性通信は低レー

ト型が多くを占める. 結果的に, 図 7.10における悪性通信は連続到着時間が短く計算されてし

まい, 良性通信と区別するための閾値Dthの決定が難しいことを示している.
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図 7.10: 高レート型に分類されたフローの dのCDFによる分布
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7.3.3 k-means 法との比較

本節では, STEP2におけるクラスタリングアルゴリズムを k-means 法とした場合の F値に

よる評価を行う. k-means 法のクラスタ数 kを変化させた時の最終的な評価指標を以下に示す.

表 7.9: クラスタ数 kを変化させた場合の k-means 法による精度比較

クラスタ数 k TP Rate (Recall) FN Rate TN Rate FP Rate Precision F値

2 0.760 0.240 0.752 0.248 0.679 0.717

3 0.613 0.387 0.847 0.153 0.730 0.666

4 0.760 0.240 0.890 0.110 0.826 0.792

5 0.720 0.280 0.890 0.110 0.818 0.766

表 7.9から, F値は提案手法と比較して低い. このことから, k-means 法によるクラスタリン

グを行った場合, 最適にクラスタ数 kが選ばれていないフローが存在することが考えられる. こ

こで, k = 4の場合の F値が k-means 法による評価値の中で最大である. この理由を以下の図

7.11によって説明する.

表 7.10: Affinity Propagation 法による最適なクラスタ数 kの出現数

フローの種類 k = 1 k = 2 k = 3 k = 4 k = 5 k = 6

良性通信 0 1 20 50 24 16

悪性通信 1 8 23 24 15 4

図 7.11は, Affinity Propagation 法を適用した場合における, 各フローが最適な kでクラスタ

リングされた時の kの出現回数である. 特に, 良性通信において k = 4でクラスタリングされ

たフローが多いことを示している. このことから, 今回得られた実トラヒックデータに含まれ

るフローに対して k = 4でクラスタリングを行う場合, 最適にクラスタリングされるフローの

数が最も多くなることで比較的高い精度が出ていることが推定される.
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図 7.11: Affinity Propagation 法による最適なクラスタ数 kの出現数
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第 8 章

結論

8.1 まとめ

本研究では, 実トラヒックデータを用いて良性通信及びDRDoS クエリの到着間隔を分析し,

後者を検知するための時間間隔によるシンプルな閾値を決定する手法を提案した. 実際に観測

されたDRDoS クエリは複数の宛先ホストに向けて同一の攻撃ホストから送信されたものが半

分を占めており, かつDRDoS クエリの種類も複数存在した. 実験によりこれらを高精度で分

類する閾値を特定できたので, 複数種類のDRDoS 攻撃に対応し, 同時に複数のリフレクター

を網羅的に検知可能であることを示した. また, DRDoS クエリ特有の特徴量を用いずに時間

間隔を用いたので, 未知の攻撃にも対応できる可能性を示し, かつDDoS 攻撃の一次検知に用

いる閾値に必要な, lightweightであるという特性を満たすことを確認した.

筆者らの先行研究で議論されている既存手法は高レートのDRDoS 攻撃に有効である. この

性質を利用し, 低レート型及び高レート型ともに検知可能な閾値を決定できることを確認した.

同時に, Affinity Propagation 法を用いることでクラスタ数 kをフローごとに手動で決定しなけ

ればならない問題も解決した.

本研究における成果は ISPなどのバックボーンネットワークでの DRDoS 攻撃の一次検知

段階に有用であり, 閾値によるフローの検知後は二次検知段階にて厳密に調査を行うことを想

定している. 本手法を実装することにより, 観測対象のフロー数を削減することができるため,

DDoS軽減装置等にかかる負荷を軽減できる効果がある.
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8.2 今後の課題

本研究の今後の課題を以下に述べる.

• DRDoS クエリの収集

本研究で扱ったDRDoS クエリのフロー数は 75であるが, 実トラヒックに即した閾値を

決定するためにより多くのDRDoS クエリを収集する必要がある. また, 今回得られた攻

撃は三種類であったので, より多くの種類のDRDoS クエリを収集することで共通の特徴

を見出し, 提案手法に組み込むことにより分類精度の向上を見込む必要がある.

• クラスタリング手法の最適化

提案手法における STEP2に組み込んだ Affinity Propagation 法は, 本実験で k-means

法に対して高精度にクラスタリングを行うことを示したが, より一層の精度向上を見込

むためにパラメータチューニングを厳密に行う必要がある. また, 藤原 [24]が Affinity

Propagation 法の高速化手法を提唱するように, 今後性能向上のために改良される可能性

は十分にある. よって, 最新のクラスタリング手法について引き続き調査を行うことが肝

要である.
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