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第 1章
序論
1.1 本論文の背景と意義
今日では，インターネットの発達とともに様々なものが電子化され，盛んに様々
な情報通信が行われている．買い物は実際に店舗に行かず，インターネット上にあ
るオンラインショップですることが増えている．オンラインショッピングではイ
ンターネット上で決済することができる．駅やコンビニをはじめとする店舗では
切符や現金は電子マネーを使い電子決済することができる．このような便利な使
い方ができる一方で，近年ではインターネットや情報ネットワークの発達とともに
個人情報漏えいインシデントが増加している [1]．重要な個人情報を含む通信を行
う時，第三者が盗聴，傍受または改ざんする可能性がある．インターネットの発達
は生活を便利にする一方で，個人情報などの秘密情報を守る手段である情報セキュ
リティ技術の発達も必要となっている．
情報セキュリティ技術の中に暗号技術がある．送受信間で暗号技術を使い秘密
情報を暗号化することで第三者による盗聴・傍受が困難になる．そのため，秘密情
報を守る上で暗号化は重要な技術である．暗号化の主な方式には共通鍵暗号方式
と公開鍵暗号方式がある．共通鍵暗号方式では暗号化と復号化する際に同じ鍵を
使う．共通鍵暗号方式には暗号化する単位を 64bitや 128bitなどのある単位毎に
分けるブロック暗号と 1bitや 1Byte毎に逐次的に暗号化するストリーム暗号の 2

種類がある．ブロック暗号には DES [2]，DESを 3回行う Tripul DES，AES [3]，
Camellia [4]，LED [5]，CLEFIA [6]，MISTY1 [7]がある．ストリーム暗号には
Trivium [8]，MUGI [9]，線形帰還シフトレジスタ（LFSR: Linear Feedback Shift

Register）に基づいたストリーム暗号 [10]，MICKEY [11]，Grain [12]，KCipher-

2 [13]がある．公開鍵暗号方式は暗号化と復号化で異なる鍵を使う．公開する鍵で
ある公開鍵，自身が持つ公開しない鍵である秘密鍵がある．メッセージを暗号化
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するは受信者の公開鍵で暗号化し，受信者は自身の秘密鍵で復号化する．公開鍵
暗号には RSA [14]と楕円曲線暗号（ECC: Elliptic Curve Cryptography）[15]が
ある．
また，情報セキュリティ技術の中には暗号技術の他にメッセージなどの情報
を認証する技術もある．MAC（Message Authentication Code）と呼ばれるメッ
セージ認証符号を使い，正しいか認証する．MAC の 1 種としてハッシュ関数を
使った HMAC（Hash-based MAC）[64]がある．HMACはメッセージと秘密鍵
をハッシュ関数に与え，メッセージと秘密鍵から生成されるハッシュ値を認証
に使用する．HMAC は使うハッシュ関数により名前が異なる．ハッシュ関数に
SHA-256 [65, 66] を使うものを HMAC-SHA-256 [67] と呼ぶ．HMAC-SHA-256

は IPsecや SSL/TLSなどのセキュア通信で利用されている [68–73]．
オンラインショッピングなどでの決済の処理はソフトウェア上で行われるため，
ソフトウェア上での暗号技術の発達が重要である．電子マネー決済をする Suicaや
クレジットカードは一般に IC（Integrated Circuit）チップが備わっていることか
ら IC カードと呼ばれている．IC カードは金融情報や個人情報などの秘密情報扱
うこともあり，個人識別をするために暗号化する ICチップである暗号 LSI（Large

Scale Integration）が搭載さている．そのため，改竄や情報漏洩，不正使用等を
防ぐ必要がある．秘密情報を安全に保護できる IC カードが求められている．IC

チップはハードウェアであり，ソフトウェアと同様にハードウェアでの暗号技術も
必要となる．ハードウェアとソフトウェアで大きく異なる点は，ハードウェアは外
部から観測することで様々な情報を読み取ることができる点である．そのため，暗
号 LSI に対する情報セキュリティ技術はソフトウェアのときとは違った対策が必
要となる．より安全な暗号 LSI を設計するためには攻撃手法に対する対策や防御
手法が必要である．
暗号 LSI と HMAC を搭載した LSI への攻撃手法としてサイドチャネル攻撃

がある．サイドチャネル攻撃は暗号処理装置を外部から物理的観測，計測するこ
とで秘密情報を取得する攻撃である．PC やオシロスコープなどの機器を使い，
外部から制御・観測をすることで攻撃する．サイドチャネル攻撃にはタイミン
グ攻撃 [16]，故障解析攻撃 [17, 18]，キャッシュ攻撃 [19]，そして，電力差分攻
撃 [20–23]，電磁波攻撃 [24]，スキャンベース攻撃 [25–38] が報告されている．
スキャンベース攻撃は回路内部に搭載されているスキャンチェインを利用する
攻撃手法である．スキャンチェインは回路の品質を保証するために，製造後に故
障検出などのテストをするための仕組みである．スキャンチェインは LSI 内部の
レジスタを構成するフリップフロップ（FF）をスキャンフリップフロップ（SFF）
にすることで，スキャンチェインを直列に接続する．直列に接続することで外部か
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様に 2種類に分類できる [46]．
• スキャンチェインの構造を変化させる手法
インバータや XOR ゲートなどの回路素子をスキャンチェイン上に挿入す
ることでスキャンデータを難読化させる手法 [35, 47–50]，スキャンチェイ
ンを複数のサブチェインに分割し動的に変化させる手法 [51, 52]，スキャン
チェインを制御する回路を追加する手法 [53–55]．

• スキャンチェインの入出力に対してモジュールを追加する手法
スキャン入力の前段階とスキャン出力の後段階にラッパーモジュール（暗号
モジュール [56–59]，マスクモジュール [60]）を追加することで，スキャン
チェインへのアクセスを制限する手法．

スキャンチェインの構造を変化させる手法はいづれの防御手法でも回路面積が
増加し，テスト性が下がる可能性，スキャンチェインの長さが増えるため，テスト
にかかる時間が増加する可能性がある．文献 [35, 47, 48]の手法は攻撃手法が存在
し [35,48,54]，文献 [49,50]の手法はテスト性が下がるとされている [55]．スキャ
ンチェインを複数のサブチェインに分割し動的に変化させる手法は攻撃が可能で
あると示されている [55]．なお，防御手法の実装例としてはテスト回路，ブロック
暗号（DES，AES，SKINNY，PRESENT），公開鍵暗号（RSA）に限られている．
本論文で取り上げる Trivium，HMAC-SHA-256，CLEFIAについては，スキャン
ベース攻撃の可能性ならびにその防御の実装可能性も不明である．
スキャンチェインを制御する回路を追加する手法とスキャンチェインの入出力
に対してモジュールを追加する手法はスキャンチェインへの構造を変化させない
ためテストにかかる時間は変わらないとされている．しかし，防御手法のセキュリ
ティは認証の強度に依存しているため，ラッパーモジュールが攻撃の対象となる可
能性がある．また，ラッパーモジュールの品質を保証するためのテスト手法が必要
である．さらに回路面積が増大し，認証によるテストにかかる時間の増加の可能性
がある上記の議論により，全ての LSIに搭載されていると考えられない．
防御手法とは別にテスト後にスキャンチェインのピンを潰す，テストインター
フェイスとスキャンチェインとの接続を切断する手法がある [61]．ただし，デバッ
グとメンテナンスの障害となる [28]，集束イオンビームやマイクロプローブを使用
してテストインターフェイスを再び有効にする可能性がある [62, 63]．
本論文では，秘密情報を安全に保護できる集積回路 （IC）を設計するために，
攻撃を通して集積回路の脆弱性を調査・解明することを目的としている．先行研
究として集積回路から秘密情報を取得するサイドチャネル攻撃が報告されている．
本論文では特にスキャンベース攻撃に注目する．スキャンベース攻撃の先行研究
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(b) 提案手法で攻撃可能な回路構造．
図 1.3: 攻撃可能な回路構造の比較．

中には攻撃対象の回路構造を限定しているため，脆弱性を完全には指摘できなとい
う問題点がある．攻撃対象としている回路構造を図 1.3aに示す．図 1.3aの回路構
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表 1.1: 先行研究と本研究の位置づけ．
種類 アルゴリズム 構造依存あり 構造依存なし 実装実験

ブロック暗号

DES [2] [25] [26,27] [42]

Triple DES [26] [43]

AES [3] [28] [27,29,30] [44]

Camellia [4] [31] [31]

LED [5] [32] [45]

CLEFIA [6] 5章
ストリーム暗号 Trivium [8] [35] [36] 2章

LFSR [10] [37] [38]

公開鍵暗号 RSA [14] [27,33]

ECC [15] [27,34]

ハッシュ関数 PVG [74] [75]

SHA-256 [65,66] 3章，4章

造はスキャンチェインに特定のレジスタ (FF)が接続された構造である．一般的に
集積回路には暗号回路だけでなく，暗号回路を制御する回路等の複数の周辺回路が
存在している．スキャンチェインに回路内の全てのレジスタ (FF)が接続された構
造を図 1.3bに示す．また，多くの提案手法は計算機実験のみで検証しているため，
実回路へ攻撃できるか不明であることが多い．
これらの問題を解決するために，各暗号方式のアルゴリズムに対して攻撃手法を
提案することで実装される暗号方式の脆弱性を解明する．特に本論文では，スト
リーム暗号として Triviumを対象としたスキャンベース攻撃実装実験の結果を示
し，ハッシュ関数として HMCA-SHA-256とブロック暗号 CLEFIAを対象としス
キャンベース攻撃を提案した．
本論文での貢献点としてハードウェア特有の実装方法の脆弱性を調査するため，
提案されている実装方法に着目したスキャンベース攻撃手法を提案していること
があげられる．前提条件を明確にすることで，攻撃の可能性を議論し，実装方法の
脆弱性の解明に繋がる．また，回路構造をより柔軟にすることで，一般的な集積回
路に近い回路を対象としている．さらに，計算機実験だけでなく提案手法を用いて
実回路へ攻撃し，回路の実装方法の脆弱性を調査している．先行研究と本論文の位
置づけを表 1.1にまとめる．
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1.2 本論文の概要
本論文では，実装されているストリーム暗号回路に対するスキャンベース攻撃の
実験，ハッシュ回路とブロック暗号回路に対するスキャンベース攻撃手法を提案
し，計算機評価実験の結果を示す．
以下に本論文の構成を示す．
第 2 章「ストリーム暗号に対するスキャンベース攻撃の実装実験」では，スト
リーム暗号を実装した回路に対するスキャンベース攻撃の実装実験の結果を示す．
本章で攻撃対象とするストリーム暗号は Triviumである．Triviumは暗号評価プ
ロジェクト eSTREAMで推奨アルゴリズムに認定されており，回路の内部構造は
AND演算，OR演算，シフト演算で構成されているため高速に動作する．ブロッ
ク暗号に対する実装したスキャンベース攻撃実験は示されいるが，実装したスト
リーム暗号回路に対するスキャンベース攻撃実験は示されていない．幅広い暗号方
式の脆弱性を確認し，実装方法の脆弱性を調査するために選定した．Triviumのア
ルゴリズムは初期化フェーズとキーストリーム生成フェーズの 2 つのフェーズか
らなる．初期化フェーズで内部レジスタを初期化し，キーストリーム生成フェーズ
でキーストリームを生成する．生成したキーストリームと平文で排他的論理和取
ることで暗号化する．今実験で使用するハードウェアアーキテクチャについて説
明する．さらに，サイドチャネル攻撃評価標準ボードを用いて，実装した Trivium

暗号回路に対してスキャンベース攻撃する実験の結果を示す．本実験で使用する
Trivium回路はハードウェア記述言語 Verilog-HDLを用いて実装する．本実験で
は提案されているスキャンベース攻撃手法を用いる．提案手法はスキャンチェイ
ン上に Trivium 暗号回路以外のレジスタが存在しても攻撃が可能な手法である．
評価ボード上のレジスタを観測し，Trivium回路の内部レジスタを特定できるか実
験した結果，スキャンデータを取得できることを確認した．また，得られたスキャ
ンデータを提案手法を用いて解析した結果，内部レジスタの対応付けに成功した．
暗号化処理開始からデータ解析終了までの時間は 30秒から 70秒の間であった．
第 3章「連続動作するハッシュ回路に対するスキャンベース攻撃」では，連続動
作するハッシュ回路に対するスキャンベース攻撃手法を提案する．連続動作する
ハッシュ回路として，メッセージ認証符号である HMAC-SHA-256を生成する回
路を対象とする．HMAC（Hash-based Message Authentication Code）は反復暗
号ハッシュ関数を用いたメッセージ認証コードである．ハッシュ関数を複数回適
用するもので，IPsecと SSL/TLSで採用されている．メッセージと秘密鍵をハッ
シュ関数に与えることで生成されるハッシュ値を認証に使用する．本章で攻撃対象
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とするハッシュ回路は SHA-256回路である．HMACのハッシュ関数に SHA-256

を使ったものを HMAC-SHA-256 という．SHA-256 は NIST によって標準化さ
れたハッシュ関数であり，CRYPTREC で電子政府推奨暗号とされている．256

ビットのハッシュ値を出力するハッシュ関数である．実アプリケーションを想定し
て実装した回路も提案されており，実装方法における脆弱性を調査するため選定し
た．攻撃対象とする HMAC-SHA-256回路のアーキテクチャは連続してハッシュ
値を生成する回路である．攻撃の前提条件を示し，連続動作する HMAC-SHA-256

生成回路へのスキャンベース攻撃手法を提案する．提案手法は入力メッセージか
ら得られるスキャンデータから遷移グループの特定，ビット位置の特定，前半レジ
スタと後半レジスタの特定の 3 ステップから構成されている．回路から得られる
スキャンデータと HMAC-SHA-256回路内のレジスタの対応関係を求め，秘密鍵
を復元する．スキャンチェイン上に HMAC-SHA-256回路以外のレジスタが存在
していても攻撃が可能な手法である．提案手法を使った計算機評価実験の結果，ス
キャンチェイン上に SHA-256回路以外のレジスタが存在していてもスキャンデー
タと内部レジスタの対応付けに成功し，HMAC-SHA-256 回路で用いる秘密鍵を
復元できることを確認した．
第 4章「連続動作しないハッシュ回路に対するスキャンベース攻撃」では，連続
動作しないハッシュ回路に対するスキャンベース攻撃手法を提案する．連続動作し
ないハッシュ回路として，メッセージ認証符号である HMAC-SHA-256を生成す
る回路を対象とする．本章で攻撃対象とするハッシュ回路は SHA-256である．攻
撃対象とする HMAC-SHA-256回路のアーキテクチャは連続してハッシュ値を生
成しない回路である．攻撃の前提条件を示し，連続動作しない HMAC-SHA-256

生成回路へのスキャンベース攻撃手法を提案する．提案手法は入力メッセージか
ら得られるスキャンデータから遷移グループの特定，SHA-256 回路動作の初期
位置の特定，ビット位置の特定，前半レジスタと後半レジスタの特定の 4 ステッ
プから構成されている．回路から得られるスキャンデータと HMAC-SHA-256回
路内のレジスタの対応関係を求め，秘密鍵を復元する．スキャンチェイン上に
HMAC-SHA-256回路以外のレジスタが存在していても攻撃が可能な手法である．
提案手法を使った計算機評価実験の結果，スキャンチェイン上に SHA-256回路以
外のレジスタが存在していてもスキャンデータと内部レジスタの対応付けに成功
し，HMAC-SHA-256回路で用いる秘密鍵を復元できることを確認した．
第 5章「ブロック暗号に対するスキャンベース攻撃」では，ブロック暗号に対する
スキャンベース攻撃を提案する．本章で攻撃対象とするブロック暗号は CLEFIA

である．CLEFIA は軽量暗号の国際標準規格 ISO/IEC 29192 に採択されている
アルゴリズムであり，AESと互換性がある鍵長，ブロック数を持つ．アルゴリズ
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ムをそのまま回路へ実装するだけではなく，より軽量に回路へ実装する手法も提案
されており，実装方法における脆弱性を調査するため選定した．平文を暗号化する
ブロック長は 128ビットであり，鍵長は 128ビット，192ビット，256ビットの 3

種類ある．CLEFIAのアルゴリズムは鍵スケジュール部とデータ処理部から構成
されている．鍵スケジュール部では暗号化に使うホワイトニング鍵と中間鍵を生
成する．データ処理部では暗号化に使うラウンド鍵を生成しながら平文を暗号化
する．攻撃対象とする CLEFIA回路のアーキテクチャは鍵スケジュール部とデー
タ処理部を共有している 2つの回路（鍵長は 128ビット）と鍵スケジュール部と
データ処理部を共有していない回路（鍵長は 128ビット，192ビット，256ビット）
の 3つのアーキテクチャである．攻撃の前提条件を示し，それぞれの CLEFIA回
路アーキテクチャに対するスキャンベース攻撃手法を提案する．提案手法は多数
の入力メッセージを使った内部レジスタの特定，暗号化に使うラウンド鍵の特定の
2ステップから構成されている．回路から得られるスキャンデータと CLEFIA回
路内のレジスタの対応関係を求め，秘密鍵を復元する．提案手法を使った計算機評
価実験の結果，スキャンチェイン上に CLEFIA回路以外のレジスタが存在してい
てもスキャンデータと内部レジスタの対応付けに成功し，3つのアーキテクチャそ
れぞれで秘密鍵の復元に成功した．
第 6章「結論」では，本論文全体の内容を総括し，今後の課題をまとめる．
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第 2章
ストリーム暗号に対するスキャ
ンベース攻撃の実装実験
2.1 本章の概要
本章*1では，ストリーム暗号を実装した回路に対するスキャンベース攻撃の実験
結果を示す．本章で攻撃対象とするストリーム暗号は Trivium である．Trivium

は暗号評価プロジェクト eSTREAMで推奨アルゴリズムに認定されており，回路
の内部構造は AND 演算，OR 演算，シフト演算で構成されているため高速に動
作する．ブロック暗号に対する実装したスキャンベース攻撃実験は示されいるが，
実装したストリーム暗号回路に対するスキャンベース攻撃実験は示されていない．
幅広い暗号方式の脆弱性を確認し，実装方法の脆弱性を調査するために選定した．
Trivium のアルゴリズムは初期化フェーズとキーストリーム生成フェーズの 2 つ
のフェーズからなる．初期化フェーズで内部レジスタを初期化し，キーストリーム
生成フェーズでキーストリームを生成する．生成したキーストリームと平文で排
他的論理和取ることで暗号化する．今実験ではサイドチャネル攻撃評価標準ボー
ドである SASEBO-GII [76] を用いて，実装した Trivium 回路に対してスキャン
ベース攻撃する実験の結果を示す．本実験で使用する Trivium回路はハードウェ
ア記述言語 Verilog-HDLを用いて実装する．スキャンベース攻撃手法として藤代
らの手法 [36]を用いる．提案手法はスキャンチェイン上に Trivium回路以外のレ
ジスタが存在しても攻撃が可能な手法である．評価ボード上のレジスタを観測し，
Trivium回路の内部レジスタを特定できるか実験した結果，スキャンデータを取得
できることを確認した．また，得られたスキャンデータを提案手法を用いて解析し

*1 本章は ⟨10⟩, ⟨17⟩で発表した内容による．
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た結果，内部レジスタの対応付けに成功した．暗号化処理開始からデータ解析終了
までの時間は 30秒から 70秒の間であった．
以下に本章の構成を示す．
2.2 節「ストリーム暗号 Trivium」では，Trivium のアルゴリズムを説明し，
今実験で使用するハードウエアアーキテクチャを説明する．Trivium 回路の内部
構造は AND演算，OR演算，シフト演算で構成されているため高速に動作する．
Trivium のアルゴリズムは初期化フェーズとキーストリーム生成フェーズの 2 つ
のフェーズからなる．初期化フェーズで内部レジスタを初期化し，キーストリーム
生成フェーズでキーストリームを生成する．生成したキーストリームと平文で排
他的論理和取ることで暗号化する．

2.3節「Trivium回路に対するスキャンベース攻撃手法」では，本節では攻撃
の前提条件を説明し，実装実験で用いる Trivium回路に対するスキャンベース攻
撃手法である藤代らの提案手法 [36] と Trivium 回路の内部状態を復元する方法
を説明する．Triviumに対するスキャンベース攻撃の手法として Agrawalらの手
法 [35]も存在する．どちらの手法もシミュレーション上では有効な攻撃手法であ
るが，実機を使っての有効性は確認されていない．Agrawal らの手法は暗号 LSI

中のスキャンチェイン上に Trivium回路が使用するレジスタしか無いことを前提
としているため，スキャンチェイン上に他のレジスタが存在する場合の暗号 LSI

では用いることができないと考えられる．藤代らの提案した手法を使い，内部レジ
スタとスキャンデータの対応付けをした後，Trivium回路の内部状態を復元する．

2.4 節「FPGA を使ったスキャンベース攻撃の実装実験」では，実装した
Trivium 回路に対するスキャンベース攻撃した実験の結果を示す．シミュレー
ション上だけでなくハードウェア上に実装し攻撃する．本実験では FPGA 上に
Trivium 回路をコンフィギュレーションした．対象アーキテクチャは 2.3 節で説
明した Trivium回路である．スキャンベース攻撃として藤代ら [36]の手法を用い
た．SASEBO-GII上の 1024ビットのレジスタを観測し，Trivium回路の内部レ
ジスタを特定できるか実験した結果，暗号用 FPGAからスキャンデータを取得す
ることができた．また，得られたスキャンデータをスキャンベース攻撃手法を用い
て解析した結果，内部レジスタの対応付けに成功した．暗号化処理開始からデータ
解析終了までの時間は 30秒から 70秒の間であった．

2.5節「本章のまとめ」では，本章の内容をまとめる．
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2.2 ストリーム暗号 Trivium

本節では Trivium のアルゴリズムと実験で使用するハードウエアアーキテク
チャを説明する．
2.2.1 Triviumのアルゴリズム
本項では Triviumのアルゴリズム [8]を説明する．Triviumは Cannièreらが考
案した同期式ストリーム暗号である．暗号評価プロジェクト eSTREAM で推奨
アルゴリズムに認定されており，回路の内部構造は AND 演算，OR 演算，シフ
ト演算で構成されているため高速に動作する．Trivium のアルゴリズムは初期化
フェーズとキーストリーム生成フェーズの 2 つのフェーズからなる．Trivium の
ハードウェア構造を図 2.1に示す．四角形の部分が内部状態を示すレジスタであり
円形に配置されている．内部シフトレジスタは合計で 288ビットある．
ブロック暗号に対する実装したスキャンベース攻撃実験は示されいるが，実装し
たストリーム暗号回路に対するスキャンベース攻撃実験は示されていない．幅広
い暗号方式の脆弱性を確認し，実装方法の脆弱性を調査するために選定した．

Trivium アルゴリズムは初期化フェーズとキーストリーム生成フェーズの 2 つ
のフェーズから構成されている．Trivium暗号回路の概略を図 2.2に示す．初期化
フェーズで内部レジスタを初期値（IV）で初期化し，キーストリーム生成フェーズ
でキーストリームを生成する．生成したキーストリームと平文で排他的論理和取
ることで暗号化する．Triviumで使用する秘密鍵と IV は 80ビットである．生成
したキーストリームを用いて 264 ビットまでの平文を暗号可能である．復号化する
際は，暗号文とキーストリームを排他的論理和する．
初期化フェーズでは 80 ビットの秘密鍵と 80 ビットの IV を用いて 288 個の
内部レジスタを初期化する．初期化フェーズのアルゴリズムを Algorithm1 に示
す．Algorithm1 では内部レジスタの各ビットを s1, . . . , s288，秘密鍵の各ビット
をK1, . . . , K80，IVの各ビットを IV1, . . . , IV80 と表し，⊕は排他的論理和，·は
論理積を表す．レジスタに秘密鍵と IV を入力後は内部レジスタの中の特定の 15

個を用いて 3個のレジスタを更新し，内部レジスタをシフトして内部レジスタの更
新を繰り返す．秘密鍵と IVを代入，for文内は 1クロックサイクルで実行される．
全部を実行するためには 1 + 4× 288 = 1153クロックサイクル必要となる．
キーストリーム生成フェーズのアルゴリズムを Algorithm2 に示す．キースト
リーム生成フェーズでは内部レジスタの中の特定の 15ビットを用いて 3個のレジ



14 第 2章 ストリーム暗号に対するスキャンベース攻撃の実装実験

図 2.1: Triviumのハードウェア構造．

図 2.2: Trivium暗号回路の概略図．
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Algorithm 1 初期化
(s1, s2, . . . , s93)← (K1, K2, . . . , K80, 0, . . . , 0)

(s94, s95, . . . , s177)← (IV1, IV2, . . . , IV80, 0, . . . , 0)

(s178, s179, . . . , s288)← (0, 0, . . . , 0, 1, 1, 1)

for i = 1 to 4× 288 do

t1 ← s66 ⊕ s91 · s92 ⊕ s93 ⊕ s171

t2 ← s162 ⊕ s175 · s176 ⊕ s177 ⊕ s264

t3 ← s243 ⊕ s286 · s287 ⊕ s288 ⊕ s69

(s1, s2, . . . , s93)← (t3, s1, . . . , s92)

(s94, s95, . . . , s177)← (t1, s94, . . . , s176)

(s178, s179, . . . , s288)← (t2, s178, . . . , s287)

end for

Algorithm 2 キーストリーム生成
for i = 1 to N do

t1 ← s66 ⊕ s93

t2 ← s162 ⊕ s177

t3 ← s243 ⊕ s288

zi ← t1 ⊕ t2 ⊕ t3

t1 ← t1 ⊕ s91 · s92 ⊕ s171

t2 ← t2 ⊕ s175 · s176 ⊕ s264

t3 ← t3 ⊕ s286 · s287 ⊕ s69

(s1, s2, . . . , s93)← (t3, s1, . . . , s92)

(s94, s95, . . . , s177)← (t1, s94, . . . , s176)

(s178, s179, . . . , s288)← (t2, s178, . . . , s287)

end for

スタを更新し，1ビットずつキーストリーム zi を生成する．平文 N (≤ 264)ビッ
トの数だけ内部状態レジスタを更新し，キーストリームを生成する．Algorithm2

は N クロックサイクルで実行される．1クロックサイクルで 1ビットのキースト
リーム zi が生成される．生成したキーストリームと平文の各ビットを排他的論理
和することで暗号化する．
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図 2.3: 公開されている Triviumコード [8]の結果．

図 2.4: 作成したソースコードのキーストリーム出力結果．

2.2.2 ハードウエアアーキテクチャ
本項では Trivium回路のハードウェアアーキテクチャを説明する．本実験で使

用する Trivium回路をハードウェア記述言語 Verilog-HDLを用いて実装した．動
作の検証シミュレーションは Icarus Verilog [77]と GTKWave [78]を用いた．暗
号化した値の検証には公開されている C 言語ソースコード [8] を用いて行った．
シミュレーションの出力と公開されてる C言語のソースコードの出力は 512Byte

のキーストリームである．暗号化するための秘密鍵（KEY）と初期値（IV）の値
は以下のようにした．

KEY = 0xFF000102030405060708

IV = 0x00000000000000000000

公開されているソースコード [8] の結果を図 2.3 に示す．図 2.3 の出力値
stream[0..511] は正しい順番ではないのでエンディアン変換をする必要がある．
作成した Trivium回路のキーストリーム出力結果を図 2.4に示す．作成した Triv-

ium回路のシミュレーション結果を図 2.5，2.6に示す．図 2.5は暗号化の開始時
のシミュレーションであり，図 2.6は暗号化の終了時のシミュレーションである．
図 2.5，2.6の各信号の役割を表 2.1に示す．
エンディアン変換した図 2.3 の出力値 stream[0..511] と図 2.4 の出力値 OUT

の値を比較すると同じであることがわかる．図 2.5 では CLK の立ち上がり時に
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図 2.5: 作成したソースコードのシミュレーション結果（開始時）．

図 2.6: 作成したソースコードのシミュレーション結果（終了時）．

表 2.1: 図 2.5と図 2.6の各信号の役割．
信号名 役割 説明
Kin 入力 KEY（秘密鍵）の値
Din 入力 IVの値
CLK 入力 クロック信号
RSTn 入力 リセット信号．レジスタを初期化する.

EN 入力 イネーブル信号．1の時，回路が動作する.

Krdy 入力 1の時，KEY値と IV値がレジスタにセットする.

SET レジスタ 288個のレジスタ
Kvld 出力 1の時，KEY値と IV値がセットされたことを示す.

Drdy 入力 1の時，暗号化を開始する.

BSY 出力 1の時，暗号化中を示す.

Dvld 出力 1の時，暗号化終了を示す．
Dout 出力 キーストリーム値

Algorithm1の for文内を 1回実行している．図 2.6では CLKの立ち上がり時に
Algorithm2の for文内を 1回実行している．
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2.3 Trivium回路に対するスキャンベース攻撃手法
本節では攻撃の前提条件を説明し，実装実験で用いる Trivium回路に対するス
キャンベース攻撃手法である藤代らの提案手法 [36] と Trivium 回路の内部状態
を復元する方法を説明する．Trivium に対するスキャンベース攻撃の手法として
Agrawalらの手法 [35]も存在する．どちらの手法もシミュレーション上では有効
な攻撃手法であるが，実機を使っての有効性は確認されていない．Agrawal らの
手法は暗号 LSI中のスキャンチェイン上に Trivium回路が使用するレジスタしか
無いことを前提としているため，スキャンチェイン上に他のレジスタが存在する場
合の暗号 LSI では用いることができないと考えられる．藤代らの手法は，レジス
タ値の入力・動作サイクル数による変化がそのレジスタ固有の値になることを利用
しており，暗号回路以外のレジスタがスキャンチェイン上に含まれる場合も攻撃が
可能である．
2.3.1 攻撃の前提条件
本項では藤代らが提案した攻撃手法の前提条件 [36]を紹介する．藤代らの攻撃
の前提条件を以下に示す．

Triviumの攻撃で攻撃者がわかること
• Trivium暗号回路が出力した暗号文
• Trivium暗号回路が暗号文を出力した直後のスキャンデータ
• スキャンチェインはフルスキャン設計で，反転・動的に変化しないこと
• スキャンデータを圧縮していないこと
攻撃者ができること

• Trivium暗号回路に任意の秘密鍵と IVを入力すること
• 任意のタイミングで Trivium 暗号回路のスキャンチェインにアクセスし，
スキャンデータを取得すること

攻撃者がわからないこと
• キーストリームの値
• スキャンチェインに接続されているレジスタの接続順と数，種類
一般的な LSI ではスキャンチェイン上に複数の回路のレジスタが含まれている
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図 2.7: スキャンシグネチャ．

ことがあるので，スキャンチェインに含まれるレジスタの構成・接続順情報を得る
必要はない．任意の秘密鍵と IVを用いて，任意のタイミングでスキャンチェイン
にアクセスすることでスキャンデータを得る．
2.3.2 藤代らの攻撃手法
本項では藤代らの攻撃手法 [36] を説明する．攻撃手法ではレジスタ値の入力・
動作サイクル数による変化がそのレジスタ固有の値になることを利用している．攻
撃者は Trivium暗号回路に任意の秘密鍵と IVを入力するので秘密鍵と IVの入力
ペアを用意する．各入力ペアに対して Trivium暗号回路を数サイクルだけ動作さ
せ，クロックサイクル毎に内部レジスタの値を取得し並べる．並べた状態を図 2.7

に示す．図 2.7では縦に入力ペア，横に動作サイクル数を表している．各クロック
サイクルで k ビット目はスキャンチェイン上の内部レジスタのある 1ビットの状
態の変化を表している．図 2.7で枠で囲った値はあるレジスタの値の変化を表して
いる．入力ペアの数，サイクル数を大きく取った場合，枠で囲った値はある 1つの
内部レジスタの固有の値になる．本論文では枠で囲った値をスキャンシグネチャ
と呼ぶ．藤代らの手法はスキャンシグネチャを用いてスキャンデータから対応す
るレジスタを見つけ，内部状態を復元することで秘密鍵を復元する．
藤代らの提案手法のアルゴリズムを以下に示す．

1. 入力ペアのパターンを L個 (I1, . . .，IL)用意する
2. 各入力ペア I1, . . .，IL の Trivium の内部状態値をシミュレーションで M

サイクル分求める
3. 2 で求めたデータに対して Trivium 暗号回路のある 1 つの内部レジスタ
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図 2.8: スキャンシグネチャとスキャンデータの比較．

sk(1 ≤ k ≤ 288) のスキャンシグネチャを Esk
とする．Esk

のスキャンシ
グネチャを図 2.8 (a)に示す．

4. 各入力ペア I1, . . . , IL を実際の Trivium暗号回路に入力し，それぞれM サ
イクル分のスキャンデータを取得する．入力ペア Ii，サイクル数 j の時に
取得したスキャンデータを Vi,j とする．

5. スキャンデータ V1,1, . . . , VL,1 を縦に並べたものを S1 = (V1,1, . . . , VL,1)
t

とする．M サイクル分 S1, . . . , SM を横に並べ，スキャンデータとする．
M サイクル分のスキャンデータを図 2.8 (b) に示す．スキャンシグネチャ
Esk

をスキャンデータ S1, . . . , SM の何列目に存在するか探索する．
6. 5で Esk

がスキャンデータ S1, . . . , SM の p列目のみ存在する場合，内部レ
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図 2.9: スキャンシグネチャとスキャンデータの比較（発見時）．

ジスタ sk のビット位置がスキャンデータの pビット目であるとわかる．ス
キャンデータ中からビット位置が定まる様子を図 2.9に示す．

上記アルゴリズムで，L と M を大きく取ると p の値は一意に定まるので，ス
キャンデータ中のビット位置と内部レジスタの対応が一意に定まる．スキャンデー
タのビット対応が求まれば，暗号回路が暗号文を出力した直後のスキャンデータか
ら Triviumの内部レジスタの各値（内部状態）を求められる．内部状態を復元で
きればレジスタを初期化した時の秘密鍵と IVの値が求められる．キーストリーム
を復元でき，暗号文から平文が復元できる．



22 第 2章 ストリーム暗号に対するスキャンベース攻撃の実装実験

2.3.3 内部状態復元
本項では内部状態復元方法を説明する．2.3.1項で説明した前提条件より，攻撃
者は暗号文と暗号回路が暗号文を出力した直後のスキャンデータがわかる．その
ため，2.3.2項で説明した攻撃手法で内部レジスタの対応付けができた後，内部状
態が復元できれば暗号文とスキャンデータから平文を求められる．本節では説明
のため，暗号文を出力した直後の Triviumの内部レジスタ 288個の全ての値がわ
かると仮定する．時刻 T の内部レジスタを sT とする．Algorithm2より，時刻 T

と時刻 T − 1の関係を以下に示す．仮定から sT
1 , . . . , sT

288 は既知である．
sT −1

1 = sT
2 , sT −1

2 = sT
3 , . . . , sT −1

92 = sT
93 (2.1)

sT −1
94 = sT

95, sT −1
95 = sT

69 . . . , sT −1
176 = sT

177 (2.2)

sT −1
178 = sT

179,sT −1
179 = sT

180,. . . , sT −1
287 = sT

288 (2.3)

時刻 T − 1の内部レジスタの値は式 (2.1)，(2.2)，(2.3)より sT −1
93 , sT −1

177 , sT −1
288 を

除き，求めることができる．時刻 T − 1は Algorithm2より
t1 ← sT −1

66 ⊕ sT −1
93 ⊕ sT −1

91 · sT −1
92 ⊕ sT −1

171 (2.4)

(sT
94, sT

95, . . . , sT
177)← (t1, sT −1

94 . . . , sT −1
176 ) (2.5)

である．式 (2.4)は式 (2.5)より，
sT

94 = sT
67 ⊕ sT −1

93 ⊕ sT
92 · s

T
93 ⊕ sT

172 (2.6)

と表せる．式 (2.6)を sT −1
93 について解くと，
sT −1

93 = sT
67 ⊕ sT

94 ⊕ sT
92 · s

T
93 ⊕ sT

172 (2.7)

となる．同様に sT −1
177 ，sT −1

288 も以下のようになる．
sT −1

177 = sT
178 ⊕ sT

163 ⊕ sT
176 · s

T
177 ⊕ sT

265 (2.8)

sT −1
288 = sT

1 ⊕ sT
244 ⊕ sT

287 · s
T
288 ⊕ sT

70 (2.9)

前提条件から暗号文が出力された直後の内部状態は取得できるので過去の状態
が式 (2.7)，(2.8)，(2.9)から求められる．内部状態がわかれば，Algorithm2より
キーストリームが復元できる．得られたキーストリームから暗号文と排他的論理
和することで平文が復元できる．
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2.4 FPGAを使ったスキャンベース攻撃の実装実験
実装した Trivium回路に対するスキャンベース攻撃した実験の結果を示す．

2.4.1 実験環境
本項では実装実験の環境を示す．実験環境は以下の通りである．

• FPGA評価ボード:SASEBO-GII [76]

• 暗号・制御回路:SASEBO-GII用サンプルソースコード [76] +自作Trivium

ソースコード +改良した SASEBO Checker AES

• FPGA開発環境:Xilinx ISE Foundation 14.7+ChipScope Pro 14.7 [79]

• ホスト PC: Panasonic Let’s note CF-SX3，
CPU: Intel Core i5–4200U（1.6 Hz），メモリ: 4GB

SASEBO-GII に Trivium 回路をコンフィギュレーションする．SASEBO-GII

は産業技術総合研究所が開発したサイドチャネル攻撃用標準評価ボードである．
SASEBO-GII を図 2.10 を示す．SASEBO-GII には暗号回路用 FPGA と制御用
FPGAの 2つがあり，各 FPGAに JTAGポートと SPI-ROMが配置されている．
FPGAにプログラムを書き込むには JTAGポート経由でコンフィギュレーション
するか，SPI-ROM にプログラムをダウンロードしてコンフィギュレーションす
る．SASEBO-GIIのブロック図を図 2.11に示す．SASEBO-GIIは外部に接続し
たホスト PCから USBインターフェースを通して制御する．

SASEBO-GIIの暗号用 FPGAにコンフィギュレーションする Trivium回路は
2.2.2節で説明した自作のソースコードを用いる．暗号回路の制御には“SASEBO-

GIIクイックスタートガイド バイナリ&ソースコード” [76] で提供されているサン
プルソースコードを用いる．サンプルソースコードには制御用 FPGAにコンフィ
ギュレーションする制御回路や，ホスト PCから SASEBO-GIIを制御するための
ソースコードが含まれている．SASEBO-GII に搭載された暗号回路用 FPGA に
は FPGA開発環境 Xilinx ISE Foundationを用いて回路をコンフィギュレーショ
ンする．
ホスト PCから暗号用 FPGAを制御するために“SASEBO-GIIクイックスター
トガイド バイナリ&ソースコード” に含まれている SASEBO Checker AESを用
いる．SASEBO Checker AES の GUI は C#で記述されている．SASEBO-GII

は本来はホスト PCから AES暗号回路を制御するために使用するが，ソースコー
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図 2.10: SASEBO-GII [76]．

図 2.11: SASEBO-GIIのブロック図．

ドを改変することで Trivium回路用に変更できる．本実験では SASEBO Checker

AES のコードを改良し Trivium 回路を制御する．ホスト PC と制御用 FPGA

を USB接続し，制御回路から暗号回路を操作する．改良した SASEBO Checker

AES の GUI を図 2.12 に示す．図 2.12 の KEY には任意の秘密鍵を入力し，IV

には予め作成したファイルから数値を読み込む．これにより任意の秘密鍵と IVを
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図 2.12: 改良した SASEBO ChipScope AES の GUI．

図 2.13: ChipScope Proによる信号観測．

回路へ送信することができる．#Tracesの数だけ秘密鍵と IVのペアを回路へ送信
する事ができる．
ホスト PC から回路を制御し任意の秘密鍵と IV を送信する．ChipScope Pro

で観察回路を挿入した回路から ChipScope Analyzer を利用してスキャンデータ
を取得し，取得したスキャンデータを藤代らの攻撃 [36]により解析し攻撃する．
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暗号処理中のテスト用スキャンデータを取得するためにロジックアナライザ

ChipScope Pro [79] を用いる．SASEBO-GII にはスキャンチェインがないため
スキャンチェインの代わりとして使用する．ChipScope Proは FPGAにコンフィ
ギュレーションした回路をデバックする際に使用するツールである．FPGAが動
作している間の内部信号を記憶するメモリと制御回路を内部に構築する．JTAG

ケーブルを経由してメモリの内容を ChipScope Analyzer で表示し観測できる．
ChipScope Proを用いたスキャンデータ取得の様子を図 2.13に示す．ChipScope

Proは FPGA内部に信号を観測するためのプローブを設置し，プローブの出力か
ら内部信号の値を読み取る．コンフィギュレーションした後でもプローブを設置
する内部信号を自由に変更できる．一度に観測できる内部信号のデータサイズは
内部信号を記録するメモリ容量が上限となる．メモリ容量は観測する内部信号の
ビット数 ×観測するサイクル数となる．組み合わせ回路の出力値も観測できるた
め，スキャンパステストより容易に内部状態の読み出しができる．
2.4.2 実験手順
本項では実験手順を示す．前提条件としては 2.3.1項で紹介した前提条件を用い
る．実験手順は以下の通りである．

1. ISE Foundation上でサンプルソースコードを論理合成する．論理合成後の
ネットリストに内部信号観察回路を挿入する．内部信号観察回路を挿入後
の Trivium回路のネットリストから bitファイルを生成し，暗号用 FPGA

にコンフィギュレーションする．
2. ホスト PC から改良した SASEBO Checker AES の GUI を操作し，暗号
用 FPGA の Trivium 回路に秘密鍵と IV を入力し暗号処理させる．秘密
鍵と IV は複数ペア用意しする．同時に，GhipScope Analyzer を用いて
Trivium暗号処理中の内部信号（スキャンデータ）を取得する．今実験では
SASEBO-GII上の内，Trivium回路の内部レジスタを含む 1024bitを観測
する．Trivium のアルゴリズムの初期フェーズの 1 サイクル前に観測を開
始する．観測開始から 1024サイクル分を観測する．

3. 取得したスキャンデータと計算機上のシミュレーションで生成したスキャ
ンシグネチャを用いて藤代らの手法で攻撃し，内部レジスタの特定をする．
藤代らの手法は pythonを用いてプログラムした．

今実験では SASEBO-GIIからスキャンデータを取得し，藤代らの攻撃手法を用
いて内部レジスタの対応付をすることを目的とする．藤代らの手法を実現するプ
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図 2.14: ChipScope Analyzerによるレジスタ信号観測．

ログラムは pythonを用いて実装した．
2.4.3 実験結果
本項では Trivium 回路を実装した SASEBO-GII にスキャンデータ攻撃した実
験結果を示す．図 2.12の GUIを利用して任意の秘密鍵と IVを SASEBO-GIIに
入力した．本実験では秘密鍵と IVのペアを 5組用意し，Trivium暗号回路内を含
む SASEBO-GII上の内部レジスタ 1024bitを 1024サイクル分観測した．用意し
た秘密鍵と IVのペアを表 2.2に示す．ChipScope Analyzerでは観測を開始する
トリガーと観測するサイクル数の設定ができ，トリガー発動時から設定するサイク
ル数分だけ内部信号観測ができる．ChipScope Analyzerによる内部信号観測を図
2.14に示す．図 2.14では各レジスタの値が変動しているのがわかる．5組のペア
に対して藤代らの攻撃手法を用いた結果，内部レジスタを特定することに成功し
た．暗号回路内に ChipScope Proの内部観察回路が備わっている場合，藤代らの
手法はシミュレーション上だけではなく実機に対しても攻撃可能な手段であると
わかった．内部レジスタの特定にはペアごとにサイクル数が異なる．攻撃成功の
最小サイクル数をまとめた表を表 2.3 に示す．今実験では表 2.1 の Drdy が 1 に
なった時から観測を開始した．表 2.3は秘密鍵と IVの 1組のペアのみで攻撃をし
た際，内部レジスタの対応付けに必要となる最小サイクル数を表している．1 組
のペアのみである場合，スキャンシグネチャは 1bitとなる．サイクル数によるス
キャンシグネチャの遷移が一致する内部レジスタを探索することで 1bitのスキャ
ンシグネチャでも内部レジスタの対応付けが可能となる．攻撃に複数ペアを使っ
た場合，必要となるサイクル数はペアの中で最小サイクルになる．表 2.3では上 2

組のペアを攻撃に使った場合，148サイクルで攻撃が成功する．
解析にかかる時間は内部レジスタの特定に要するサイクル数がペアによって異
なるので差がある．しかし，回路の観測開始から内部レジスタの対応付けまで 30
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表 2.2: 秘密鍵と IVのペア．

ペア番号 秘密鍵 IV

P. 1 00000000000000000000 00000000000000000000

P. 2 06070809000000000000 4089D544000000000000

P. 3 FFFFFFFFFFFFFFFFFFFF FFFFFFFFFFFFFFFFFFFF

P. 4 0102030405060708090A 00000000000000000000

P. 5 199E1B8344C2AD75C5AF 0783977B8CF6CB7C4CC3

表 2.3: 表 2.3に示した各ペア番号と最小サイクル数．
ペア番号 最小サイクル数

P. 1 246

P. 2 148

P. 3 110

P. 4 180

P. 5 111

秒から 70秒の間で行うことができる．実行時間の観点から見ても有効な攻撃手法
であることがわかる．
表 2.2 と表 2.3 より鍵と IV の組み合わせによって最小サイクル数が変わる．

Triviumは内部レジスタに秘密鍵と IVを入力する際，内部レジスタは以下のよう
になる．

(s1, . . . , s93)← (K1, . . . , K80, 0, . . . , 0)

(s94, . . . , s177)← (IV1, . . . , IV80, 0, . . . , 0)

(s178, . . . , s288)← (0, . . . , 0, 1, 1, 1)

Trivium のアルゴリズムより，内部レジスタを 1 クロック毎に 1bit シフトする．
シフトすることで初期レジスタで 0 の部分が変化をする．変化することでスキャ
ンシグネチャが差別化され内部レジスタの対応付けができる．初期レジスタが 0

である部分を変化させるサイクル数に差があるため秘密鍵と IVによってサイクル
数の差が生じる．
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2.5 本章のまとめ
本章では，ストリーム暗号を実装した回路に対するスキャンベース攻撃の実装
実験の結果を示した．本章で攻撃対象とするストリーム暗号は Trivium である．
Trivium は暗号評価プロジェクト eSTREAM で推奨アルゴリズムに認定されて
おり，回路の内部構造は AND 演算，OR 演算，シフト演算で構成されているた
め高速に動作する．ブロック暗号に対する実装したスキャンベース攻撃実験は示
されいるが，実装したストリーム暗号回路に対するスキャンベース攻撃実験は示
されていない．幅広い暗号方式の脆弱性を確認し，実装方法の脆弱性を調査する
ために選定した．Trivium のアルゴリズムは初期化フェーズとキーストリーム生
成フェーズの 2 つのフェーズからなる．初期化フェーズで内部レジスタを初期化
し，キーストリーム生成フェーズでキーストリームを生成する．生成したキースト
リームと平文で排他的論理和取ることで暗号化する．今実験で使用するハードウェ
アアーキテクチャについて説明した．さらに，サイドチャネル攻撃評価標準ボー
ドである SASEBO-GII [76] を用いて，実装した Trivium 回路に対してスキャン
ベース攻撃する実験の結果をした．本実験で使用する Trivium回路はハードウェ
ア記述言語 Verilog-HDLを用いて実装した．スキャンベース攻撃手法として藤代
らの手法 [36]を用いた．提案手法はスキャンチェイン上に Trivium回路以外のレ
ジスタが存在しても攻撃が可能な手法である．評価ボード上のレジスタを観測し，
Trivium回路の内部レジスタを特定できるか実験した結果，スキャンデータを取得
できることを確認した．また，得られたスキャンデータを提案手法を用いて解析し
た結果，内部レジスタの対応付けに成功した．暗号化処理開始からデータ解析終了
までの時間は 30秒から 70秒の間であった．
以下に本章の構成を示す．
2.2 節「ストリーム暗号 Trivium」では，Trivium のアルゴリズムを説明し，
今実験で使用するハードウエアアーキテクチャを説明した．Trivium 回路の内部
構造は AND演算，OR演算，シフト演算で構成されているため高速に動作する．
Trivium のアルゴリズムは初期化フェーズとキーストリーム生成フェーズの 2 つ
のフェーズからなる．初期化フェーズで内部レジスタを初期化し，キーストリーム
生成フェーズでキーストリームを生成する．生成したキーストリームと平文で排
他的論理和取ることで暗号化する．

2.3節「Trivium回路に対するスキャンベース攻撃手法」では，本節では攻撃
の前提条件を説明し，実装実験で用いる Trivium回路に対するスキャンベース攻
撃手法である藤代らの提案手法 [36] と Trivium 回路の内部状態を復元する方法
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を説明した．Triviumに対するスキャンベース攻撃の手法として Agrawalらの手
法 [35]も存在する．どちらの手法もシミュレーション上では有効な攻撃手法であ
るが，実機を使っての有効性は確認されていない．Agrawal らの手法は暗号 LSI

中のスキャンチェイン上に Trivium回路が使用するレジスタしか無いことを前提
としているため，スキャンチェイン上に他のレジスタが存在する場合の暗号 LSI

では用いることができないと考えられる．藤代らの提案した手法を使い，内部レジ
スタとスキャンデータの対応付けをした後，Trivium回路の内部状態を復元する．

2.4 節「FPGA を使ったスキャンベース攻撃の実装実験」では，実装した
Trivium 回路に対するスキャンベース攻撃した実験の結果をした．シミュレー
ション上だけでなくハードウェア上に実装し攻撃した．本実験では FPGA 上に
Trivium 回路をコンフィギュレーションした．対象アーキテクチャは 2.3 節で説
明した Trivium回路である．スキャンベース攻撃として藤代ら [36]の手法を用い
た．SASEBO-GII上の 1024ビットのレジスタを観測し，Trivium回路の内部レ
ジスタを特定できるか実験した結果，暗号用 FPGAからスキャンデータを取得す
ることができた．また，得られたスキャンデータをスキャンベース攻撃手法を用い
て解析した結果，内部レジスタの対応付けに成功した．暗号化処理開始からデータ
解析終了までの時間は 30秒から 70秒の間であった．
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第 3章
連続動作するハッシュ回路に対
するスキャンベース攻撃
3.1 本章の概要
本章*1では，連続動作するハッシュ回路に対するスキャンベース攻撃手法を提案
する．連続動作するハッシュ回路として，メッセージ認証符号であるHMAC-SHA-

256を生成する回路を対象とする．HMAC（Hash-based Message Authentication

Code）は反復暗号ハッシュ関数を用いたメッセージ認証コードである．ハッシュ
関数を複数回適用するもので，IPsecと SSL/TLSで採用されている．メッセージ
と秘密鍵をハッシュ関数に与えることで生成されるハッシュ値を認証に使用する．
本章で攻撃対象とするハッシュ回路は SHA-256回路である．HMACのハッシュ
関数に SHA-256を使ったものを HMAC-SHA-256という．SHA-256は NISTに
よって標準化されたハッシュ関数であり，CRYPTRECで電子政府推奨暗号とさ
れている．256ビットのハッシュ値を出力するハッシュ関数である．実アプリケー
ションを想定して実装した回路も提案されており，実装方法における脆弱性を調査
するため選定した．攻撃対象とする HMAC-SHA-256回路のアーキテクチャは連
続してハッシュ値を生成する回路である．攻撃の前提条件を示し，連続動作する
HMAC-SHA-256 生成回路へのスキャンベース攻撃手法を提案する．提案手法は
入力メッセージから得られるスキャンデータから遷移グループの特定，ビット位置
の特定，前半レジスタと後半レジスタの特定の 3ステップから構成されている．回
路から得られるスキャンデータと HMAC-SHA-256回路内のレジスタの対応関係
を求め，秘密鍵を復元する．スキャンチェイン上に HMAC-SHA-256回路以外の

*1 本章は ⟨2⟩, ⟨12⟩で発表した内容による．
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レジスタが存在していても攻撃が可能な手法である．提案手法を使った計算機評
価実験の結果，スキャンチェイン上に SHA-256回路以外のレジスタが存在してい
てもスキャンデータと内部レジスタの対応付けに成功し，HMAC-SHA-256 回路
で用いる秘密鍵を復元できることを確認した．
以下に本章の構成を示す．
3.2 節「メッセージ認証符号 HMAC-SHA-256」では，メッセージ認証符号
の 1 つである HMAC-SHA-256 を説明し，攻撃対象となる HMAC-SHA-256 生
成回路を説明する．HMACは反復暗号ハッシュ関数を用いたメッセージ認証コー
ドである．ハッシュ関数を複数回適用するもので，IPsec と SSL/TLS で採用さ
れている．メッセージと秘密鍵をハッシュ関数に与えることで生成されるハッ
シュ値を認証に使用する．HMAC のハッシュ関数に SHA-256 を使ったものを
HMAC-SHA-256という．SHA-256は NISTによって標準化されたハッシュ関数
であり，CRYPTREC で電子政府推奨暗号とされている．256 ビットのハッシュ
値を出力するハッシュ関数である．ハッシュ関数に SHA-256 [65, 66]を使うもの
を HMAC-SHA-256と呼ぶ．

3.3節「連続動作するHMAC-SHA-256回路に対するスキャンベース攻撃手
法」では，攻撃の前提条件を説明し，HMAC-SHA-256 ハッシュ回路に対するス
キャンベース攻撃を提案する．攻撃対象となる HMAC-SHA-256回路は連続して
ハッシュ値を生成する回路である．提案手法は入力メッセージから得られるスキャ
ンデータから遷移グループの特定，ビット位置の特定，前半レジスタと後半レジ
スタの特定の 3 ステップから構成されている．回路から得られるスキャンデータ
と HMAC-SHA-256回路内のレジスタの対応関係を求め，秘密鍵を復元する．ス
キャンチェイン上に HMAC-SHA-256回路以外のレジスタが存在していても攻撃
が可能な手法である．

3.4 節「HMAC-SHA-256 回路に対するスキャンベース攻撃の評価実験」で
は，連続動作する HMAC-SHA-256ハッシュ回路に対するスキャンベース攻撃手
法を用いて計算機上で評価実験した結果を示す．対象アーキテクチャは 3.2 節で
説明した連続動作する HMAC-SHA-256回路である．提案手法を用いてスキャン
データから内部レジスタの対応を求め，連続してハッシュ値を生成する HMAC-

SHA-256 回路の秘密鍵を復元する．実験では，提案手法を pythonを用いて実装
し，HMAC-SHA-256ハッシュ回路シミュレータを pythonを用いて実装した．ラ
ンダムなデータを付与したスキャンデータに対して提案手法を適応した結果，ス
キャンチェイン上に SHA-256回路以外のレジスタが存在していてもスキャンデー
タと内部レジスタの対応付けに成功し，HMAC-SHA-256 回路で用いる秘密鍵を
復元できることを確認した．スキャンチェイン長が 2048ビットの時，入力する平
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分を 425個使い，最大で 7.5時間程度で攻撃が可能であることを示した.

3.5節「提案したスキャンベース攻撃手法の応用」では，3.3節で提案した SHA-

256に対するスキャンベース攻撃手法を SHA-2へのスキャンベース攻撃手法へ拡
大し，提案されているアーキテクチャへの適応を議論する．

3.6節「本章のまとめ」では，本章の内容をまとめる．
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3.2 メッセージ認証符号HMAC-SHA-256

本節ではメッセージ認証符号の 1つである HMAC-SHA-256を説明し，攻撃対
象となる HMAC-SHA-256生成回路を説明する．HMAC-SHA-256はハッシュ関
数 SHA-256を用いたメッセージ認証符号である．本章での演算の表記法を表 3.1

に示す．
3.2.1 HMAC

本項ではハッシュ関数を用いたメッセージ認証符号である HMAC [64]を説明す
る．HMAC (Hash-based Message Authentication Code) は反復暗号ハッシュ関
数を用いたメッセージ認証符号の 1種である．ハッシュ関数H，メッセージM と
鍵K から認証コード値を以下の式により生成する．

HMAC(M, K) = H(K0 ⊕ opad||H(K0 ⊕ ipad||M))

HMACの概略を図 3.1に示す．図 3.1で f は圧縮関数，ipadと opadは定数，
IVは初期値を表す．K0 は B ビット長であり，K から生成される．K0 の生成式
を式を以下に示す．

K0 =







K (L(K) = B)

K|| 0 . . . 0
︸ ︷︷ ︸

B − L(K)

(L(K) < B)

H(K)|| 0 . . . 0
︸ ︷︷ ︸

B − L(H(K))

(B < L(K))

Lをビット長を求める関数とし，L(H(K)) ≤ B とする．HMACではメッセージ
M を B ビットのブロックに分割しM (1), M (2), . . . , M (N) とする．B ビット長は
使われるハッシュ関数によって異なる．Kin と Kout は鍵と見なせる H ビット長
の値であり，H(i) は中間ハッシュ値と呼ばれるH ビット長の値である．H ビット
長もハッシュ関数によって異なる．図 3.1 の通り HMAC ではM を N 分割した
時，圧縮関数を N + 3回適用する．
3.2.2 SHA-256

本項ではハッシュ関数 SHA-256 [65, 66] を説明する．SHA-256 は NIST に
よって標準化されたハッシュ関数であり，CRYPTREC で電子政府推奨暗号と
されている．256 ビットのハッシュ値を出力するハッシュ関数である．SHA-
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表 3.1: 本章での演算の表記法．
記号 意味
⊕ 排他的論理和
∧ 論理積
x̄ xの否定
← 代入
⊞ 232 を法とする加算
|| 連結

Sn nビットの右シフト
Rn nビットの右ローテーション

𝑓

𝐾#⨁𝑖𝑝𝑎𝑑 𝑀 * 𝑀 +,* 𝑀 +

𝑓 𝑓 𝑓𝐼𝑉 ⋯

Bit extension

𝐻 +

𝐻 * 𝐻 +,1 𝐻 +,*𝐾23

𝐻𝑀𝐴𝐶 𝐾,𝑀𝑓 𝑓
𝐾789

𝐾#⨁𝑜𝑝𝑎𝑑

𝐵	bits 𝐵	bits 𝐵	bits 𝐵	bits

𝐵	bit

𝐵	bits

𝐻	bits 𝐻	bits 𝐻	bits 𝐻	bits 𝐻	bits

𝐻	bits

𝐻	bits 𝐻	bits 𝐻	bits

図 3.1: HMACの概略．

256 ではメッセージ M をブロック長である 512 ビットに分割し，ブロック毎に
M (1), M (2), . . . , M (N) とする．例として，“abc”というメッセージを 8ビットの
アスキーコードを用いて変換すると，

01100001
︸ ︷︷ ︸

a

01100010
︸ ︷︷ ︸

b

01100011
︸ ︷︷ ︸

c

となる．全部で 24ビットとなり 512ビットに足りないためパディング操作する．
パディング操作はメッセージ終了の直後に終了ビットとして 1を挿入し，下位 64

ビットはメッセージ長を示す．終了ビットとメッセージ長の間に 0 を詰める．以
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Algorithm 3 SHA-256

for i = 1 to N do

{フェーズ 1: 内部レジスタを初期化する}

a← H
(i−1)
1 ; b← H

(i−1)
2 ; c← H

(i−1)
3 ; d← H

(i−1)
4 ;

e← H
(i−1)
5 ; f ← H

(i−1)
6 ; g ← H

(i−1)
7 ; h← H

(i−1)
8 ;

{フェーズ 2: 圧縮関数を適用する}

for j = 0 to 63 do

T1 ← h ⊞ Rot2(e) ⊞ Ch(e, f, g) ⊞ Kj ⊞ Wj ;

T2 ← Rot1(a) ⊞ Maj(a, b, c);

h← g; g ← f ; f ← e;

e← d ⊞ T1;

d← c; c← b; b← a;

a← T1 ⊞ T2;

end for

{フェーズ 3: i番目の中間ハッシュ値 H(i) を計算する}

H
(i)
1 ← a ⊞ H

(i−1)
1 ; H

(i)
2 ← b ⊞ H

(i−1)
2 ; H

(i)
3 ← c ⊞ H

(i−1)
3 ;

H
(i)
4 ← d ⊞ H

(i−1)
4 ; H

(i)
5 ← e ⊞ H

(i−1)
5 ; H

(i)
6 ← f ⊞ H

(i−1)
6 ;

H
(i)
7 ← g ⊞ H

(i−1)
7 ; H

(i)
8 ← h ⊞ H

(i−1)
8 ;

end for

H(N) = (H
(N)
1 ||H

(N)
2 || · · · ||H

(N)
8 );

下にパディング後のメッセージを示す．
M (1) = 01100001

︸ ︷︷ ︸
8

01100010
︸ ︷︷ ︸

8

01100011
︸ ︷︷ ︸

8

1 0 · · · 0
︸ ︷︷ ︸

423

0 · · · 011000
︸ ︷︷ ︸

64

分割した 512 ビットのメッセージに対して繰り返し圧縮関数で処理する．i 番
目の 256ビットの中間ハッシュ値 H(i) は i番目の 256ビットのブロックM (i) と
i − 1番目の 256ビットの中間ハッシュ値 H(i−1) から生成する．中間ハッシュ値
の導出を式 (3.1)に示す．

H(i) = f(M (i), H(i−1)) (3.1)

f は圧縮関数を示す．H(0) は定められている初期値を用いる．SHA-256の圧縮関
数 f のアルゴリズムを Algorithm3に示す．Algorithm3は 3フェーズから成る．
フェーズ 1では i− 1番目の中間ハッシュ値H(i−1) を 8分割し，8つの 32ビッ
トレジスタ a, b, c, d, e, f, g, h の初期値とする. H

(i−1)
k は 8 分割された中間ハッ

シュ値 H(i−1) の k 番目を表す．



3.2 メッセージ認証符号 HMAC-SHA-256 37

a b c d e f g h

Rot1 Rot2Maj(a, b, c) Ch(e, f, g)

32-bit internal registers 32-bit internal registers

図 3.2: SHA-256の圧縮関数．

フェーズ 2ではレジスタの更新を 64回する．Algorithm3中のそれぞれ変数を
以下に示す．

Ch(e, f, g) = (e ∧ f)⊕ (ē ∧ g)

Maj(a, b, c) = (a ∧ b)⊕ (a ∧ c)⊕ (b ∧ c)

Rot1(a) = R2(a)⊕R13(a)⊕R22(a)

Rot2(e) = R6(e)⊕R11(e)⊕R25(e)

Kj(j = 0 . . . 63)は SHA-256特有の 32ビットの定数である．Wj は以下の式で求
められる．

Wj =

{

Mj
(i) (j = 0, 1, . . . , 15)

σ1(Wj−2) ⊞ Wj−7 ⊞ σ0(Wj−15) ⊞ Wj−16 (j = 16, 17, . . . , 63)

ここで，Mj
(i) はM (i) を 16分割した 32ビットの値である．σ0(x)と σ1(x)は以

下のように定義される．
σ0(x) = R7(x)⊕R18(x)⊕ S3(x)

σ1(x) = R17(x)⊕R19(x)⊕ S10(x)

SHA-256の圧縮関数の概略図を図 3.2に示す．図中の四角形は 32ビットのレジス
タを表す．
フェーズ 3では i番目の中間ハッシュ値 H(i) をレジスタを初期化した値と更新
後のレジスタの値から計算する．
3.2.3 HMAC-SHA-256生成回路のアーキテクチャ
本項では攻撃対象となる HMAC-SHA-256 回路を説明する．HMAC の各圧縮
関数について，SHA-256 の圧縮関数を用いたものを HMAC-SHA-256 という．
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HMAC-SHA-256は IPsecや SSL/TLSなどの通信で利用されている [69, 70].

本章で想定する HMAC-SHA-256回路は連続してハッシュ値を生成する回路で
ある．図 3.2で表される SHA-256回路を１つ持ち，これを繰り返し用いることで
HMAC-SHA-256 を実現する．SHA-256 回路の圧縮関数回路は 64 クロックで処
理を完了する．Algorithm3 のフェーズ 1 とフェーズ 3 の処理を 1 クロックで完
了する．つまり，SHA-256 回路は 66 クロックで処理を完了する．連続してハッ
シュ値を生成する回路は連続して SHA-256 回路が動作するため，全体としては
(N + 3)× 66クロックで処理を完了する．



3.3 連続動作する HMAC-SHA-256回路に対するスキャンベース攻撃手法 39

3.3 連続動作するHMAC-SHA-256回路に対するス
キャンベース攻撃手法

本節では，攻撃の前提条件を説明し，連続してハッシュ値を生成する HMAC-

SHA-256ハッシュ回路に対するスキャンベース攻撃手法を提案する．
3.3.1 攻撃の前提条件
本項では攻撃の前提条件を説明する．HMAC-SHA-256 ハッシュ回路を対象と
したサイドチャネル攻撃 [21–23]は，図 3.1中のKin，Kout を秘密鍵とみなし，復
元対象としている．本章で提案する手法も既存研究と同様にスキャンベース攻撃
で HMAC-SHA-256ハッシュ回路の内部状態を復元し，秘密鍵Kin，Kout を復元
する．連続してハッシュ値を生成する HMAC-SHA-256ハッシュ回路に対するス
キャンベース攻撃の前提条件を以下に示す．
攻撃者がわかること

• SHA-256回路が動作するタイミング（ハッシュ値を生成するタイミング）
• スキャンチェインはフルスキャン設計で，反転・動的に変化しないこと
• スキャンデータを圧縮していないこと
攻撃者ができること

• HMAC-SHA-256ハッシュ回路に任意のメッセージを入力すること
• 任意のタイミングで HMAC-SHA-256ハッシュ回路のスキャンチェインに
アクセスし，スキャンデータを取得すること

攻撃者がわからないこと
• スキャンチェインに接続されているレジスタの接続順と数，種類
一般的な LSI ではスキャンチェイン上に複数の回路のレジスタが含まれている
ことがあるので，スキャンチェインに含まれるレジスタの構成・接続順情報を得る
必要はない．任意のメッセージを用いて，任意のタイミングでスキャンチェインに
アクセスすることでスキャンデータを得る．
対象となる HMAC-SHA-256ハッシュ関数は連続して動作するため，連続して
ハッシュ値を生成する．想定される，スキャンデータを図 3.3 に示す．図 3.3 で
は，1サイクル毎に得られるスキャンデータを縦に並べたものである．横はスキャ
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Scan data running 
SHA-256 circuit

Scan data running 
SHA-256 circuit

Scan data running 
SHA-256 circuit

Bit length of the scan chain

The number of 
clock cycles

N+3
times

0111011010101010101010……010111011111……001010111010
66 clock
cycles

図 3.3: 想定している連続動作するハッシュ回路から得られるスキャンデータ．

ンチェイン長を表している．SHA-256の動作は 3.2.2項より，合計で 66サイクル
かかる．
3.3.2 スキャンベース攻撃提案手法
本項では，連続してハッシュ値を生成する HMAC-SHA-256ハッシュ回路への
スキャンベース攻撃手法を提案する．スキャンチェインから得られるスキャンデー
タを解析することで秘密鍵を復元することを考える．アルゴリズム 3のフェーズ 2

と図 3.2を見ると，レジスタ aの値がレジスタ b，c，dに順に移動していることに
気づく．同様に，レジスタ eの値がレジスタ f，g，hに順に移動していることに
気づく．つまり，これらのレジスタに対応したスキャンデータのビット値も，サイ
クル毎に規則的に移動することになる.この性質を利用して，レジスタ a ∼ hの各
ビットに対応するスキャンデータ中の各ビット位置を特定する．提案手法は遷移
グループの特定，ビット位置の特定，前半レジスタと後半レジスタの特定の 3 ス
テップにより，内部レジスタとの対応関係を求めることで秘密鍵を復元することを
考える．
遷移グループの特定

3.2.2項のフェーズ 2で示した圧縮関数より，レジスタ aの値はレジスタ b，c，
dの順で遷移し，レジスタ eの値はレジスタ f，g，hの順で遷移する．レジスタ x

の i番目のビットを xi としたとき，ai は bi，ci，di の順で遷移する．同様に，ei
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は fi，gi，hi の順で遷移する．スキャンデータ中で遷移する ai，bi，ci，di のビッ
ト位置，もしくは ei，fi，gi，hi のビット位置を遷移グループと呼ぶ．
スキャンデータ中の遷移グループを特定するためにビット列の遷移をスキャン
データ内から探索する．異なるサイクルで得たスキャンデータを縦に並べたとき，
スキャンデータの k 番目のレジスタ値の変化が読み取れる．この k 番目のビット
値の変化列をスキャンシグネチャと呼ぶ．スキャンシグネチャを用いてスキャン
データ内を探索することで遷移グループが特定できると考える．
レジスタ a の i ビット目の遷移を探索する様子を図 3.4 に示す．図 3.4 ではス
キャンデータを縦に並べ，あるレジスタのビット値のスキャンシグネチャに着目す
る．ai は次の時刻 T + 1に bi に遷移するため，スキャンデータ中の時刻 T のある
ビットが ai であるとすれば，時刻 T のそのビット値は時刻 T + 1のどこかに存在
する．3.2.2 項のフェーズ 2 で示した圧縮関数より，この遷移は 64 回繰り返され
るため，時刻 T ∼ T + nのスキャンシグネチャは時刻 T + 1 ∼ T + n + 1のいず
れかのスキャンシグネチャと一致する．図 3.4のレジスタ aの iビット目を示す枠
で囲われた列の内，T ∼ T + 3のスキャンシグネチャはレジスタ bの iビット目を
示す T + 1 ∼ T + 4 のスキャンシグネチャと一致する．同様にして，レジスタ c

の iビット目とレジスタ dの iビット目も探索できる．このようにして，レジスタ
aの iビット目の遷移グループの特定ができる．nを適当に大きく取れば (n < 64)

こうした遷移が特定できる．時刻 T ∼ T + nのスキャンデータ中の特定の 1ビッ
トから構成されるスキャンシグネチャを考えたとき，その長さを (n + 1) と定義
する．
スキャンシグネチャを用いた遷移グループの特定の結果，レジスタ aもしくは e

どちらに属しているかという点，何番目のビットであるかという点が不明である遷
移グループが合わせて 64個特定できる．
ビット位置の特定
遷移グループの特定で 64個の遷移グループが特定できる．ビット位置の特定で
は，64個の遷移グループと初期位置の特定ができたスキャンデータから 2グルー
プずつペア化し，32個のペアを作ることを考える．各ペアはレジスタ aあるいは
eの i番目のビットを表す．
遷移グループのビット位置を特定するためにメッセージm1, m2 の 2種類を用い
る．時刻 T から時刻 T + 1でレジスタ a, eが更新される際，フェーズ 2よりレジ
スタ b ∼ d，f ∼ hの値を使う．b ∼ d， f ∼ hを定数とみなすと，定数 A, E を用
いて，メッセージm1 を入力したときの時刻 T + 1のレジスタ a1，e1 は以下の式
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図 3.4: レジスタ aの iビット目の遷移の探索．

で表せる．
a1 = A ⊞ W 1

0 (3.2)

e1 = E ⊞ W 1
0 (3.3)

メッセージ m2 を入力したときの時刻 T + 1 のレジスタ a2，e2 は以下の式で表
せる．

a2 = A ⊞ W 2
0 (3.4)

e2 = E ⊞ W 2
0 (3.5)

W 1
j，W 2

j はメッセージに依存した 32ビットの変数である．適当な変数 αを用い
るとW 2

i = W 1
i + αと表せる．αのMSBが 1でその他のビットは 0であるとき,

式 (3.2)，(3.3)，(3.4)，(3.5)より, a1，e1 のMSBは a2, e2 のMSBの反転した値
になる．このような 2組のメッセージを入力した結果，反転したビットがレジスタ
aか eのMSBであるとわかる．a, eのMSBが定まった次は αをMSBから 1つ
下の位のビットのみが 1であるとし，反転するビット位置を求める．順々に求める
ことで遷移グループのビット順が特定できる．

HMAC-SHA-256 では，入力するメッセージはアスキーコードを用いて数値化
する．アスキーコードは 8ビットの値であり，0x00から 0x7Fまでの値をとる．8

ビットのアスキーコードでハミング距離が 1である例を表 3.2に示す．表 3.2では
W 1

i , W 2
i を 8 ビットずつに分割した時の一要素の内，どのビット位置が反転して

いるかを示している．表 3.2中の文字を組み合わせることで，ビット順を求めるこ
とが可能であると考えられる．しかし，MSBのみが 1である文字は存在せず，レ
ジスタ aと eのMSBを直接求めることはできない．そこで，以下のようにこれを
解決する．
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表 3.2: ハミング距離が 1である例.

2組の文字 異なるビット位置
N/A 10000000

(q, 1) 01000000

(q, Q) 00100000

(q, a) 00010000

(q, y) 00001000

(q, u) 00000100

(q, s) 00000010

(q, p) 00000001

MSBの 1つ下のビット位置を 1番目のビットと呼ぶ．1番目のビットを求める
ためには，2つのメッセージをW 2

i = W 1
i + αと表した時，αの 1番目のビットだ

けが異なるメッセージを入力することを考える．定数 Aを以下のように定義する．
A = 10001110010101000011001000010000

1番目のビット位置が異なる 2つのメッセージの例として，表 3.2から 32ビッ
トのメッセージ “qqqq”と “1qqq”を入力する．W 1

0 とW 2
0 はアスキーコードとし

て以下のように表せる．
W 1

0 = “qqqq”

= 01110001011100010111000101110001

W 2
0 = W 1

0 ⊕ 01000000000000000000000000000000

= 00110001011100010111000101110001

= “1qqq”

式 (3.2)と (3.4)より a1 と a2 は以下のようになる．
a1 = A ⊞ W 1

0

= 11111111110001011010001110000001

a2 = A ⊞ W 2
0

= 10111111110001011010001110000001

この場合，1番目のビットのみが異なる値が得られるため，1番目のビット位置が
判明する．
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次に 1番目のビット位置が異なるとして，2つのメッセージ “rrrr”と “2rrr”を

入力する．
A = 10001110010101000011001000010000

W 1′

0 = “rrrr”

= 01110011011100110111001101110011

W 2′

0 = W 1′

0 ⊕ 01000000000000000000000000000000

= 00110011011100110111001101110011

= “2rrr”

式 (3.2)と (3.4)より a1 と a2 は以下のようになる．
a1′

0 = A ⊞ W 1′

0

= 00000000110001101010010010000010

a2′

0 = A ⊞ W 2′

0

= 11000000110001101010010010000010

この場合，MSBと 1番目のビットが異なる．
結果として，1番目のビットは必ず反転し，繰り上がりがあった場合，MSBも

反転する可能性がある．つまり，最大でレジスタ aと eの各々MSBと 1ビット目
がすべて反転し（4ビット分が反転し），最小でもレジスタ aと eの各々 1ビット
目が反転する（2ビット分が反転する）．こうしたメッセージの組を多数入力し反
転したビットを数えた時，MSBが反転する回数は 1番目のビットが反転した値が
出る回数より少なくなると予測できる．必ず反転するビット位置を求めれば 1 番
目のビットを求めることができる．1番目のビットが求まると，反転している他の
ビットはMSBとなる．2から 7ビット目は表 3.2の例にならい入力することで求
めることができる．8，16，24番目のビットを定めるためにも 1番目のビットを求
める手法と同様なことをする．上記の通り，表 3.2 中の文字を組み合わせること
で，スキャンデータからレジスタのビット位置を求めることが可能となる．つま
り，32組の各ペア中の 2つの遷移グループは前半レジスタか後半レジスタの i番
目のビットを表す．
前半レジスタと後半レジスタの判定
遷移グループの特定でスキャンデータから 64 個の遷移グループを特定した．
ビット位置の特定では 64個の遷移グループを 32組のペアに分類したとき，各ペ
ア中の 2 つの遷移グループが内部レジスタ中のどのビット位置であるか判明して
いる．そのため，遷移グループが前半のレジスタであるレジスタ a か後半レジス
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タであるレジスタ e どちらから始まるのかを求める必要がある．前半レジスタと
後半レジスタを判別するためにフェーズ 2中の式を利用する．時刻 T のレジスタ
と時刻 T + 1のレジスタの関係は以下のように表せる．

aT +1 + dT = eT +1 + Rot1(aT ) + Maj(aT , bT , cT )

必要なレジスタは a，b，c，d，eである．等式を満たすように遷移グループを選べ
ばレジスタ a，eかを特定できる．
それぞれのレジスタの上位ビットを求める場合，下位ビットから繰り上がりを考
慮する必要があるため，LSBから順にビットを求める．レジスタ aの LSBを a31

とする．LSBを求めるとき，式 3より a29，a18，a9 が必要となる．31ビット目の
遷移グループ，29ビット目の遷移グループ，18ビット目の遷移グループ，9ビッ
ト目の遷移グループが必要であり，24 パターン分を試行する．a31 が定まると同
時に a29，a18，a9 も定まる．前半レジスタが定まると後半レジスタも定まるので
e31 も定まる．
レジスタ位置を特定した後，Kin と Kout が使われているタイミングを特定す
る必要がある．最小なメッセージ “q” を入力した時に Kin と Kout を求めること
を考える．Kout はハッシュ回路が最後に動いたタイミングで使われるため，ハッ
シュ値を生成する最後のタイミングで取得したスキャンデータから求めることが
できる．Kin を求める際はハッシュ値を生成するタイミングの各スキャンデータを
比較する．最小のメッセージをハッシュ化する際，メッセージを分割しない．その
ため，図 3.1より，ハッシュ値を生成するタイミングは全部で 4回ある．4回のう
ち，1回はKout を初期値とし，2回はもともとの初期値 IVを使ってハッシュ値を
生成する．残りは Kin を初期値として使用する．そのため，レジスタが初期化さ
れた時のスキャンデータから内部レジスタを復元してKin を得ることができる．
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3.4 HMAC-SHA-256回路に対するスキャンベース
攻撃の評価実験

本節では 3.3提案した連続動作する HMAC-SHA-256ハッシュ回路に対するス
キャンベース攻撃手法を用いて計算機上で評価実験した結果を示す．
3.4.1 実験環境
本項では実装実験の環境を示す．実験では，提案手法を python を用いて実装
し，HMAC-SHA-256 シミュレータを python を用いて実装した．ホスト PC の
OSは OS X El Sierra，CPUは Intel Core i5（2.6 GHz），メモリは 8GBのもの
を使用した．
3.4.2 実験手順
本項では実験手順を示す．前提条件としては 3.3.1 項で紹介した前提条件を用
いる．HMAC-SHA-256 回路はランダムな秘密鍵を持つものとし，動作中の各サ
イクルごとの SHA-256のレジスタ値（a ∼ h）を全て観測し，スキャンデータと
した．つまり，HMAC-SHA-256回路のスキャンチェイン長は 256ビットとなる．
さらにランダムに 0ビットから 1792ビットのビット列を生成しスキャンデータ中
に加え，スキャンデータ長は 256ビットから 2048ビットとした．これらランダム
データは，HMAC-SHA-256 回路の外部に設置された周辺回路のスキャンデータ
に相当する．
本実験では，1 つのスキャンデータ長に対して，50 種類の秘密鍵を HMAC-

SHA-256回路にランダムに設定し，提案するスキャンベース攻撃手法で，秘密鍵
を復元した．図 3.3のようなスキャンデータの構成とした．
3.4.3 実験結果
各スキャンチェイン長で秘密鍵を復元した．提案するスキャンベース攻撃手法
で，秘密鍵の復元に成功した．つまり，スキャンチェイン上に複数の回路のレジス
タが存在していても攻撃が可能である．スキャンチェイン長を変化させた時，秘
密鍵を復元させるのにかかった時間を図 3.5に示す．図 3.5ではそれぞれのスキャ
ンチェイン長で最大時間，最小時間，平均時間を示している．秘密鍵を復元させ
るのに必要なメッセージ数を図 3.6に示す．スキャンチェイン長が 2048ビットの
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図 3.5: 連続してハッシュ値を生成する回路の秘密鍵Kin，Kout を復元する時間．
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図 3.6: 連続してハッシュ値を生成する回路の秘密鍵 Kin, Kout を復元するために
必要な時間メッセージ数．

時，入力する平分を 425個使い，最大で 7.5時間程度で攻撃が可能であることを示
した.
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3.5 提案したスキャンベース攻撃手法の応用
3.5.1 SHA-2に対するスキャンベース攻撃

SHA-256 は SHA-2 ファミリーの種類の 1 種である．SHA-256 の他に SHA-

224，SHA-384，SHA-512，SHA-512/224と SHA-512/256の 6種類のハッシュ関
数が存在する [65, 66]．3.3節では HMAC-SHA-256ハッシュ回路に対するスキャ
ンベース攻撃を提案したが，その他ハッシュ関数に適応することを考える．

SHA-256ではレジスタのワード長を 32ビットとしていたが，SHA-512はレジ
スタのワード長を 64 ビットとする．初期値 IV，Kj，とラウンド数が SHA-256

とは異なるが，アルゴリズムの構造は同じである．そのため，HMAC-SHA-512

ハッシュ回路に対しても同様なスキャンベース攻撃アルゴリズムで攻撃が可能
となると考えられる．SHA-224 と SHA-384 は SHA-256 で得られるハッシュ値
と SHA-512 で得られるハッシュ値をそれぞれ 224 ビットと 384 ビットに切り詰
めたものである．アルゴリズムは同じであるが初期値が異なる．SHA-512/224

と SHA-512/256 は SHA-512 で得られるハッシュ値を 224 ビットと 256 ビット
に切り詰めたものである．HMAC-SHA-224，HMAC-SHA-384，HMAC-SHA-

512/224と HMAC-SHA-512/256に関しても提案したスキャンベース攻撃手法の
アルゴリズムで回路の秘密鍵が復元可能であると考えられる．
3.5.2 SHA-256回路の別実装に対するスキャンベース攻撃

3.3 節で攻撃対象としている HMAC-SHA-256 回路は以下の 2 つの条件を満た
している．
(A) 1つの SHA-256回路を持っており，SHA-256回路を複数回使う．
(B) SHA-256のアルゴリズムで PHASE 1に 1サイクル，PHASE 2に 64サイ

クル，PHASE 3に 1サイクル，つまり SHA-256のアルゴリズムを全体で
66サイクルかけて実行する．

条件 (A)，(B) を満たす HMAC-SHA-256 回路は文献 [67] よるものである．
HMAC-SHA256回路としては最も単純なもので，小面積で，HMAC-SHA-256よ
るハッシュ値生成ができる．この実装例は HMAC-SHA-256回路に対するサイド
チャネル攻撃 [24]でも攻撃対象となっている．本章では，HMAC-SHA256回路に
対するスキャンベース攻撃手法を提案するにあたり，この実装を取り上げた．しか
し，実際には HMAC-SHA256回路の実装例として，別なものが存在する．以下で
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は，SHA-256回路の別実装と HMAC-SHA256回路の別実装に分けて議論する．
SHA-256回路の実装方法によるスキャンベース攻撃
Basic iterative SHA-256回路 [67, 80]

SHA-256 回路の basic iterative 実装は上記条件 (B) を満たす回路である．
提案するスキャンベース攻撃はこれを対象としている．

Two-unrolled SHA-256回路 [81, 82]

SHA-256回路の 2-unrolled implementationは Algorithm 3の PHASE 2

を 64 サイクルでなく 32 サイクルかけて処理する回路である．この実装で
は，図 3.2で，1サイクル中にレジスタ aからレジスタ cへのデータ遷移，
レジスタ bからレジスタ dへのデータ遷移，レジスタ eからレジスタ g へ
のデータ遷移，レジスタ f からレジスタ hへのデータ遷移がある．そこで，
多くのスキャンデータの中からこのようなビット遷移を探し出すことによっ
て，遷移グループを特定できると思われる．この SHA-256回路に平文を入
力できるとすれば，提案手法によって攻撃が可能と考えられる．

Pipelining SHA-256回路 [83, 84]

SHA256 回路の pipelining implementation は Algorithm 3 の PHASE 2

をパイプライン処理する回路である．この実装では，図 3.2の左側（レジス
タ a, b, c, d から構成される部分回路）と右側（レジスタ e, f, g, h から構成
される部分回路）がパイプライン処理される．この場合，提案手法の遷移グ
ループの特定と同様に 1 サイクルでレジスタ a がレジスタ b に遷移し，レ
ジスタ bがレジスタ cに遷移するなど，遷移グループを見つけ出すことがで
きると思われる．この SHA-256回路に平文を入力できるとすれば，提案手
法によって攻撃が可能と考えられる．

Two-unrolled pipelining SHA-256回路 [85]

SHA256回路の two-unrolled pipelining SHA-256回路は 2-unrolled SHA-

256 回路の動作をパイプライン処理する回路である．上記の Two-unrolled

SHA-256 回路と Pipelining SHA-256 回路の議論を組み合わせることで，
Two-unrolled pipelining SHA256 回路も同様な手法で攻撃できると思わ
れる．

Four-unrolled pipelining SHA-256回路 [85]

SHA-256 回 路 の four-unrolled implementation は Algorithm3 の
PHASE 2 を 64 サイクルでなく 16 サイクルかけて処理し，更にこれを
2 ステージパイプライン化した回路である．この場合，Basic iterative

SHA-256回路や Two-unrolled SHA-256回路と異なり，あるレジスタの値
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が別なレジスタに直接遷移することがなく，遷移グループを特定することが
できない．この実装に対しては提案するスキャンベース攻撃を適応するこ
とができない．

Compact SHA-256回路 [86]

SHA-256回路の compact implementationは Algorithm3の PHASE 2の
1イタレーションを 1サイクルでなく複数クロックかけて処理する回路であ
る．この場合，1イタレーションの中でどのタイミングでレジスタ遷移が起
きるかわかれば，各レジスタの値がどのように遷移するかわかり，これをも
とにスキャンデータの中から遷移グループを特定できると思われる．この
SHA-256回路に平文を入力できるとすれば，提案手法によって攻撃が可能
と考えられる．

上記のように，提案手法はこれまで提案された多くの SHA-256回路の実装方法
に対して適応できることが期待できる．しかしながら，実際にどの程度のスキャン
データが必要になるかどの程度の計算時間が必要になるかはシミュレーションや
実機実験が必要である．これらは今後の課題とする．
HMAC-SHA-256回路の実装方法によるスキャンベース攻撃
前述の通り，提案手法がターゲットとしている実装方法 [67]が最も単純かつ一
般的と考えるが，他のアーキテクチャの例として，HMAC-SHA-256を実現するた
めに，2つの SHA-256回路を利用するアーキテクチャがある．2つの SHA-256回
路をそれぞれ SHAa，SHAb とする．

HMAC-SHA-256回路を動作させると回路 SHAa，SHAb が動作する．動作中
HMAC-SHA-256 回路から得られるスキャンデータを縦に並べ遷移グループを特
定すると，2つの SHA-256回路 SHAa，SHAb があるため，遷移グループは 64

個より多く特定される可能性がある．提案手法では平文を使い遷移グループから
レジスタ位置を特定する．回路 SHAa，SHAb へ独立してそれぞれ平文を挿入で
きれば，回路 SHAa の遷移グループと回路 SHAb の遷移グループは独立して考え
ることができる．そのため，SHA-256回路に平文を入力できるとすれば，提案手
法によって攻撃が可能と考えられる．
しかし，回路 SHAa と回路 SHAb に独立して平文をそれぞれ挿入できない場
合，例えば，SHAa には任意のメッセージM を入力できるが，SHAb には，M

を加工した別なメッセージM ′ のみ入力される場合には，提案手法により遷移グ
ループは求めることができるが，レジスタ位置を特定できない．そのため，提案す
るスキャンベース攻撃を適応することができない．
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3.6 本章のまとめ
本章では，連続動作するハッシュ回路に対するスキャンベース攻撃手法を提案し
た．連続動作するハッシュ回路として，メッセージ認証符号である HMAC-SHA-

256を生成する回路を対象とする．HMAC（Hash-based Message Authentication

Code）は反復暗号ハッシュ関数を用いたメッセージ認証コードである．ハッシュ
関数を複数回適用するもので，IPsecと SSL/TLSで採用されている．メッセージ
と秘密鍵をハッシュ関数に与えることで生成されるハッシュ値を認証に使用する．
本章で攻撃対象とするハッシュ回路は SHA-256回路である．HMACのハッシュ
関数に SHA-256を使ったものを HMAC-SHA-256という．SHA-256は NISTに
よって標準化されたハッシュ関数であり，CRYPTRECで電子政府推奨暗号とさ
れている．256ビットのハッシュ値を出力するハッシュ関数である．攻撃対象とす
る HMAC-SHA-256回路のアーキテクチャは連続してハッシュ値を生成する回路
である．攻撃の前提条件を示し，連続動作する HMAC-SHA-256生成回路へのス
キャンベース攻撃手法を提案した．提案手法は入力メッセージから得られるスキャ
ンデータから遷移グループの特定，ビット位置の特定，前半レジスタと後半レジ
スタの特定の 3 ステップから構成されている．回路から得られるスキャンデータ
と HMAC-SHA-256回路内のレジスタの対応関係を求め，秘密鍵を復元する．ス
キャンチェイン上に HMAC-SHA-256回路以外のレジスタが存在していても攻撃
が可能な手法である．提案手法を使った計算機評価実験の結果，スキャンチェイン
上に SHA-256回路以外のレジスタが存在していてもスキャンデータと内部レジス
タの対応付けに成功し，HMAC-SHA-256 回路で用いる秘密鍵を復元できること
を確認した．
以下に本章の構成を示す．
3.2節「メッセージ認証符号HMAC-SHA-256」では，メッセージ認証符号の

1つである HMAC-SHA-256を説明し，攻撃対象となる HMAC-SHA-256生成回
路を説明した．HMAC（Hash-based Message Authentication Code）は反復暗号
ハッシュ関数を用いたメッセージ認証コードである．ハッシュ関数を複数回適用す
るもので，IPsecと SSL/TLSで採用されている．メッセージと秘密鍵をハッシュ
関数に与えることで生成されるハッシュ値を認証に使用する．HMACのハッシュ
関数に SHA-256を使ったものを HMAC-SHA-256という．SHA-256は NISTに
よって標準化されたハッシュ関数であり，CRYPTRECで電子政府推奨暗号とさ
れている．256ビットのハッシュ値を出力するハッシュ関数である．ハッシュ関数
に SHA-256 [65,66]を使うものを HMAC-SHA-256と呼ぶ．



52 第 3章 連続動作するハッシュ回路に対するスキャンベース攻撃
3.3節「連続動作するHMAC-SHA-256回路に対するスキャンベース攻撃手
法」では，攻撃の前提条件を説明し，HMAC-SHA-256 ハッシュ回路に対するス
キャンベース攻撃を提案した．攻撃対象となる HMAC-SHA-256回路は連続して
ハッシュ値を生成する回路である．提案手法は入力メッセージから得られるスキャ
ンデータから遷移グループの特定，ビット位置の特定，前半レジスタと後半レジ
スタの特定の 3 ステップから構成されている．回路から得られるスキャンデータ
と HMAC-SHA-256回路内のレジスタの対応関係を求め，秘密鍵を復元する．ス
キャンチェイン上に HMAC-SHA-256回路以外のレジスタが存在していても攻撃
が可能な手法である．

3.4 節「HMAC-SHA-256 回路に対するスキャンベース攻撃の評価実験」で
は，計算機上で HMAC-SHA-256ハッシュ回路に対してスキャンベース攻撃した
実験結果を示した．対象アーキテクチャは 3.2節で説明した連続動作する HMAC-

SHA-256回路である．提案手法を用いてスキャンデータから内部レジスタの対応
を求め，連続してハッシュ値を生成する HMAC-SHA-256回路の秘密鍵を復元す
る．実験では，提案手法を pythonを用いて実装し，HMAC-SHA-256ハッシュ回
路シミュレータを pythonを用いて実装した．ランダムなデータを付与したスキャ
ンデータに対して提案手法を適応した結果，スキャンチェイン上に SHA-256回路
以外のレジスタが存在していてもスキャンデータと内部レジスタの対応付けに成功
し，HMAC-SHA-256 回路で用いる秘密鍵を復元できることを確認した．スキャ
ンチェイン長が 2048ビットの時，入力する平分を 425個使い，最大で 7.5時間程
度で攻撃が可能であることを示した.

3.5節「SHA-2へのスキャンベース攻撃手法の適応」では，3.3節で提案した
SHA-256 に対するスキャンベース攻撃手法を SHA-2 へのスキャンベース攻撃手
法へ拡大し，提案されているアーキテクチャへの適応を議論した．
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第 4章
連続動作しないハッシュ回路に
対するスキャンベース攻撃
4.1 本章の概要
本章*1では，連続動作しないハッシュ回路に対するスキャンベース攻撃手法を提
案する．連続動作しないハッシュ回路として，メッセージ認証符号である HMAC

を対象とする．本章で攻撃対象とするハッシュ回路は SHA-256である．攻撃対象
とする HMAC-SHA-256回路のアーキテクチャは連続してハッシュ値を生成しな
い回路である．攻撃の前提条件を示し，連続動作しない HMAC-SHA-256回路へ
のスキャンベース攻撃手法を提案する．提案手法は入力メッセージから得られるス
キャンデータから遷移グループの特定，SHA-256回路動作の初期位置の特定，ビッ
ト位置の特定，前半レジスタと後半レジスタの特定の 4ステップから構成されてい
る．回路から得られるスキャンデータと HMAC-SHA-256回路内のレジスタの対
応関係を求め，秘密鍵を復元する．スキャンチェイン上に HMAC-SHA-256回路
以外のレジスタが存在していても攻撃が可能な手法である．提案手法を使った計
算機評価実験の結果，スキャンチェイン上に SHA-256回路以外のレジスタが存在
していてもスキャンデータと内部レジスタの対応付けに成功し，HMAC-SHA-256

回路で用いる秘密鍵を復元できることを確認した．
以下に本章の構成を示す．
4.2 節「連続動作しない HMAC-SHA-256 回路に対するスキャンベース攻
撃手法」では，攻撃の前提条件を説明し，HMAC-SHA-256 回路に対するスキャ
ンベース攻撃を提案する．攻撃対象となる HMAC-SHA-256回路は連続してハッ

*1 本章は ⟨9⟩, ⟨16⟩で発表した内容による．
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シュ値を生成する回路である．提案手法は入力メッセージから得られるスキャン
データから遷移グループの特定，SHA-256回路動作の初期位置の特定，ビット位
置の特定，前半レジスタと後半レジスタの特定の 4ステップから構成されている．
回路から得られるスキャンデータと HMAC-SHA-256回路内のレジスタの対応関
係を求め，秘密鍵を復元する．スキャンチェイン上に HMAC-SHA-256回路以外
のレジスタが存在していても攻撃が可能な手法である．

4.3 節「HMAC-SHA-256 回路に対するスキャンベース攻撃の評価実験」で
は，連続動作しない HMAC-SHA-256 ハッシュ回路に対するスキャンベース攻
撃手法を用いて計算機上で評価実験した結果を示す．対象アーキテクチャは 4.2

節で説明した連続動作しない HMAC-SHA-256 回路である．提案手法を用いて
スキャンデータから内部レジスタの対応を求め，連続してハッシュ値を生成する
HMAC-SHA-256回路の秘密鍵を復元する．実験では，提案手法を pythonを用い
て実装し，HMAC-SHA-256ハッシュ回路シミュレータを pythonを用いて実装し
た．ランダムなデータを付与したスキャンデータに対して提案手法を適応した結
果，スキャンチェイン上に SHA-256回路以外のレジスタが存在していてもスキャ
ンデータと内部レジスタの対応付けに成功し，HMAC-SHA-256 回路で用いる秘
密鍵を復元できることを確認した．スキャンチェイン長が 4096ビットであっても
秘密鍵を復元できることを確認した．スキャンチェイン長が 3840ビットの時，入
力する平分を 81個使い，最大で 80時間程度で攻撃が可能であることを示す．

4.4節「本章のまとめ」では，本章の内容をまとめる．
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4.2 連続動作しないHMAC-SHA-256回路に対する
スキャンベース攻撃手法

本節では，攻撃の前提条件を説明し，連続してハッシュ値を生成しない HMAC-

SHA-256ハッシュ回路に対するスキャンベース攻撃手法を提案する．
4.2.1 攻撃の前提条件
本項では攻撃の前提条件を説明する．本章も 3章と同様に図 3.1中のKin，Kout

を秘密鍵とみなし，復元対象としている．本章で提案する手法も既存研究と同様
にスキャンベース攻撃で HMAC-SHA-256ハッシュ回路の内部状態を復元し，秘
密鍵Kin，Kout を復元する．秘密鍵Kin，Kout を復元することとする．連続して
ハッシュ値を生成しない HMAC-SHA-256ハッシュ回路に対するスキャンベース
攻撃の前提条件を以下に示す．
攻撃者がわかること

• スキャンチェインはフルスキャン設計で，反転・動的に変化しないこと
• スキャンデータを圧縮していないこと
攻撃者ができること

• HMAC-SHA-256ハッシュ回路に任意のメッセージを入力すること
• 任意のタイミングで HMAC-SHA-256ハッシュ回路のスキャンチェインに
アクセスし，スキャンデータを取得すること

攻撃者がわからないこと
• スキャンチェインに接続されているレジスタの接続順と数，種類
一般的な LSI ではスキャンチェイン上に複数の回路のレジスタが含まれている
ことがあるので，スキャンチェインに含まれるレジスタの構成・接続順情報を得る
必要はない．任意のメッセージを用いて，任意のタイミングでスキャンチェインに
アクセスすることでスキャンデータを得る．
対象となる HMAC-SHA-256 ハッシュ関数は連続して動作しない．つまり，

SHA-256 の圧縮関数により中間ハッシュ値が生成してから再び SHA-256 の圧縮
関数が動作するまでに数サイクルかかる．想定されるスキャンデータを図 4.1に示
す．図 4.1では，1サイクル毎に得られるスキャンデータを縦に並べたものである．
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遷移グループの特定
ランダムデータを含むスキャンデータへ 3 章で提案した遷移グループの特定を
そのまま用いるとランダムデータがあるため，遷移グループが特定できないと考え
られる．そのため，スキャンデータの先頭から順に遷移グループの特定をし，特定
できる部分を探す．
ランダムデータを含むスキャンデータへの遷移グループの特定を図 4.2に示す．
図 4.2で実線枠，破線枠はあるレジスタのスキャンシグネチャを示している．破線
枠のスキャンシグネチャはランダムデータも含んでいるため遷移グループの特定
はできない．実線枠のスキャンシグネチャはランダムデータを含んでいないため
遷移グループの特定が可能である．つまり，遷移グループの特定のためには，ス
キャンシグネチャの範囲が SHA-256回路が動いている間のスキャンデータである
必要がある．ただし，スキャンデータの先頭から順に探索すると膨大に時間がかか
る．そのため，スキャンシグネチャ長を 32サイクル分取り，32サイクル毎に遷移
グループの特定をする．

HMAC-SHA-256 ではメッセージを最小にした時，SHA-256 回路は 4 回動く．
遷移グループの特定によって，特定できるタイミングが 4 回ある．遷移グループ
の特定はできるが，レジスタの初期位置が特定できていないため，3章で提案した
ビット位置の特定ができない．ビット位置の特定をするために，レジスタの初期位
置を特定する．
SHA-256回路動作の初期位置の特定
次に，SHA-256 回路が動作を開始する初期位置を探索する．HMAC-SHA-256

ではメッセージを最小にした時，SHA-256 回路は 4 回動作する．つまり，メッ
セージを最小にした時，遷移グループの特定が可能となる 32サイクル長の部分ス
キャンデータが 4 個あることになる．特定できたサイクルからから前のサイクル
に遡ることで，SHA-256のレジスタが初期化された位置を特定し，動作を開始す
る初期位置を特定する．SHA-256 のレジスタが初期化された位置から 64 サイク
ルは SHA-256が動作していることになり，動作中のスキャンデータを特定するこ
とができる．
遷移グループの特定から遷移グループが 64個特定できた．遷移グループの特定

では，スキャンシグネチャ長を 32 サイクル分とし，32 サイクルごとに探索する
ため，レジスタの初期位置はわからない．SHA-256回路が動いた回数だけ遷移グ
ループの特定の可能タイミングがある．特定できたタイミングから前のサイクル
にさかのぼることで，レジスタが初期化された位置が特定できる．初期化されたサ
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図 4.2: ランダムデータを含むスキャンデータへの探索．

イクルから 64サイクルは SHA-256回路が動いているスキャンデータである．初
期位置の特定によって，初期位置から 64サイクル分のスキャンデータをハッシュ
値が出力された回数 Lだけ求められる．L個のスキャンデータからビット位置の
特定をする．
ビット位置の特定
遷移グループが 64 個特定でき，レジスタが初期化されてから 64サイクル分の
スキャンデータが得られた．本目では，64 個の遷移グループと初期位置の特定が
できたスキャンデータから 2 グループずつペア化し，32 個のペアを作ることを考
える．各ペアはレジスタ a あるいは e の i 番目のビットを表す. 3 章で提案した
ビット位置の特定と同じアルゴリズムを使う．
前半レジスタと後半レジスタの判定
スキャンデータから 64 個の遷移グループを特定し，スキャンデータからレジス
タの初期化位置を特定し，64 個の遷移グループを 32 組のペアに分類した．つま
り，各ペア中の 2つの遷移グループが内部レジスタ中のどのビット位置であるか判
明している．次に遷移グループがレジスタ a，e どちらから始まるのかを求める．
3章で提案した前半レジスタと後半レジスタの特定と同じアルゴリズムを使う．



4.3 HMAC-SHA-256回路に対するスキャンベース攻撃の評価実験 59

4.3 HMAC-SHA-256回路に対するスキャンベース
攻撃の評価実験

本節では 4.2提案した連続動作する HMAC-SHA-256ハッシュ回路に対するス
キャンベース攻撃手法を用いて計算機上で評価実験した結果を示す．
4.3.1 実験環境
本項では実装実験の環境を示す．実験では，提案手法を python を用いて実装
し，HMAC-SHA-256シミュレータを pythonを用いて実装した．計算機は OSは
Cent OS，CPUは Intel Xeon CPU E7-8855 v4（2.9 GHz），メモリは 1TBのも
のを使用した．
4.3.2 実験手順
本項では実験手順を示す．前提条件としては 4.2.1項で紹介した前提条件を用い

る．HMAC-SHA-256回路はランダムな秘密鍵を持つものとし，動作中の各サイク
ルごとの SHA-256のレジスタ値 (a ∼ h) を全て観測し，スキャンデータとした．
つまり，HMAC-SHA-256 回路のスキャンチェイン長は 256 ビットとなる．ラン
ダムに 0ビットから 3840ビットのビット列を生成しスキャンデータ中に加え，ス
キャンデータ長は 256ビットから 4096ビットとした．これらランダムデータは，
HMAC-SHA-256回路の外部に設置された周辺回路のスキャンデータに相当する．
また，SHA-256回路が動作する間に，2 から 100サイクル分のランダムデータを
挿入し，図 4.1のようなスキャンデータの構成とした．
本実験では，1 つのスキャンデータ長に対して，50 種類の秘密鍵を HMAC-

SHA-256回路にランダムに設定し，提案するスキャンベース攻撃手法で，秘密鍵
を復元した．
4.3.3 実験結果
各スキャンチェイン長で秘密鍵を復元した．提案するスキャンベース攻撃手法
で，秘密鍵の復元に成功した．つまり，スキャンチェイン上に複数の回路のレジス
タが存在していても攻撃が可能である．スキャンチェイン長を変化させた時，秘密
鍵を復元させるのにかかった時間を図 4.3に示す．図 4.3ではそれぞれのスキャン
チェイン長で秘密鍵を復元するために必要な時間の最大時間，平均時間，中央値，
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4.4 本章のまとめ
本章では，連続動作しないハッシュ回路に対するスキャンベース攻撃手法を提案
した．連続動作しないハッシュ回路として，メッセージ認証符号である HMACを
対象とする．本章で攻撃対象とするハッシュ回路は SHA-256である．攻撃対象と
する HMAC-SHA-256回路のアーキテクチャは連続してハッシュ値を生成しない
回路である．攻撃の前提条件を示し，連続動作しない HMAC-SHA-256回路への
スキャンベース攻撃手法を提案する．提案手法は入力メッセージから得られるス
キャンデータから遷移グループの特定，SHA-256回路動作の初期位置の特定，ビッ
ト位置の特定，前半レジスタと後半レジスタの特定の 4ステップから構成されてい
る．回路から得られるスキャンデータと HMAC-SHA-256回路内のレジスタの対
応関係を求め，秘密鍵を復元する．スキャンチェイン上に HMAC-SHA-256回路
以外のレジスタが存在していても攻撃が可能な手法である．提案手法を使った計
算機評価実験の結果，スキャンチェイン上に SHA-256回路以外のレジスタが存在
していてもスキャンデータと内部レジスタの対応付けに成功し，HMAC-SHA-256

回路で用いる秘密鍵を復元できることを確認した．
以下に本章の構成を示す．
4.2 節「連続動作しない HMAC-SHA-256 回路に対するスキャンベース攻

撃手法」では，攻撃の前提条件を説明し，HMAC-SHA-256 回路に対するスキャ
ンベース攻撃を提案した．攻撃対象となる HMAC-SHA-256回路は連続してハッ
シュ値を生成する回路である．提案手法は入力メッセージから得られるスキャン
データから遷移グループの特定，SHA-256回路動作の初期位置の特定，ビット位
置の特定，前半レジスタと後半レジスタの特定の 4ステップから構成されている．
回路から得られるスキャンデータと HMAC-SHA-256回路内のレジスタの対応関
係を求め，秘密鍵を復元する．スキャンチェイン上に HMAC-SHA-256回路以外
のレジスタが存在していても攻撃が可能な手法である．

4.3 節「HMAC-SHA-256 回路に対するスキャンベース攻撃の評価実験」で
は，連続動作しない HMAC-SHA-256ハッシュ回路に対するスキャンベース攻撃
手法を用いて計算機上で評価実験した結果を示した．対象アーキテクチャは 4.2

節で説明した連続動作しない HMAC-SHA-256 回路である．提案手法を用いて
スキャンデータから内部レジスタの対応を求め，連続してハッシュ値を生成する
HMAC-SHA-256回路の秘密鍵を復元する．実験では，提案手法を pythonを用い
て実装し，HMAC-SHA-256ハッシュ回路シミュレータを pythonを用いて実装し
た．ランダムなデータを付与したスキャンデータに対して提案手法を適応した結
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果，スキャンチェイン上に SHA-256回路以外のレジスタが存在していてもスキャ
ンデータと内部レジスタの対応付けに成功し，HMAC-SHA-256 回路で用いる秘
密鍵を復元できることを確認した．スキャンチェイン長が 4096ビットであっても
秘密鍵を復元できることを確認した．スキャンチェイン長が 3840ビットの時，入
力する平分を 81個使い，最大で 80時間程度で攻撃が可能であることを示した.
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第 5章
ブロック暗号に対するスキャン
ベース攻撃
5.1 本章の概要
本章*1では，ブロック暗号に対するスキャンベース攻撃を提案する．本章で攻撃
対象とするブロック暗号は CLEFIA である．CLEFIA は軽量暗号の国際標準規
格 ISO/IEC 29192 に採択されているアルゴリズムであり，AES と互換性がある
鍵長，ブロック長を持つ．アルゴリズムをそのまま回路へ実装するだけではなく，
より軽量に回路へ実装する手法も提案されており，実装方法における脆弱性を調査
するため選定した．平文を暗号化するブロック長は 128ビットであり，鍵長は 128

ビット，192 ビット，256 ビットの 3 種類ある．CLEFIA のアルゴリズムは鍵ス
ケジュール部とデータ処理部から構成されている．鍵スケジュール部では暗号化
に使うホワイトニング鍵と中間鍵を生成する．データ処理部では暗号化に使うラ
ウンド鍵を生成しながら平文を暗号化する．攻撃対象とする CLEFIA回路のアー
キテクチャは鍵スケジュール部とデータ処理部を共有している 2 つの回路（鍵長
は 128 ビット）と鍵スケジュール部とデータ処理部を共有していない回路（鍵長
は 128ビット，192ビット，256ビット）の 3つのアーキテクチャである．攻撃の
前提条件を示し，それぞれの CLEFIA回路アーキテクチャに対するスキャンベー
ス攻撃手法を提案する．提案手法は多数の入力メッセージを使った内部レジスタ
の特定，暗号化に使うラウンド鍵の特定の 2 ステップから構成されている．回路
から得られるスキャンデータと CLEFIA回路内のレジスタの対応関係を求め，秘
密鍵を復元する．提案手法を使った計算機評価実験の結果，スキャンチェイン上に

*1 本章は ⟨11⟩, ⟨15⟩で発表した内容による．



66 第 5章 ブロック暗号に対するスキャンベース攻撃
CLEFIA回路以外のレジスタが存在していてもスキャンデータと内部レジスタの
対応付けに成功し，3つのアーキテクチャそれぞれで秘密鍵の復元に成功した．
以下に本章の構成を示す．
5.2 節「軽量ブロック暗号 CLEFIA」では，軽量暗号 CLEFIAのアルゴリズ
ムを説明する．CLEFIA は ISO/IEC 29192 軽量暗号の国際標準規格に採択され
ているブロック暗号アルゴリズムである．暗号化ブロック長は 128 ビット，秘密
鍵の鍵長は 128 ビット，192 ビット，256 ビットがある．CLEFIA のアルゴリズ
ムは鍵スケジュール部とデータ処理部から構成されている．鍵スケジュール部で
は暗号化に使うホワイトニング鍵と中間鍵を生成する．データ処理部では暗号化
に使うラウンド鍵を生成しながら平文を暗号化する．攻撃対象とする CLEFIA回
路のアーキテクチャは鍵スケジュール部とデータ処理部を共有している 2 つの回
路（鍵長は 128ビット）と鍵スケジュール部とデータ処理部を共有していない回路
（鍵長は 128ビット，192ビット，256ビット）の 3つのアーキテクチャである．

5.3節「CLEFIA回路に対するスキャンベース攻撃手法」では，攻撃の前提条
件を説明し，CLEFIAの 3種類のアーキテクチャに対するスキャンベース攻撃手
法を提案する．鍵スケジュール部とデータ処理部を共有している回路に対するス
キャンベース攻撃では，CLEFIA回路の内部状態を復元することで秘密鍵を復元
する．鍵スケジュール部とデータ処理部を共有していない回路に対するスキャン
ベース攻撃では，CLEFIA回路の内部状態を復元し，ラウンド鍵を特定すること
で秘密鍵を復元する．スキャンチェイン上に CLEFIA回路以外のレジスタが存在
していても攻撃が可能な手法である．

5.4節「CLEFIA回路に対するスキャンベース攻撃の評価実験」では，CLEFIA

回路に対してスキャンベース攻撃手法を用いて計算機上で評価実験した結果を示
す．対象アーキテクチャは 5.3節で説明した 3種類のアーキテクチャである．提案
手法を用いてスキャンデータから内部レジスタの対応を求め，CLEFIA回路の秘
密鍵を復元する．実験では，提案手法を python を用いて実装し，CLEFIA 回路
シミュレータを pythonを用いて実装した．ランダムなデータを付与したスキャン
データに対して提案手法を適応した結果，スキャンチェイン上に CLEFIA回路以
外のレジスタが存在していてもスキャンデータと内部レジスタの対応付けに成功
し，3つのアーキテクチャそれぞれで秘密鍵の復元に成功した．

5.5節「本章のまとめ」では，本章の内容をまとめる．
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5.2 軽量ブロック暗号 CLEFIA

本節では軽量暗号 CLEFIAのアルゴリズムと攻撃の対象とするアーキテクチャ
を説明する．
5.2.1 CLEFIAのアルゴリズム
本章では軽量暗号 CLEFIA のアルゴリズム [6] を説明する．CLEFIA は

ISO/IEC 29192 軽量暗号の国際標準規格に採択されているブロック暗号アル
ゴリズムである．暗号化ブロック長は 128 ビット，秘密鍵の鍵長は 128 ビット，
192 ビット，256 ビットがある．CLEFIA のアルゴリズムは鍵スケジュール部と
データ処理部で構成されている．鍵スケジュール部では暗号化に使うホワイトニ
ング鍵と中間鍵を生成する．データ処理部ではホワイトニング鍵とラウンド鍵を
使い，平文を暗号化する．ラウンド鍵は中間鍵から生成される．CLEFIAでは鍵
長によって鍵スケジュール部のアルゴリズムが異なり，データ処理部のアルゴリズ
ムではラウンド数が異なる．
データ処理部
データ処理部ではホワイトニング鍵とラウンド鍵を使って，128 ビットの平文

PT から 128ビットの暗号文 CT を出力する．CLEFIAの暗号アルゴリズムは 4

系列一般化 Feistel構造をしており，1ラウンドで 2つの F 関数 F0，F1 を用いる．
CLEFIAのデータ処理部の構造を図 5.1に示す．Pi (0 ≤ i ≤ 3)は 128ビットの
平文 PT を 4分割した 32ビット部分平文である．Ci (0 ≤ i ≤ 3)は 128ビットの
暗号文 CT を 4分割した 32ビット部分暗号文である．32ビットのホワイトニン
グ鍵WKi (0 ≤ i ≤ 3)と 32ビットのラウンド鍵 RKj を使い平文を暗号化する．
ラウンド鍵の個数 j は鍵長 128ビットでは j = 36，鍵長 192ビットでは j = 44，
鍵長 256ビットでは j = 52である．

F 関数 F0，F1 の構造を図 5.2 に示す．F 関数は 2 つの 32 ビットの入力 Pi，
RKj から 1 つの 32 ビットの出力を得る関数である．rki (0 ≤ i ≤ 3) はそれ
ぞれ 8 ビットであり，32 ビットのラウンド鍵 RKj を 4 分割したものである．
pi (0 ≤ i ≤ 3)はそれぞれ 8ビットであり，演算途中の 32ビットの部分平文を 4

分割したものである．F 関数の演算内容としては 2種類の入力 Pi，RKj の排他的
論理和，2種類の S-box S0，S1 による変換，1つの拡散行列M0 もしくはM1 と
の乗算の 3つで構成されている．2種類の S-box S0，S1 はそれぞれ 8ビットの入
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図 5.1: CLEFIAの 4系列一般化 Feistel構造 [6]．

(a) F0 の概略． (b) F1 の概略．

図 5.2: F 関数の概略 [6]．

力 w に対し，対応した 8ビットの出力 S0(w)，S1(w)を返す．2つの行列M0 と
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Algorithm 4 ラウンド鍵 RKj の生成（128ビット）
for j = 0 to 8 do

CON ← B128
24+4j |B

128
24+4j+1|B

128
24+4j+2|B

128
24+4j+3;

T ← L⊕ CON ;

L← Σ(L);

if j mod 2 = 1 then

T ← T ⊕K;

end if

RK4j |RK4j+1|RK4j+2|RK4j+3 ← T ;

end for

Algorithm 5 ラウンド鍵 RKj の生成（192，256ビット）
for j = 0 to 10 (k = 192) or 12 (k = 256) do

CON ← Bk
40+4j |B

k
40+4j+1|B

k
40+4j+2|B

k
40+4j+3;

if j mod 4 = 0 or 1 then

T ← LL ⊕ CON ;

LL ← Σ(LL);

if j mod 2 = 1 then

T ← T ⊕KR;

end if

else

T ← LR ⊕ CON ;

LR ← Σ(LR);

if j mod 2 = 1 then

T ← T ⊕KL;

end if

end if

RK4j |RK4j+1|RK4j+2|RK4j+3 ← T ;

end for

M1 を以下に示す．行列の各要素は 16進数表現である．

M0 =







01 02 04 06
02 01 06 04
04 06 01 02
06 04 02 01






，M1 =







01 08 02 0A
08 01 0A 02
02 0A 01 08
0A 02 08 01






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加算は排他的論理和として計算され，乗算は辞書的順序で最初となる原始多項式
z8 + z4 + z3 + z2 + 1 = 0で定義されている GF (28)上の演算として計算される．
ラウンド鍵は中間鍵（Lもしくは LL，LR）から生成される．鍵長 128ビットのラ
ウンド鍵 RKj の生成アルゴリズムを Algorithm 4に示す．鍵長 192ビット，256

ビットのラウンド鍵 RKj の生成アルゴリズムを Algorithm 5に示す．Bk は鍵長
（k = 128, 192, 256）ごとに決められた定数である．Algorithm 4，Algorithm 5中
の関数 Σを式 5.1に示す．

Σ(x) = x7:63|x0:6|x121:127|x64:120 (5.1)

xb:c は変数 xの bビット目から cビット目を表す．関数 Σを使い中間鍵 (L もし
くは LL，LR)を更新しながらラウンド鍵を生成する．
鍵スケジュール部
鍵スケジュール部では秘密鍵を入力とし，暗号化で使用する 32ビットのホワイ
トニング鍵と中間鍵を生成する．鍵スケジュール部はホワイトニング鍵生成フェー
ズと中間鍵生成フェーズの 2つのフェーズがある．
ホワイトニング鍵生成フェーズでは鍵長 128ビットの場合，秘密鍵 K128 を 32

ビット毎に 4分割する．
WK1|WK2|WK3|WK4 = K0|K1|K2|K3 = K128

鍵長 192ビットの場合，秘密鍵 K192 を 32ビット毎に 6分割し，以下の式で生成
する．

K0|K1|K2|K3|K4|K5 = K192

KL ← K0|K1|K2|K3，KR ← K4|K5|K0|K1

WK1|WK2|WK3|WK4 = KL ⊕KR

鍵長 256ビットの場合，秘密鍵 K256 を 32ビット毎に 8分割し，以下の式で生成
する．

K0|K1|K2|K3|K4|K5|K6|K7 = K256

KL ← K0|K1|K2|K3，KR ← K4|K5|K6|K7

WK1|WK2|WK3|WK4 = KL ⊕KR

中間鍵生成フェーズでは鍵長 128 ビットの場合，図 5.1 のような 4 系列一般化
Feistel構造を使い 128ビットの中間鍵 Lを生成する．ラウンド数は r = 12であ
る．ラウンド鍵として 32ビットの定数 B128

a (0 ≤ a ≤ 23)を入力する．鍵長 192
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図 5.3: CLEFIAの 8系列一般化 Feistel構造 [6]．

ビットと 256ビットの場合，8系列一般化 Feistel構造を使い 128ビットの 2つの
中間鍵 LL，LR を生成する．ラウンド数は r = 10である．8系列一般化 Feistel構
造を図 5.3に示す．ラウンド鍵として 32ビットの定数 B192

a ，B256
a (0 ≤ a ≤ 39)

を入力する．
5.2.2 攻撃の対象となるアーキテクチャ
攻撃の対象となるアーキテクチャは 3種類ある．
アーキテクチャ 1

アーキテクチャ 1 は図 5.1 のデータパスを実現する回路である．回路として，
データ処理部と鍵スケジュール部を共有している．鍵長は 128 ビットで固定であ
る．図 5.1の破線のタイミングで値がレジスタに保存される．データパスとスキャ
ンデータの関係を図 5.4に示す．図 5.4ではデータ処理部のスキャンデータを示し
ている．データ処理部の最初の破線で保存されるレジスタ値をスキャンチェイン
から得ることができる．図 5.4では複数のスキャンデータを縦に並べている．
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鍵スケジュール部
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図 5.4: データパスとスキャンデータの関係．
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Reg0 Reg1 Reg2 Reg3
ラウンド0

ラウンド1

ラウンド2

図 5.5: 図 5.1の Feistel構造を使った暗号化部でレジスタに保存されている値．

アーキテクチャ 1では最初に鍵スケジュール部で秘密鍵K から中間鍵 Lを生成
する．秘密鍵を 4つに分割し入力する．ラウンド鍵を定数とし 11サイクル実行し
た後（12ラウンド後），出力される中間鍵 Lが生成される．中間鍵 Lが生成し終
えると，データ処理部で平文を暗号化する．データ処理部では，平文 P を 4分割
し Pi (0 ≤ i ≤ 3)とする．平文はホワイトニング鍵WK0, WK1 と排他的論理和
され，(P1 ⊕WK0, P3 ⊕WK1)がレジスタに保存される．暗号化中は中間鍵 Lを
更新し，ラウンド鍵 RKj (0 ≤ j ≤ 35)を生成しながら暗号化する．17サイクル
後（18ラウンド後）に暗号文を出力する．
各ラウンドにおいて，暗号化部で使われるレジスタに保存されている値を図 5.5

に示す．図 5.5 の Regi (0 ≤ i ≤ 3) はそれぞれ 32 ビットのレジスタを表してい
る．t0 では部分平文 P1, P3 はホワイトニング鍵の上位部 (WK0|WK1)と排他的
論理和される．暗号化中はラウンド鍵生成で中間鍵 Lを更新しながら暗号化する．
鍵長に応じたラウンド数後に暗号文を出力する．
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図 5.6: アーキテクチャ 2のブロック図

アーキテクチャ 2

アーキテクチャ 2は提案されている実装回路 [87]である．提案されている実装
回路を図 5.6に示す．回路として，データ処理部と鍵スケジュール部を共有してい
る．鍵長は 128ビットで固定である．実装回路は図 5.1とは異なるデータパスで動
作する．図 5.6を実現する回路のデータパスを図 5.7に示す．図 5.6の回路は 1サ
イクルで図 5.7の 1ラウンドの動作をする．Ki は 128ビットの秘密鍵 K を 4分
割した 32ビットの値である．RK∗

j (0 ≤ j ≤ 35)は Algorithm4中の T ← T ⊕K

を除いたアルゴリズムで生成されるラウンド鍵である．
アーキテクチャ 2 では最初に鍵スケジュール部で秘密鍵 K から中間鍵 L を生

成する．図 5.6中の Data Regには秘密鍵を格納し，Key Regを 0で初期化する．
定数をラウンド鍵とし，11サイクル実行した後（12ラウンド後），出力される中間
鍵 Lを Key Regに格納する．中間鍵 Lを生成し終えると，平文 P を暗号化する．
平文 P は秘密鍵 K の上位部 (K0|K1)と排他的論理和され (P1 ⊕K0, P3 ⊕K1)，
Data Regに格納される．暗号化中は Key Regの中間鍵 Lを更新し，ラウンド鍵
RK∗

j (0 ≤ j ≤ 35) を生成しながら暗号化する．17 サイクル後（18 ラウンド後）
に暗号文を出力する．Data Reg には図 5.7 の破線のタイミングで値が保存され
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図 5.7: アーキテクチャ 2のデータ処理部の概略

る．保存されるレジスタ値は図 5.4と同様である．
各ラウンドにおいて，暗号化部で使われるレジスタに保存されている値を図 5.8

に示す．図 5.8 の Regi (0 ≤ i ≤ 3) はそれぞれ 32 ビットのレジスタを表してい
る．t0 では部分平文 P1，P3 は秘密鍵 K0，K1 と排他的論理和される．暗号化中
はラウンド鍵生成で中間鍵 Lを更新しながら暗号化する．鍵長に応じたラウンド
数後に暗号文を出力する．
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図 5.8: アーキテクチャ 2でレジスタに保存されている値．
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図 5.9: アーキテクチャ 3の概略図．

アーキテクチャ 3

アーキテクチャ 3 は図 5.9 の構造を実現する回路である．図 5.9 はデータ処
理部と鍵スケジュール部で構成されている．回路として，データ処理部と鍵スケ
ジュール部を共有していない．鍵長は 128 ビット，196 ビット，256 ビットであ
る．データ処理部と鍵スケジュール部はレジスタを含んでおり，スキャンチェイン
が接続されている．データ処理部は暗号化部とラウンド鍵生成で構成されており，
暗号化部は図 5.1 を実現する回路である．暗号化部は図 5.1 の破線のタイミング
tn (0 ≤ n ≤ r)で値がレジスタに保存される．
各ラウンドにおいて，暗号化部で使われるレジスタに保存されている値を図 5.5

に示す．図 5.5 の Regi (0 ≤ i ≤ 3) はそれぞれ 32 ビットのレジスタを表してい
る．t0 では部分平文 P1，P3 はホワイトニング鍵の上位部 (WK0|WK1)と排他的
論理和される．暗号化中はラウンド鍵生成で中間鍵 Lを更新しながら暗号化する．
鍵長に応じたラウンド数後に暗号文を出力する．
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鍵スケジュール部はホワイトニング鍵生成と中間鍵生成から構成されており，中
間鍵生成は図 5.1もしくは図 5.3を実現する回路である．鍵長 128ビットの場合，
中間鍵生成の回路と暗号化部の回路は共有できる．しかし，鍵長 192ビットと 256

ビットの場合，中間鍵生成の回路と暗号化部の回路は共有できない．
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5.3 CLEFIA回路に対するスキャンベース攻撃手法
本節では，攻撃の前提条件を説明し，CLEFIAの 3種類のアーキテクチャに対
するスキャンベース攻撃手法を提案する．
5.3.1 前提条件
本項では攻撃の前提条件を説明する．攻撃の目的は暗号文から平文を復元する
ことである．そのために，回路の内部状態を特定し，秘密鍵を復元する．CLEFIA

回路に対するスキャンベース攻撃の前提条件を以下に示す．
攻撃者がわかること

• 暗号化のタイミング
• スキャンチェインはフルスキャン設計で，反転・動的に変化しないこと
• スキャンデータを圧縮していないこと
攻撃者ができること

• LSIに任意のメッセージを入力できる．
• 任意のタイミングで LSI のスキャンチェインにアクセスし，スキャンデー
タを取得できる．

攻撃者がわからないこと
• スキャンチェインに接続されているレジスタの接続順と数，種類
スキャンチェインから得られるスキャンデータはレジスタの接続順がわからな
いため，ランダムな値に見える．提案手法では多数の平文を入力し，得られるス
キャンデータを解析する．
5.3.2 アーキテクチャ 1に対するスキャンベース攻撃手法

5.3.1節より，スキャンチェインに含まれるレジスタの接続順がわからないので，
スキャンチェインから得られるスキャンデータ中のある 1 ビットと回路内部のあ
る 1 ビットレジスタとの対応関係は不明である．攻撃者から見るとスキャンデー
タは意味のないデータ列に見える．そのため，ラウンド鍵を求める前にスキャン
データから CLEFIA回路で使われている内部レジスタを特定する．本節では多数
の平文を入力し，得られるスキャンデータを使い，スキャンデータと暗号化部の内
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図 5.10: スキャンシグネチャを用いたビット位置の特定．

部レジスタを対応付けを説明する．
暗号化部は図 5.1の破線のタイミング tn (0 ≤ n ≤ r)で値がレジスタに保存さ

れる．図 5.5 の t0 では部分平文 P0，P2 が挿入されるレジスタ Reg0，Reg2 があ
り，t1 では部分平文 P0，P2 が挿入されるレジスタ Reg1，Reg3 がある．5.3.1 節
より，攻撃者は平文を自由に回路に入力できるので，t0 で Reg0 と Reg2 には自由
に入力できる．同様に，t1 で Reg1 と Reg3 にも自由に入力できる．しかし，周辺
回路は制御できない．1つの平文だけでは周辺回路のレジスタと Regi (0 ≤ i ≤ 3)

の値は区別できない．そのため，多数の平文を入力し，得られるスキャンデータ中
のある 1ビットに注目する．入力した順に平文を縦に並べ，取得したスキャンデー
タも縦に並べる．平文とスキャンデータを縦に見ると平文とスキャンデータそれ
ぞれで，ある 1 ビットの変化が読み取れる．ある 1 ビットの変化列をスキャンシ
グネチャと呼ぶ．スキャンシグネチャを使用して，得られるスキャンデータと内部
レジスタを対応付けする．
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平文 PT を 4分割した 1つの部分平文 P0とスキャンデータの対応付けを図 5.10

に示す．図 5.10では例としてスキャンデータを 1024ビットとした．図 5.10の上
部では平文 PT を N 個用意し，縦に並べる．図 5.10 の下部では平文に対応した
N 個の t0 時のスキャンデータ SD を縦に並べる．図 5.5より，t0 時には Reg0 に
P0 が保存されている．そのため，平文のスキャンシグネチャ psl (0 ≤ l ≤ 31)は
スキャンデータのスキャンシグネチャ ssm (0 ≤ m ≤ 1023) 中のいずれかと一致
する．図 5.10では，平文のスキャンシグネチャをスキャンデータのスキャンシグ
ネチャと比較した結果，ps6 = ss1021，ps9 = ss0，ps15 = ss55，ps29 = ss811 と
なっている．比較を繰り返すことでスキャンデータから部分平文 P0 が求まると考
えられる．つまり，スキャンデータから Reg0 のビット位置が特定できる．同様
に部分平文 P2 を使うことで，Reg2 のビット位置を求めることができる．Reg1，
Reg3 のビット位置を求めるためには，部分平文 P2 と P0 を使い，t1 時のスキャン
データ中を探索する．平文の数 N を多く取ることで特定できる可能性が高まる．
上記より，スキャンデータのあるビットとデータ処理部で使うレジスタのビッ
ト位置を対応付けできる．対応付けした後は鍵スケジュール部のスキャンデータ
を用いることで，秘密鍵を復元する．5.2.2 項より，アーキテクチャ 1 は鍵スケ
ジュール部ではデータ処理部と同じ回路を使う．鍵スケジュール部のラウンド 0

のスキャンデータは秘密鍵の値を含んでいるため，スキャンデータの対応付けから
秘密鍵の復元が可能である．
5.3.3 アーキテクチャ 2に対するスキャンベース攻撃手法
本項では，図 5.7を実現する回路に対するスキャンベース攻撃を提案する．アー
キテクチャ 2 では平文を暗号化するデータ処理部で保存されるレジスタ値を考え
る．レジスタに計算途中の値が保存されるタイミングは図 5.7の破線時である．各
ラウンドでデータ処理部で使われるレジスタに保存されている値を図 5.8に示す．
図 5.8のRegi (0 ≤ i ≤ 3)はそれぞれ 32ビットのレジスタを表し，Ki (0 ≤ i ≤ 3)

は秘密鍵を 4 分割した値を表している．5.3.2 節と同様に図 5.8 のラウンド 0 で
は，部分平文 P0, P2 の値がレジスタにそのままの形で挿入される．そのため，
Reg0, Reg2 のビット位置は求めることができる．

Reg1, Reg3 のビット位置を求めるためにラウンド 0のスキャンデータとラウン
ド 1のスキャンデータの排他的論理和を取る．Reg1 に注目すると P1⊕K0⊕P2⊕

K0 = P1 ⊕ P2 と表せる．部分秘密鍵 K0 が消え部分平文のみで表せるため，平文
毎の P1 ⊕ P2 を縦に並べ，ラウンド 0のスキャンデータとラウンド 1のスキャン
データの排他的論理和を縦に並べる．このとき，P1 ⊕ P2 のスキャンシグネチャは
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Reg1 のあるビットの変化列を表している．スキャンデータの排他的論理和を取っ
たスキャンシグネチャのどこかに存在するはずである．スキャンデータのスキャ
ンシグネチャから P1 ⊕ P2 のスキャンシグネチャを特定することで，Reg1, Reg3

のビット位置を特定できる．
Regi(0 ≤ i ≤ 3)の全てのビット位置がスキャンデータから特定できるので，鍵
スケジュール部のラウンド 0のスキャンデータから秘密鍵の復元が可能である．
5.3.4 アーキテクチャ 3に対するスキャンベース攻撃手法
本項では図 5.9 の構造を実現する鍵長 128 ビット，192 ビット，256 ビットの

CLEFIA回路に対するスキャンベース攻撃手法を提案する．データ処理部と鍵ス
ケジュール部を共有していないアーキテクチャである．内部レジスタの特定とラ
ウンド鍵の特定の 2ステップで構成されている．
内部レジスタの特定
内部レジスタの特定は 5.3.2と同様である．
ラウンド鍵の特定
秘密鍵を復元するために，データ処理部の内部レジスタの特定後にラウンド鍵を
特定する．ラウンド鍵 RKj を特定できれば，Algorithm 4，Algorithm 5により，
2つの中間鍵と秘密鍵が復元できると考えられる．
図 5.5中の値を使ってラウンド鍵の特定を説明する．ラウンド 1の Reg0 に保存
されている値からラウンド鍵 RK0 を特定する．M0 の逆行列M−1

0 とラウンド 0

の Reg1 に保存されている値を用いて RK0 を求める式を式 (5.2)に示す．
M−1

0 (P1 ⊕WK0 ⊕ F0(P0，RK0)⊕ P1 ⊕WK0) = M−1
0 (F0(P0，RK0))

=







S0(p0 ⊕ rk0)
S1(p1 ⊕ rk1)
S0(p2 ⊕ rk2)
S1(p3 ⊕ rk3)







(5.2)

rki (0 ≤ i ≤ 3)はそれぞれ 8ビットであり，32ビットのラウンド鍵 RK0 を 4分
割したものである．pi (0 ≤ i ≤ 3)はそれぞれ 8ビットであり，32ビットの部分
平文 P0 を 4分割したものである．2種類の S-box S0，S1 はそれぞれ 8ビットの
入力 w に対し，対応した 8ビットの出力 S0(w)，S1(w)を返す．そのため，2種
類の S-boxの逆関数である S−1

0 ，S−1
1 は既知である．内部レジスタの特定よりス

キャンデータから Reg1 の値も特定できているため，P1 ⊕WK0 の値も求めるこ
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とができる．ラウンド鍵 RKj を特定するためにはM−1
0 を使えばよい．M0 の逆

行列はM0 自身であるから，式 5.2のM−1
0 = M0 とすれば，RK0 を特定できる．

また，M1 の逆行列もM1 自身となるので，F1 関数に関しても式 5.2と同様の計算
ができる．

Algorithm 4より鍵長 k = 128の場合，
RK0|RK1|RK2|RK3 ← L⊕ (Bk

24|B
k
25|B

k
26|B

k
27)

RK4|RK5|RK6|RK7 ← Σ(L)⊕Kk ⊕ (Bk
24|B

k
25|B

k
26|B

k
27)

となる．RK0 から RK7 まで特定すれば，中間鍵と秘密鍵を復元できる．Algo-

rithm 5より鍵長 k = 192，256の場合，
RK0|RK1|RK2|RK3 ← LL ⊕ (Bk

40|B
k
41|B

k
42|B

k
43)

RK4|RK5|RK6|RK7 ← Σ(LL) ⊕Kk
R

RK4|RK5|RK6|RK7 ← Σ(LL) ⊕Kk
R ⊕ (Bk

44|B
k
45|B

k
46|B

k
47)

RK8|RK9|RK10|RK11 ← LR ⊕ (Bk
48|B

k
49|B

k
50|B

k
51)

RK12|RK13|RK14|RK15 ← Σ(LR) ⊕Kk
L ⊕ (Bk

52|B
k
53|B

k
54|B

k
55)

となる．RK0 から RK15 まで特定すれば，中間鍵と秘密鍵を復元できる．中間鍵
からはラウンド鍵を全て生成でき，秘密鍵からはホワイトニング鍵が生成できる．
暗号文から平文の復元が可能であると考えられる．
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5.4 CLEFIA回路に対するスキャンベース攻撃の評価
実験

本節では，5.3節で提案したスキャンベース攻撃手法を使い，スキャンデータと
CLEFIA回路の内部レジスタの対応関係を求め，秘密鍵が復元を復元する実験の
結果を示す．評価実験では，提案手法と CLEFIA 回路のシミュレータを python

を用いて実装した．ホスト PC の OS は OS X Sierra，CPU は Intel Core i5

（2.9 GHz），メモリは 8GBを用いた．
5.4.1 実験方法
攻撃対象は 5.2.2項で説明した 3種類のアーキテクチャとした．
アーキテクチャ 1に対する実験
アーキテクチャ 1は図 5.1のデータパスを実現する回路である．CLEFIA回路
はランダムな秘密鍵を持つものとし，図 5.1 の破線のタイミングでレジスタに値
が保存されるとしている．破線のタイミングで保存される値を CLEFIA回路が動
作中の各サイクルで得られるスキャンデータとした．CLEFIA回路のデータ処理
部で使われるレジスタのスキャンチェイン長は 256 ビットである．本実験では回
路のスキャンチェイン長は 256 ビットから 2560 ビットまで 256 ビット毎変化さ
せた．回路以外のその他周辺回路を実現するためにランダムデータを各サイクル
で得られるスキャンデータに加えた．加えるランダムデータは 0ビットから 2432

ビットまでのビット列とした．1 つのスキャンデータ長に対して，50 種類の秘密
鍵を CLEFIA 回路に設定し，5.3.2 項で提案したスキャンベース攻撃を用いて秘
密鍵を復元した．
アーキテクチャ 2に対する実験
アーキテクチャ 2 は提案されている実装回路 [87] である．CLEFIA 回路はラ

ンダムな秘密鍵を持つものとし，図 5.7 の破線のタイミングでレジスタに値が保
存されるとしている．破線のタイミングで保存される値を CLEFIA回路が動作中
の各サイクルで得られるスキャンデータとした．CLEFIA回路のデータ処理部で
使われるレジスタのスキャンチェイン長は 256 ビットである．本実験では回路の
スキャンチェイン長は 256ビットから 2560ビットまで 256ビット毎変化させた．
回路以外のその他周辺回路を実現するためにランダムデータを各サイクルで得ら
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表 5.1: 鍵長ごとの特定時間と平均時間．

特定時間 [s]

Trials 128ビット 192ビット 256ビット
1 0.002879 0.002302 0.001798

2 0.000792 0.000962 0.001138

3 0.000747 0.001153 0.001041

4 0.000742 0.001003 0.001096

5 0.000751 0.000971 0.001049

6 0.000751 0.000991 0.001038

7 0.000736 0.000962 0.001048

8 0.001064 0.001025 0.001092

9 0.000746 0.000962 0.001047

10 0.000719 0.001482 0.002185

Average 0.000993 0.001181 0.013432

アーキテクチャ 3に対する実験結果
内部レジスタの特定後のスキャンデータからラウンド鍵の特定に必要な時間を
計測した．特定するラウンド鍵は鍵長が 128ビットの場合，ラウンド鍵 RK0 から
RK7 とし，鍵長 192と 256ビットの場合，ラウンド鍵 RK0 から RK15 とした．
それぞれの鍵長で 10個の秘密鍵を用意し，10個全てのラウンド鍵の特定に成功し
た．ラウンド鍵の特定に必要な時間と平均時間を表 5.1に示す．
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5.5 本章のまとめ
本章では，ブロック暗号に対するスキャンベース攻撃を提案した．本章で攻撃対
象とするブロック暗号は CLEFIA である．CLEFIA は軽量暗号の国際標準規格
に採択されているアルゴリズムである．平文を暗号化するブロック長は 128 ビッ
トであり，鍵長は 128 ビット，192 ビット，256 ビットの 3 種類ある．CLEFIA

のアルゴリズムは鍵スケジュール部とデータ処理部から構成されている．鍵スケ
ジュール部では暗号化に使うホワイトニング鍵と中間鍵を生成する．データ処理
部では暗号化に使うラウンド鍵を生成しながら平文を暗号化する．攻撃対象とす
る CLEFIA回路のアーキテクチャは鍵スケジュール部とデータ処理部を共有して
いる 2つの回路（鍵長は 128ビット）と鍵スケジュール部とデータ処理部を共有し
ていない回路（鍵長は 128ビット，192ビット，256ビット）の 3つのアーキテク
チャである．攻撃の前提条件を示し，それぞれの CLEFIA回路アーキテクチャに
対するスキャンベース攻撃手法を提案する．提案手法は多数の入力メッセージを
使った内部レジスタの特定，暗号化に使うラウンド鍵の特定の 2 ステップから構
成されている．回路から得られるスキャンデータと CLEFIA回路内のレジスタの
対応関係を求め，秘密鍵を復元する．提案手法を使った計算機評価実験の結果，ス
キャンチェイン上に CLEFIA回路以外のレジスタが存在していてもスキャンデー
タと内部レジスタの対応付けに成功し，3つのアーキテクチャそれぞれで秘密鍵の
復元に成功した．
以下に本章の構成を示す．
5.2 節「軽量ブロック暗号 CLEFIA」では，軽量暗号 CLEFIAのアルゴリズ
ムを説明した．CLEFIA は ISO/IEC 29192 軽量暗号の国際標準規格に採択され
ているブロック暗号アルゴリズムである．暗号化ブロック長は 128 ビット，秘密
鍵の鍵長は 128 ビット，192 ビット，256 ビットがある．CLEFIA のアルゴリズ
ムは鍵スケジュール部とデータ処理部から構成されている．鍵スケジュール部で
は暗号化に使うホワイトニング鍵と中間鍵を生成する．データ処理部では暗号化
に使うラウンド鍵を生成しながら平文を暗号化する．攻撃対象とする CLEFIA回
路のアーキテクチャは鍵スケジュール部とデータ処理部を共有している 2 つの回
路（鍵長は 128ビット）と鍵スケジュール部とデータ処理部を共有していない回路
（鍵長は 128ビット，192ビット，256ビット）の 3つのアーキテクチャである．

5.3節「CLEFIA回路に対するスキャンベース攻撃手法」では，攻撃の前提条
件を説明し，CLEFIAの 3種類のアーキテクチャに対するスキャンベース攻撃手
法を提案した．鍵スケジュール部とデータ処理部を共有している回路に対するス
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キャンベース攻撃では，CLEFIA回路の内部状態を復元することで秘密鍵を復元
する．鍵スケジュール部とデータ処理部を共有していない回路に対するスキャン
ベース攻撃では，CLEFIA回路の内部状態を復元し，ラウンド鍵を特定すること
で秘密鍵を復元する．スキャンチェイン上に CLEFIA回路以外のレジスタが存在
していても攻撃が可能な手法である．

5.4節「CLEFIA回路に対するスキャンベース攻撃の評価実験」では，CLEFIA

回路に対してスキャンベース攻撃手法を用いて計算機上で評価実験した結果を示
した．対象アーキテクチャは 5.3節で説明した 3種類のアーキテクチャである．提
案手法を用いてスキャンデータから内部レジスタの対応を求め，CLEFIA回路の
秘密鍵を復元する．実験では，提案手法を pythonを用いて実装し，CLEFIA回路
シミュレータを pythonを用いて実装した．ランダムなデータを付与したスキャン
データに対して提案手法を適応した結果，スキャンチェイン上に CLEFIA回路以
外のレジスタが存在していてもスキャンデータと内部レジスタの対応付けに成功
し，3つのアーキテクチャそれぞれで秘密鍵の復元に成功した．
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第 6章
結論
本論文では，実装されているストリーム暗号回路に対するスキャンベース攻撃の
実験，ハッシュ回路とブロック暗号回路に対するスキャンベース攻撃手法を提案
し，計算機評価実験の結果を示す．
以下に本論文の構成を示す．
第 2 章「ストリーム暗号に対するスキャンベース攻撃の実装実験」では，スト

リーム暗号を実装した回路に対するスキャンベース攻撃の実装実験の結果を示し
た．本章で攻撃対象とするストリーム暗号は Triviumである．Trivium回路の内
部構造は AND 演算，OR 演算，シフト演算で構成されているため高速に動作す
る．Trivium のアルゴリズムは初期化フェーズとキーストリーム生成フェーズの
2 つのフェーズからなる．初期化フェーズで内部レジスタを初期化し，キースト
リーム生成フェーズでキーストリームを生成する．生成したキーストリームと平
文で排他的論理和取ることで暗号化する．今実験で使用するハードウェアアーキ
テクチャについて説明した．さらに，サイドチャネル攻撃評価標準ボードである
SASEBO-GII [76]を用いて，実装した Trivium回路に対してスキャンベース攻撃
する実験の結果をした．本実験で使用する Trivium回路はハードウェア記述言語
Verilogを用いて実装した．スキャンベース攻撃手法として藤代らの手法 [36]を用
いた．提案手法はスキャンチェイン上に Trivium回路以外のレジスタが存在して
も攻撃が可能な手法である．評価ボード上のレジスタを観測し，Trivium回路の内
部レジスタを特定できるか実験した結果，スキャンデータを取得できることを確認
した．また，得られたスキャンデータを提案手法を用いて解析した結果，内部レジ
スタの対応付けに成功した．暗号化処理開始からデータ解析終了までの時間は 30

秒から 70秒の間であった．
第 3 章「連続動作するハッシュ回路に対するスキャンベース攻撃」では，連続
動作するハッシュ回路に対するスキャンベース攻撃手法を提案した．連続動作す
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るハッシュ回路として，メッセージ認証符号である HMAC-SHA-256 を生成す
る回路を対象とする．HMAC（Hash-based Message Authentication Code）は
反復暗号ハッシュ関数を用いたメッセージ認証コードである．ハッシュ関数を複
数回適用するもので，IPsec と SSL/TLS で採用されている．メッセージと秘密
鍵をハッシュ関数に与えることで生成されるハッシュ値を認証に使用する．本章
で攻撃対象とするハッシュ回路は SHA-256回路である．HMACのハッシュ関数
に SHA-256を使ったものを HMAC-SHA-256という．SHA-256は NISTによっ
て標準化されたハッシュ関数であり，CRYPTREC で電子政府推奨暗号とされ
ている．256 ビットのハッシュ値を出力するハッシュ関数である．攻撃対象とす
る HMAC-SHA-256回路のアーキテクチャは連続してハッシュ値を生成する回路
である．攻撃の前提条件を示し，連続動作する HMAC-SHA-256生成回路へのス
キャンベース攻撃手法を提案した．提案手法は入力メッセージから得られるスキャ
ンデータから遷移グループの特定，ビット位置の特定，前半レジスタと後半レジ
スタの特定の 3 ステップから構成されている．回路から得られるスキャンデータ
と HMAC-SHA-256回路内のレジスタの対応関係を求め，秘密鍵を復元する．ス
キャンチェイン上に HMAC-SHA-256回路以外のレジスタが存在していても攻撃
が可能な手法である．提案手法を使った計算機評価実験の結果，スキャンチェイン
上に SHA-256回路以外のレジスタが存在していてもスキャンデータと内部レジス
タの対応付けに成功し，HMAC-SHA-256 回路で用いる秘密鍵を復元できること
を確認した．
第 4 章「連続動作しないハッシュ回路に対するスキャンベース攻撃」では，連
続動作しないハッシュ回路に対するスキャンベース攻撃手法を提案した．連続
動作しないハッシュ回路として，メッセージ認証符号である HMAC を対象と
する．本章で攻撃対象とするハッシュ回路は SHA-256 である．攻撃対象とする
HMAC-SHA-256 回路のアーキテクチャは連続してハッシュ値を生成しない回路
である．攻撃の前提条件を示し，連続動作しない HMAC-SHA-256 回路へのス
キャンベース攻撃手法を提案する．提案手法は入力メッセージから得られるスキャ
ンデータから遷移グループの特定，SHA-256回路動作の初期位置の特定，ビット
位置の特定，前半レジスタと後半レジスタの特定の 4 ステップから構成されてい
る．回路から得られるスキャンデータと HMAC-SHA-256回路内のレジスタの対
応関係を求め，秘密鍵を復元する．スキャンチェイン上に HMAC-SHA-256回路
以外のレジスタが存在していても攻撃が可能な手法である．提案手法を使った計
算機評価実験の結果，スキャンチェイン上に SHA-256回路以外のレジスタが存在
していてもスキャンデータと内部レジスタの対応付けに成功し，HMAC-SHA-256

回路で用いる秘密鍵を復元できることを確認した．
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第 5章「ブロック暗号に対するスキャンベース攻撃」では，ブロック暗号に対する
スキャンベース攻撃を提案した．本章で攻撃対象とするブロック暗号は CLEFIA

である．CLEFIAは軽量暗号の国際標準規格に採択されているアルゴリズムであ
る．平文を暗号化するブロック長は 128 ビットであり，鍵長は 128 ビット，192

ビット，256ビットの 3種類ある．CLEFIAのアルゴリズムは鍵スケジュール部
とデータ処理部から構成されている．鍵スケジュール部では暗号化に使うホワイト
ニング鍵と中間鍵を生成する．データ処理部では暗号化に使うラウンド鍵を生成
しながら平文を暗号化する．攻撃対象とする CLEFIA回路のアーキテクチャは鍵
スケジュール部とデータ処理部を共有している 2つの回路（鍵長は 128ビット）と
鍵スケジュール部とデータ処理部を共有していない回路（鍵長は 128ビット，192

ビット，256ビット）の 3つのアーキテクチャである．攻撃の前提条件を示し，そ
れぞれの CLEFIA回路アーキテクチャに対するスキャンベース攻撃手法を提案す
る．提案手法は多数の入力メッセージを使った内部レジスタの特定，暗号化に使う
ラウンド鍵の特定の 2 ステップから構成されている．回路から得られるスキャン
データと CLEFIA回路内のレジスタの対応関係を求め，秘密鍵を復元する．提案
手法を使った計算機評価実験の結果，スキャンチェイン上に CLEFIA回路以外の
レジスタが存在していてもスキャンデータと内部レジスタの対応付けに成功し，3

つのアーキテクチャそれぞれで秘密鍵の復元に成功した．
今後の課題として，秘密情報を安全に保護できる集積回路を設計するために対応
可能な暗号アルゴリズムの拡張と対応可能な実装モデルの拡張がある．提案して
きたスキャンベース攻撃手法を拡張することで，各暗号方式（ブロック暗号，スト
リーム暗号，公開鍵暗号，ハッシュ関数）に対するスキャンベース攻撃手法を提案
する．それぞれの暗号方式に対して秘密鍵を求め平文の復元することで，暗号方式
の脆弱性をさらに解明する．これまでのスキャンチェインの構造に依存しないス
キャンベース攻撃手法を拡張することで，異なる実装方法の集積回路に対するス
キャンベース攻撃手法を提案する. 異なる実装方法の例としては，スキャンチェイ
ンの出力データを圧縮，マスク，動的に変化させる等がある．実装の構造，実装方
法の数理的特性を調査し，スキャンベース攻撃手法を提案することで，実装方法の
脆弱性をさらに解明する．
また，防御手法の脆弱性の評価と実装方法の脆弱性の評価が必要である．各防御
手法に対する評価と実装方法に関しても今後の課題とします．
これらの研究では大量なデータから秘密鍵を見つけ出す．そのために，従来の計
算機だけでなく新しい計算機の活用も重要な課題である．特に，組合せ最適化問題
に特化した計算機として量子アニーリングマシンがある．新たな計算機（量子ア
ニーリングマシン）の活用も今後の課題とする．
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