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近年で は ICT の発 展 に よ りあ らゆ る 情報を デー タと し て扱う よう にな り，扱う

情報の 価値 は大 き くなっ てい る． 情 報の改 ざん ，漏 洩 が多発 する 中， 想 定され る

攻撃対 象は 金銭 や 個人情 報か ら社 会 インフ ラま で 及 び ，人身 や国 家の 安 全性を も

揺るが す事 態 に な ってい る ． その た め多種 多様 な攻 撃 を想定 した セキ ュ アなシ ス

テムの 構築 が必 要 である ． Suica やクレジ ット カー ド 等のス マー トカ ー ドは， 交

通，金 融 ，行政 等多 くの分 野に おい て 日常的 によ く使 わ れ てい る．また 2016 年 1

月には マイ ナン バ ーカー ドの 導入 が 決定し てい る ．こ れ らスマ ート カー ド に対 し ，

ハード ウェ アの 特 性を利 用し たサ イ ドチャ ネル 攻撃 の 危険性 が指 摘さ れ ている ．

今日で は情 報を 確 実に保 護す るた め には暗 号技 術だ け でなく ハー ドウ ェ アの特 性

も考慮 しな けれ ば ならな い． スマ ー トカー ド は 価値 ・ 機密性 が高 い 情 報 を扱う た

め，機 密情 報を 確 実に保 護す る安 全 な暗号 集積 回路 の 設計が 求め られ て おり， 暗

号技術 とハ ード ウ ェアの 特性 のセ キ ュリテ ィの 研究 は 必須で ある ．  

安全な 暗号 集積 回 路を設 計す るた め には ，回 路の 脆弱 性 を解明 する 必要 が ある ．

これま でに 暗号 集 積回路 に対 する 多 様な攻 撃が 検討 さ れてお り， テス ト 用のス キ

ャンチ ェイ ンを 利 用した スキ ャン ベ ース攻 撃の 危険 性 が指摘 され てい る ． スキ ャ

ンチェ イン は LSI 中のレ ジス タを 直 列に接 続し ，外 部 からレ ジス タを 直 接制御 ・

観測可 能に した テ スト技 術 で ある ． スキャ ンチ ェイ ン から取 得し たレ ジ スタの 値

をスキ ャン デー タ といい ， ス キャ ン データ 上の 値と 実 際のレ ジス タと の 対応関 係

は設計 者以 外に は 分から ない ．ス キ ャンベ ース 攻撃 で は，ス キャ ンデ ー タとレ ジ

スタの 対応 関係 を 求める こと が最 大 の鍵と なる ． ス キ ャンベ ース 攻撃 に おける 従

来手法 はス キャ ン チェイ ンに 接続 さ れたレ ジス タが 特 定の構 成に なっ て いるこ と

を前提 とし てい る 場合 が 多い ．し か し，通 常 LSI 上の スキャ ンチ ェイ ン は様々 な

回路の レジ スタ を 接続し てい る． こ のよう に攻 撃手 法 が特定 の条 件下 で のみ有 効

であっ ても ，ス キ ャンベ ース 攻撃 の 危険性 を完 全に は 指摘し きれ てい な い．脆 弱

性を解 明す るた め には， 攻撃 手法 が 有効に なる 条件 を 限定せ ず ， 現実 的 な条件 を

設定し た上 で攻 撃 手法を 検討 すべ き である ．  

本論文 では 暗号 集 積回路 のセ キュ ア 設計を 目的 とし て いる ． 安全 な暗 号 集積回

路は ，「 強固 な暗 号 アルゴ リズ ム」 を 「情報 を漏 えい し ない適 切な 仕組 み で実装 」

してい るこ とが 求 められ るた め ，「 暗 号アル ゴリ ズム 」の 数理 的 な性 質・脆 弱 性と

「実装 法」 にお け る脆弱 性を 評価 す る ．ス トリ ーム 暗 号，ブ ロッ ク暗 号 アルゴ リ

ズムを 実装 した 暗 号集積 回路 に対 し て スキ ャン チェ イ ンの構 造に 依存 し ないス キ

ャンベ ース 攻撃 手 法を提 案す るこ と で ，暗 号集 積回 路 の「暗 号ア ルゴ リ ズム」 に

おける 脆弱 性 ，「 実 装法 」に おけ る脆 弱 性を指 摘す る ．多 様 な攻撃 を想 定す る こと

で暗号 集積 回路 に おける 脆弱 性を 解 明し， 防御 設計 に おける 必要 十分 条 件を明 ら

かにす るこ とが で きる．  

本論文 は 6 章 で構 成され る．  

第 1 章で は本 論文 の背景 ，意 義， 概 要を示 す．  
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第 2 章で はサ イド チャネ ル攻 撃に 関 す る研 究を 紹介 す る．暗号 アル ゴリ ズムの

特性だ けで なく ハ ードウ ェア の特 性 を利用 した サイ ド チャネ ル攻 撃 が 注 目され て

いる．既存 研究 と して，暗 号 LSI の 消費電 力を 計測 ，解析す る 差 分電 力 解析を 扱

った Kocher らの 手 法， McEvoy らの 手 法， Bela id らの手 法 ，桶 屋ら の手 法 があ

る．故 障を 発生 さ せるこ とで 得ら れ た出力 を利 用す る フォー ルト 解析 攻 撃に関 す

る研究 とし て，Boneh らの手 法，Biham らの手法 があ る ．スキ ャン ベー ス 攻撃に

おいて はス トリ ー ム暗号 に対 する 手 法とし て ，Agrawal らの手 法 ，Liu らの 手法，

Mukhopadhyay ら の手法 があ る． ま たブロ ック 暗号 に 対する 手法 とし て Yang ら

の手法 ， 奈 良ら の 手法， 小寺 らの 手 法があ る．  

第 3 章で はス トリ ーム暗 号に 対す る スキャ ンベ ース 攻 撃 手法 を提 案し ，評価す

る．スト リー ム暗 号 評価プ ロジ ェク ト で推奨 暗号 に認 定 された Tr iv ium を 対象に

スキャ ンベ ース 攻 撃手法 を提 案す る ． Tr iv ium は 3 本 のシフ トレ ジス タ から構 成

され ，内 部の 演算 はビッ ト同 士の AN D 演算と XOR 演算 のみで ある ため ，構造が

単純で 高速 に動 作 する． 秘密 鍵 K(80bit )と IV( in i t ia l i zat ion vector :  初期 化 ベク

トル ) (80b i t )によ り 288 個の 内部 状 態レジ スタ が初 期 化され ，内 部状 態 を更新 し

ながら キー スト リ ームの ビッ トを 生 成する ． Tr iv ium の性質 上， 攻撃 者 が解読 対

象の暗 号文 を出 力 し た直 後の Tr iv ium LSI の内部 状態 値を取 得し た場 合，過去の

いかな る内 部状 態 も算出 でき ，キ ー ストリ ーム を復 元 できる ．得 られ た キース ト

リーム と暗 号文 を 順に排 他的 論理 和 するこ とで 元の 平 文を取 得で きる ． 暗号文 か

ら平文 への 復元 は ，いか に暗 号文 が 出力さ れた 直後 の 内部状 態値 を取 得 するか に

還元さ れる ．そ こ でスト リー ム暗 号 LSI に任意 の 秘 密 鍵と IV を 入力 でき ること

を 利 用 す る ． 秘 密 鍵 と IV の 値 を 入 力 ペ ア と し て 多 数 用 意 し ， 各 入 力 に 対 し

Tr iv ium LSI を 数 サイク ル動 作さ せ るとき ，あ る 1 ビ ットレ ジス タの 入 力に対 す

る値の 変化 ，動 作 させた サイ クル 数 に対す る値 の変 化 は，そ のレ ジス タ 固有の 値

になる ．こ の固 有 の値を スキ ャン シ グネチ ャと 呼ぶ ． Triv ium の内部 状態 レジス

タに対 しそ れぞ れ スキャ ンシ グネ チ ャをシ ミュ レー タ で計算 して おき ， 同様の 条

件下で 実際 の LSI 回路か ら取 得し た スキャ ンデ ータ と 比較す るこ とで レ ジスタ と

スキャ ンデ ータ 上 の ビッ ト の 対応 を 解析で きる ．こ の 手法で は， スキ ャ ンデー タ

に Tr iv ium のレジ スタ以 外の レジ ス タの値 が含 まれ て いても ，高 々 1 ビッ トの値

の変化 にの み着 目 してい るた め ，内 部 状態レ ジス タの ビ ットの 位置 を特 定 できる ．

スキャ ンデ ータ の ビット 対応 が一 度 求まれ ば， Tr iv ium LSI が暗 号文 を出 力した

直 後 の ス キ ャ ン デ ー タ か ら Tr iv ium の 内 部 状 態 レ ジ ス タ の 各 値 を 求 め ら れ る ．

Tr iv ium の内 部状 態レジ スタ 値が 求 まれば ，過 去の 内 部状態 ，キ ース ト リーム を

復元で き， Tr iv ium LSI が出 力し た暗 号文と 排他 的論 理 和する こと で， 平 文を復

元でき る． 評価 実 験によ り， 提案 手 法はス キャ ンデ ー タに他 の回 路の ビ ットが 含

まれて いて も， ビ ット対 応解 析可 能 と確認 した ．ま た ， Tr iv ium の内部 状態レ ジ

スタ 288 個の ビッ ト対応 解析 には ，特定の 入力 を設 定 してキ ース トリ ー ム生成 フ
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ェ ー ズ か ら サ イ ク ル 毎 に ス キ ャ ン デ ー タ を 13 個 取 得 す れ ば 良 く ， 解 析 時 間 は

0.139 秒で済 み， 最 も効率 的に 求め ら れるこ とを 確認 し た．  

第 4 章で はブ ロッ ク暗号 に対 する ス キャン ベー ス攻 撃 手法を 提案 し ，評 価 する ．

攻撃対 象と する ブ ロック 暗 号 LED は 64 ビット から 128 ビット の秘 密鍵 を 用いて

副鍵を 生成 し， 分 割・転 置を 実行 す るラウ ンド 処理 と 副鍵と の排 他的 論 理和を 繰

り返す ．演 算処 理 単位は 4 ビッ トで あり，各 4 ビッ ト を 1 要素 とす る．秘密鍵 長

が 64 ビット の場 合 ，秘密 鍵を 解読 す るため には 0 番 目 の副鍵 SK 0 を解読 すれば

よい ．LED の性 質 より ，ラ ウン ド処 理 実行前 の値 の任 意 の 1 要素 はラ ウン ド処理

実行後 の値 の 4 つ の要素 に影 響を 及 ぼして お り ，他の 要 素とは 独立 であ る ．また，

ラウン ド処 理実 行 後の値 の任 意 の 1 要素は ラウ ンド 処 理実行 前の 値 の 4 つの要 素

に依存 して おり ，他の要 素と は独 立 の関係 にあ る ．こ れらの 関係 より 0 番目の 要

素のみ 異な り ， 他 の要素 は等 しい 2 つの平 文を LED 暗 号 LSI に入力 し， 1 ラウ

ンド目 処理 後の 値 をスキ ャン デー タ として 取得 し， 排 他的論 理和 する 時 ， 4 つの

要素，つま り，あ る 16 個のビ ット は 副鍵 SK 0 の中の 0 番目の 要素 ( 4 ビ ッ ト )のみ

に依存 した 値に な る．よ って ，副 鍵 SK 0 の 0 番 目の 要 素の全 パタ ーン に ついて ，

これら 16 個 のビ ットの スキ ャン シ グネチ ャを 求め ， スキャ ンデ ータ と 比較す る

ことで ，副 鍵 SK 0 の 0 番目 の要 素を 解読で きる ．同 様 に，副 鍵 SK 0 の他の要素 に

ついて もこ れら の 手法で 解読 可能 で ある ． 提案 手法 は ，スキ ャン チェ イ ンに他 の

回路が 含ま れて い ても解 読可 能で ， スキャ ンチ ェイ ン 長，秘 密鍵 長に 非 依存 で あ

る．スキ ャン チェ イ ン長が 3 万ビ ット 以上の 場合 には 副 鍵 SK 0 を 2 要素 ず つ順番

に求め れば よい ． ま た ， 秘密 鍵長 が 64 ビッ トよ り大 き い場合 ，提 案手 法 を用い

て SK 0，1 番 目の 副 鍵 SK 1 を 同 様に 順 に 求め るこ とで 判 明する ．計 算機 実験 では，

提案手 法を 用い て 平均 7 3 個 の平 文 で 64 ビッ トの 秘密 鍵 を 0 .290 秒で 復元 可能と

確認し た ．ま た平 均 145 個の平 文で 128 ビットの 秘密 鍵を 0 .468 秒で復 元可能 と

確認し た． スキ ャ ンチェ イン に他 の 回路が 含ま れて い ること を想 定し ， スキャ ン

データ にラ ンダ ム なビッ ト値 を付 加 してス キャ ンチ ェ イン長 を 13 万ビ ット程 度

まで変 化さ せた 場 合にも ， 137 個の 平 文を用 いて 副鍵 SK 0 を 2 要素ず つ順 番 に求

めるこ とで ， 64 ビ ットの 秘密 鍵を 2 時間半 程度 で解 読 できる こと を確 認 した．  

第 5 章で は，ハッ シュ関 数の 実装 法 HMAC とハッ シュ 関数 PGV の性 質と アル

ゴ リ ズ ム を 示 し ， H MAC-PGV へ の ス キ ャ ン ベ ー ス 攻 撃 手 法 を 提 案 す る ． H MAC

はハッ シュ 関数 を 2 回実行 する メッ セ ージ認 証コ ード で ある． ANSI,  IETF ISO,  

NIST によ り標 準化 され ， SSL,  TLS,  SSH,  Ipsec 等に 使わ れてい る． ハッ シ ュ関

数 PGV はブロ ック 暗号を 利用 した ハ ッシュ 関数 であ る ．HMAC-PGV-f 1 に実装さ

れ た ブ ロ ッ ク 暗 号 へ の ス キ ャ ン ベ ー ス 攻 撃 が 可 能 な 時 ， HMAC-PGV- f 1 に 対 し て

もスキ ャン ベー ス 攻撃可 能で ある ． ソフト ウェ アに よ る評価 実験 より ， ハッシ ュ

に対し ても スキ ャ ンベー ス攻 撃可 能 なこと を確 認し た ．  

第 6 章で は本 論文 の内容 をま とめ ， 今後の 課題 を示 す ．  
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