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第1章 序論

1.1 研究背景

1.1.1 情報量的安全性を有する暗号方式

近年，インターネット環境等で様々な情報通信サービスを享受できるようになっ

てきたが，その一方で，通信内容の盗聴，個人情報の漏洩，プライバシーの侵害，不

正アクセス，サイバーテロ等の犯罪の増加といったセキュリティに関する様々な問

題が発生している．このようなセキュリティに関する問題の対策として，暗号を用

いた秘匿通信，認証，電子署名，秘密分散法，鍵配布方式等の暗号方式が広く利用

されている．

これらの暗号方式では，悪意の第三者による攻撃に対して，ある種の安全性が要

求される．一般の暗号方式に対する安全性を定義するためには，暗号方式への攻撃

に対していくつかの仮定をおく必要がある．これらの仮定の 1つに，攻撃者の攻撃能

力に関する仮定がある．この仮定は，攻撃者が目標を達成するために実行できる計

算時間や計算資源等に関する仮定である．攻撃能力に対して何も仮定せずに保証で

きる安全性を，情報量的安全性という．情報量的安全性では，攻撃能力に何も仮定

をおかないので，無限の計算能力を持つ攻撃者に対しても安全性が保証される．一

方，攻撃能力に対し，現実的に実行可能な計算時間等の仮定をおいたときに保証さ

れる安全性を，計算量的安全性という．計算量的安全性では，攻撃能力に制限を設

けているので，この安全性が保証されていても，計算機能力の急速な進展等によっ

て，将来的に攻撃者の目標が達成される可能性がある．よって，計算量的安全性を

満たす暗号方式では，長期的な安全性が保証できないという欠点があるため，攻撃

に対するその他の仮定が全て同じであれば，情報量的安全性は計算量的安全性より

も高い安全性を持つことになり，長期的な安全性が保証できる極めて高度な安全性

1
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となる．

情報量的安全性が保証された暗号方式は，情報量的に安全な暗号方式，または情

報量的安全性を有する暗号方式という．一般に，情報量的安全性を有する暗号方式

に関する研究では．まず，対象とする暗号方式の定義，暗号方式の機能性，安全性，

効率性に対する評価基準の定義，暗号方式に要求する機能性と安全性に対する制約

条件の定義を行う．情報量的安全性を有する暗号方式に関する研究では，制約条件

を満たすもとで，効率性を最大化することを重要な目標としている．従来研究では，

この目標を達成するために，定義した制約条件を満たすもとでの効率性の理論的限

界を導出し，その理論的限界を達成する暗号方式の具体的な構成法を示している．情

報量的安全性を有する暗号方式に関する研究では，このようなアプローチが重要な

課題として取り組まれている．

秘密分散法や鍵配布方式 (詳細は後述)に代表される複数の利用者が参加する暗号

方式では，複数の利用者が結託して別の利用者へ不正を行うといった攻撃を仮定す

ることが多い．このような仮定のもとでの安全性に対する制約条件には，次のよう

な 2つの制約条件がある．1つ目は，しきい値型安全性に対する制約条件である．し

きい値型安全性とは，攻撃者数 (結託数)があるしきい値以下であるとき，攻撃対象

の情報が全く得られないという性質である [3, 4, 14, 18, 19, 26]．2つ目は，しきい値

ランプ型安全性に対する制約条件である．しきい値ランプ型安全性とは，結託数が

あるしきい値以下であるとき，攻撃者は攻撃対象に関する情報が全く得られず，し

きい値を超えると結託数の増加に従ってその情報が段階的に得られていくという性

質である [2, 5, 33]．しきい値ランプ型安全性は，しきい値型安全性を拡張した性質

となり，この性質を有する暗号方式は，しきい値型安全性を有する暗号方式と比較

すると，安全性は弱くなるが効率性の向上や，利用者が保有するメモリ等のリソー

スに制限が設けられている場合にリソースの有効な活用が可能となる．

1.1.2 情報量的安全性を有する鍵配布方式

インターネット環境等の大規模なコンピュータネットワークにおいて，不特定多

数のユーザと呼ばれる利用者からなるグループで暗号を用いた秘匿通信を行う場合，

通信前にグループ内で鍵と呼ばれる情報を共有する必要が生じる．このような場合
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に必要となる技術が鍵配布方式である．

鍵配布方式には，センターと呼ばれる利用者を用いる方式と，そのような利用者

を用いない方式がある．センターを用いる鍵配布方式には，センターとユーザ間で共

通鍵暗号方式を用いる方式 [17]，センターのデジタル署名及び公開鍵暗号方式を用い

る方式 [24]，利用者の ID情報 (識別子)を用いる方式 [1, 3, 4, 5, 9, 18, 19, 22, 23, 30]

などがある．また，センターを用いない鍵配布方式には，Diffie-Hellman 鍵配布方

式 [10]，RSA暗号 [25]などの公開鍵暗号を利用した方式，雑音のある通信路を用い

る方式，量子通信路を用いる方式 [6, 7, 11, 32]などがある．高度な安全性である情

報量的安全性を有する鍵配布方式には，センターを用いる鍵配布方式と量子通信路

を用いる鍵配布方式が提案されている．しかし，量子通信路を用いる鍵配布方式は，

実装上の面で問題が残されているので，本研究では，高度な安全性を有し，実装に

対する技術的な問題が少ない方式となるセンターを用いる鍵配布方式を研究対象と

する．

センターを用いる鍵配布方式の各利用者は，個体識別のための情報である ID情

報を持つ nD個のセンターと nP 人のユーザで構成されており，鍵逐次配布方式と鍵

事前配布方式の 2つの方式が存在する．ここでセンターは，ユーザに鍵を配布する

ための機関として設置されている．鍵逐次配布方式は，複数のユーザで構成される

任意のグループが秘匿通信を行う際に，センターへ鍵のリクエストを送り，そのグ

ループの鍵をセンターから受け取る方式である [5, 9, 22]．一方，鍵事前配布方式は，

各ユーザが自身の属している全てのグループの鍵を，事前にセンターから受け取る

方式である [3, 4, 18, 19]．この方式では，最初にセンターが nP 人の全ユーザへ，そ

のユーザが属している全てのグループに対する鍵の情報を安全な通信路を用いて送

信する．各ユーザは送られてきた情報を記憶しておき，鍵を使用する際に，記憶し

ている情報と公開情報であるユーザの ID情報から，自身が属しているグループの鍵

を他のユーザやセンターとの通信を行わずに個別に生成することができる．鍵事前

配布方式は，センターとユーザとの通信が 1回のみであることから，ユーザの利便

性の面から考えると鍵逐次配布方式より優れている．本研究では，利用者の利便性

に優れた鍵事前配布方式を研究対象とする．

センターを用いる鍵配布方式の機能性，安全性，効率性を測るための評価基準と

しては，一般に次のような評価基準が用いられている．機能性に対する評価基準は
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整合度と呼ばれ，鍵配布方式の目的であるグループ内での鍵の共有が，正しくでき

ているかどうかを測る基準となる．安全性に対する評価基準は安全度と呼ばれ，複

数の利用者が結託して別の利用者へ不正を行うといった攻撃の仮定に基づいて定義

されている．すなわち，攻撃対象の鍵を共有するグループに属していない複数のユー

ザ，及びセンターが利用可能な情報から得られる攻撃対象の鍵の情報量を測る基準

となる．また，効率性に対する評価基準は記憶容量が用いられる．これは，各セン

ター及び各ユーザに対する固有の情報を記憶するために必要なメモリ量を測る基準

となる．

鍵配布方式では，複数の利用者による攻撃を仮定するので，安全性に対する制約

条件には，1.1.1節で述べたしきい値型安全性を保証する制約条件としきい値ランプ

型安全性を保証する制約条件の 2つの条件が考えられる．鍵配布方式におけるしき

い値型安全性とは，2つのしきい値mP とmD に対して，任意のmP 人以下のユー

ザと任意のmD個以下のセンターが結託しても，結託ユーザが属していない任意の

グループの鍵に関する情報が全く得られないという性質である．一方，しきい値ラ

ンプ型安全性とは，任意のmP 人以下のユーザと任意のmD個以下のセンターが結

託しても，結託ユーザが属していない任意のグループの鍵に関する情報が全く得ら

れず，しきい値を超えると結託数の増加に従ってその情報が段階的に得られるとい

う性質である．しかし，しきい値型安全性からしきい値ランプ型安全性への安全性

の拡張は，鍵逐次配布方式に対してのみ行われており [5]，鍵事前配布方式に対して

は，まだ拡張がなされていない．

1.1.3 鍵事前配布方式の概要と従来方式の問題点

従来の鍵事前配布方式は，任意の t人のユーザからなるグループの鍵が共有でき

る方式で，次のようなプロトコルとして定義される．

1. 各センターは独立に，秘密の情報を生成する．

2. 各センターは他の全てのセンターと盗聴や改ざんが不可能な安全な通信路上で

通信を行う．
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3. 各センターは，2.で得た情報から各センター固有の情報を生成し，安全な記憶

領域であるメモリに記憶する．

4. 各ユーザは，一部のセンターとそれぞれ盗聴や改ざんが不可能な安全な通信路

上で通信を行う．

5. 各ユーザは，4.で得た情報から各ユーザ固有の情報を生成し，メモリに記憶

する．

上記のプロトコルを正しく行うことで，任意の t人のグループの鍵が，グループ内

の各ユーザの固有の情報と公開情報であるユーザとセンターの ID情報から個別に生

成可能となる．しかし，このような鍵事前配布方式では，全てのセンターが秘密の

情報を生成し，他の全てのセンターと通信を行っているため，センター間の通信は

合計で nD (nD − 1)回の通信を行うことになり，センターの総数 nDが大きい場合は

センター間の総通信量が膨大になる．また，センター間の通信で用いる安全な通信

路は，インターネット回線のような公開通信路とは異なる特別な通信路となるため，

利用するためには非常に大きなコストがかかってしまう．したがって，センター間

の通信量の増大は，非常に重大な問題となる．

1.2 研究の目的と位置づけ

本研究では，高度な安全性である情報量的安全性を有する鍵配布方式の中でも，利

用者の利便性に優れ，かつ実装に対する技術的な問題が少ない鍵事前配布方式の安

全性に対して，安全性の拡張とセンター間の通信量の削減を行う．また，本研究に

おいても，1.1.1節で述べたような情報量的安全性を有する暗号方式に関する研究と

同様のアプローチで研究を行う．

具体的には，まず従来の鍵事前配布方式に対して，センターの通信量を削減した

鍵事前配布方式を定義する．この新たな方式に対して，従来と同様に鍵事前配布方

式の機能性，安全性，効率性の評価基準である整合度，安全度，記憶容量を定め，鍵

事前配布方式に要求する制約条件の定義を行う．要求する制約条件の 1つである安

全性に対する制約条件について，従来用いられていたしきい値型安全性からしきい
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値ランプ型安全性へ安全性の拡張を行い，しきい値ランプ型安全性に対する制約条

件の定義を行う．このとき，しきい値ランプ型への安全性の拡張として，結託ユー

ザ数の増加に従って攻撃対象の情報が段階的に得られるという性質，結託センター

数の増加に従って情報が段階的に得られるという性質，結託センター及び結託ユー

ザの結託数の増加に従って情報が段階的に得られるという 3つの性質が考えられる．

本研究では，これら 3つ性質に対する制約条件をそれぞれ定義する．次に，それぞ

れの制約条件を満たすもとで，記憶容量の理論的限界を導出し，理論的限界を達成

する鍵事前配布方式の構成法を示す．更に，本研究で新たに導入したしきい値ラン

プ型安全性は，従来の用いられていたしきい値型安全性を特別な場合に含む一般的

な安全性となることを示す．



第2章 準備

2.1 情報理論における基本事項

本節では，情報理論で用いられるエントロピーと相互情報量の定義，及び本研究

で用いるエントロピーと相互情報量の基本的な性質 [8]について述べる．

可算集合X に値をとる確率変数をXとおき，確率変数Xの確率関数を

pX(x) = Pr {X = x} , x ∈ X , (2.1)

とする．以下，本論文では任意の確率変数に対する確率関数を上記のように表す．ま

た，任意の 2つの整数m,nに対して，長さn−m+1の任意の系列Zm, Zm+1, · · · , Zn

をZn
mとおく場合がある．ただし，n < mのときは空系列とする．

2.1.1 エントロピーの定義

確率変数XのエントロピーH (X)は，

H (X) = −
∑
x∈X

pX(x) log pX(x) (2.2)

として定義される．また，可算集合X1 ×X2 × · · · × XN に値をとり，同時確率関数

pXN
1

(xN
1 ) = Pr {X1 = x1, X2 = x2, · · · , XN = xN} ,

(x1, x2, · · · , xN) ∈ X1 ×X2 × · · · × XN (2.3)

を持つN 個 (N ≥ 2) の確率変数の組 (X1, X2, · · · , XN)に対するエントロピー

H (X1, X2, · · · , XN)

= −
∑

x1∈X1

· · ·
∑

xN∈XN

pX1···XN
(x1, · · · , xN) log pX1···XN

(x1, · · · , xN) (2.4)

7
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を同時エントロピーと呼ぶ．

可算集合X ×Yに値をとり，同時確率関数 pXY (x, y)を持つ 2つの確率変数X,Y

に対し，Xが与えられたときの Y の条件付きエントロピーH (Y | X)は，

H (Y | X) =
∑
x∈X

pX(x)H (Y | X = x)

= −
∑
x∈X

∑
y∈Y

pXY (x, y) log pY |X(y | x) (2.5)

として定義される．ここで，pY |X(y | x)は条件X = xのもとでの Y = yの条件付き

確率関数で，次のように定義される．

pY |X(y | x) =
pXY (x, y)

pX(x)
. (2.6)

以下，本論文では任意の確率変数に対する条件付き確率関数を上記のように表す．

2.1.2 エントロピーの基本的性質

エントロピーは，次のような性質を持つ．

1. エントロピーは常に非負値をとる．すなわち，

定理 2.1 ([8], Lemma 2.1.1)

任意の確率変数Xに対して，

H (X) ≥ 0 (2.7)

が成り立つ． ¤

このような非負性は，同時エントロピーと条件付きエントロピーについても同

様に成り立つ．

2. 複数の確率変数に対して，次のようなチェイン則が成り立つ．
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定理 2.2 ([8], Theorem 2.5.1)

任意のN 個の確率変数X1, X2, · · · , XN に対して，

H
(
XN

1

)
=

N∑
i=1

H
(
Xi | X i−1

1

)
(2.8)

が成り立つ． ¤

2.1.3 相互情報量の定義

2つの確率変数X,Y に対して，Xと Y の相互情報量 I (X; Y )は，

I (X; Y ) = H (X) − H (X | Y )

= −
∑
x∈X

∑
y∈Y

pXY (x, y) log
pXY (x, y)

pX(x)pY (y)
(2.9)

として定義される．また，3つの確率変数X1, X2, X3に対して，X3が与えられたと

きのX1とX2の条件付き相互情報量 I (X1; X2 | X3)は，

I (X1; X2 | X3) = H (X1 | X3) − H (X1 | X2, X3) (2.10)

として定義される．

2.1.4 相互情報量の基本的性質

相互情報量の基本的性質を述べるために，まず，（単純）マルコフ連鎖を定義する．

確率変数の列X1, X2, · · · , XN がマルコフ連鎖をなすとは，任意の 2 ≤ i ≤ N − 1に

対して，Xiが与えられたもとでX i−1
1 とXN

i+1が条件付き独立であることをいう．本

研究では，確率変数の列XN
1 がマルコフ連鎖をなすとき，

X1 → X2 → · · · → XN (2.11)

と表すことにする．マルコフ連鎖の定義より，ただちに以下の結果が導かれる [8]．
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• 任意のN 個の確率変数X1, X2, · · · , XN に対して，

X1 → X2 → · · · → XN (2.12)

であれば，

XN → XN−1 → · · · → X1 (2.13)

も成り立つ．

• 任意のN 個の確率変数X1, X2, · · · , XN，及び任意の関数ϕi, 2 ≤ i ≤ N − 1に

対して，ϕi (Xi) = Xi+1であれば，

X1 → X2 → · · · → XN (2.14)

が成り立つ．

次に，相互情報量の基本的性質について述べる．

1. 相互情報量は対称性を持つ．すなわち，

定理 2.3 ([8], Theorem 2.4.1)

任意の確率変数X1, X2, X3に対して，

I (X1; X2) = I (X2; X1) , (2.15)

I (X1; X2 | X3) = I (X2; X1 | X3) (2.16)

が成り立つ． ¤

2. エントロピーと同様に，相互情報量，及び条件付き相互情報量は常に非負値を

とる．すなわち，

定理 2.4 ([8], Theorem 2.6.3)

任意の確率変数X1, X2, X3に対して，

I (X1; X2) ≥ 0,

I (X1; X2 | X3) ≥ 0 (2.17)

が成り立つ． ¤
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3. 相互情報量の非負性から，以下の関係が成り立つ．

定理 2.5 ([8], Theorem 2.6.5)

任意の確率変数X,Y に対して，

H (X | Y ) ≤ H (X) (2.18)

が成り立つ．等号は X と Y が互いに独立であるとき，かつそのときに限ら

れる． ¤

この定理は，条件付きエントロピーに条件を加えることで，その量が減少する

ことはあっても増加することはないことを示している．

4. 複数の確率変数に対して，エントロピーと同様に，次のようなチェイン則が成

り立つ．

定理 2.6 ([8], Theorem 2.5.1)

任意のN + 1個の確率変数X1, X2, · · · , XN , Y に対して，

I
(
XN

1 ; Y
)

=
N∑

i=1

I
(
Xi; Y | X i−1

1

)
. (2.19)

が成り立つ． ¤

5. マルコフ連鎖をなす確率変数列に対して，次のような不等式が成り立つ．

定理 2.7 ([8], Problem 2.15)

任意のN 個の確率変数X1, X2, · · · , XN に対して，

X1 → X2 → · · · → XN (2.20)

のとき，

I
(
X1; X

N
2

)
= I (X1; X2) (2.21)

が成り立つ． ¤
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2.2 暗号方式の安全性

2.2.1 暗号方式への攻撃の仮定

暗号方式の安全性を保証するためには，暗号方式への攻撃に対して以下の 5つの

条件を仮定する必要がある．

前提条件：暗号方式の安全性を保証するための仮定．この仮定が弱いほど攻撃者に

とって有利な状況となる．

攻撃者：暗号方式を攻撃する悪意の第三者．

攻撃対象：攻撃者が特定したい情報で，確率変数として与えられる．

利用可能情報：攻撃者が攻撃を行う際に利用可能な情報で，確率変数として与えら

れる．利用可能な情報が多いほど攻撃者にとって有利な状況となる．

攻撃能力：攻撃者が目標を達成するために実行できる計算の量に対する仮定．実行

可能な計算の量が大きいほど，すなわち仮定が弱いほど攻撃者にとって有利な

状況となる．

暗号方式の安全性は，これらの条件の仮定の強さによって分類することができる．

暗号方式における情報量的安全性と計算量的安全性という安全性は，攻撃者の攻撃

能力に対する仮定によって分類される．以下では，情報量的安全性と計算量的安全

性の 2つの安全性について説明する．

2.2.2 情報量的安全性の概念

情報量的安全性を有する暗号方式は，攻撃者が攻撃に成功するための十分な情報

を持っていないという意味で安全な方式となる．情報量的安全性では，攻撃者の計

算能力に関して全く制限を設けない．すなわち，攻撃者が無限の計算資源や計算時

間を使えることを許容した条件となる．また，情報量的安全性を考える場合，前提

条件は仮定しない．
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以下では，ある暗号方式Π0の情報量的安全性について考える．Π0への攻撃に対

して，前述した 5つの条件をそれぞれ次のように仮定する．

前提条件：仮定しない．

攻撃者：任意の攻撃者A.

攻撃対象：X.

利用可能情報： Y .

攻撃能力：無限の計算能力を持つ．

本研究では，情報量的安全性を有する暗号方式Π0の安全性を測る評価基準を安全度

と呼ぶ．安全度は，利用可能情報Y と攻撃対象Xの条件付きエントロピーH (X | Y )

として定義される．このとき，上記 5つの仮定のもとで暗号方式Π0の安全度が，

0 < H (X | Y ) ≤ H (X) (2.22)

を満たすとき，暗号方式Π0は情報量的に安全，または情報量的安全性を有するとい

う．また，暗号方式Π0の安全度が，

H (X | Y ) = H (X) (2.23)

を満たすとき，利用可能情報と攻撃対象は互いに独立となるので，攻撃者は攻撃対

象の情報を全く得ることができない．暗号方式Π0が (2.23)を満たすとき，暗号方式

Π0は完全守秘性を有するという．一方，暗号方式Π0の安全度が，

0 < H (X | Y ) (2.24)

を満たしている場合は，利用可能情報と攻撃対象に相関があるので，攻撃者は攻撃

対象の情報を完全にではないが部分的に得ることができる．すなわち，暗号方式Π0

は，安全度H (X | Y )が大きいほどより安全な暗号方式となる．また，任意のx ∈ X
と任意の y ∈ Yに対して，

pX|Y (x | y) = pX (x) (2.25)
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を満たすことと，(2.23)を満たすことが等価であるので，(2.25)を完全守秘性の定義

とする場合もある．

ここでは，暗号方式Π0の安全性評価基準について述べているが，暗号方式Π0の

機能性や効率性に対する評価基準も方式に応じて与えられる．機能性及び効率性に

対する評価基準については，2.3節で共通鍵暗号方式を例にとって説明する．

2.2.3 計算量的安全性の概念

計算量的安全性を有する暗号方式は，攻撃者が攻撃に成功するための十分な時間

や計算資源を持っていないという意味で安全な方式となる．計算量的安全性では，攻

撃者の攻撃能力に関しては，攻撃を行う時間に現実的な制限を設けた条件が与えら

れる．このため計算量的安全性では，任意の自然数 nの多項式関数 γで攻撃の実行

可能時間を表している．このパラメータ nは，一般にセキュリティパラメータと呼

ばれており，攻撃者にも既知の値となる．ここで，正の整数全体の集合をN+，正の

値をとる多項式全体の集合を Γとおき，任意の n ∈ N+と任意の γ ∈ Γに対し，多

項式時間 γ(n)で実行できる確率的アルゴリズムを確率的多項式時間アルゴリズムと

呼ぶ．計算量的安全性では，攻撃者の攻撃能力と任意の確率的多項式時間アルゴリ

ズムが等価であると仮定する．暗号方式の利用者も同様に，任意の確率的多項式時

間アルゴリズムと等価であると仮定するが，攻撃者より計算能力が劣っていても良

いものとする．また，2.2.2節で述べたように，情報量的安全性を考える場合には前

提条件を仮定しなかったが，計算量的安全性を考える場合には，ある関数の存在性

やある数学的問題 (例えば，素因数分解問題や離散対数問題など)の困難性に関する

仮定をおく．

ここで，2.2.2節と同様に，ある暗号方式Π0の計算量的安全性について考える．Π0

の計算量的安全性を保証するために，2.2.2節で仮定した 5つの条件のうち，前提条

件，攻撃能力を以下のように変更する．また，与えられる仮定はセキュリティパラ

メータ nによって異なることに注意しておく．

前提条件：ある性質を持った関数が存在する．

攻撃能力：任意の確率的多項式時間アルゴリズムと等価．
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図 2.1: 共通鍵暗号方式

上記仮定のもとで暗号方式 Π0 は，全ての γ ∈ Γに対し，攻撃に成功する確率が

1/γ(n)より小さいとき計算量的に安全，または計算量的安全性を有するという．

2.2.2節，及び 2.2.3節では，情報量的安全性と計算量的安全性に対する直観的な

条件の仮定のみで，厳密な仮定を与えていない．2.3節では，実際に多くの場面で利

用されている共通鍵暗号方式を例にとり，より厳密な安全性の定義を与える．

2.3 共通鍵暗号方式の安全性

2.3.1 共通鍵暗号方式の概要

インターネット等の公開通信路上での通信内容を第三者に知られたくない場合，秘

匿通信を行う必要がある．秘匿通信は，暗号を用いることで実現できる．暗号を用

いた秘匿通信には，共通鍵暗号方式と公開鍵暗号方式があり，暗号化と復号の計算

処理効率の面で共通鍵暗号方式が優れているので，多くの情報を暗号化する必要が

ある場合は共通鍵暗号方式が用いられる．共通鍵暗号方式は，暗号化と復号に用い

る鍵が同一の暗号方式で，暗号化する情報をブロック単位で暗号化するブロック暗

号と，情報要素ごとに逐次的に暗号化するストリーム暗号方式がある．

簡略化した共通鍵暗号方式を，図 2.1に示す．送信者は，受信者に送りたい平文

m ∈ Mを鍵 k ∈ Kと符号器 E : M × K → C を用いて暗号文 c ∈ Cに暗号化し，
公開通信路を用いて暗号文 cを受信者へ送信する．このとき，暗号文 cは盗聴者に
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よって盗聴されている可能性がある．暗号文 cを受信した受信者は，鍵 kと復号器

D : C ×K → Mを用いて復号文 m̂ ∈ Mを復号する．送信者と受信者で用いる鍵 k

は，暗号化する前に盗聴や改ざんが不可能な安全な通信路を用いて伝送される．こ

こで，平文全体の集合，暗号文全体の集合，及び鍵全体の集合を，それぞれM, C,

Kとおいた．また，これらの集合上に値をとる確率変数を，それぞれM , C, Kとす

る．これらの確率変数に対する確率関数は，共通鍵暗号方式に依存して決まる．

2.3.2 情報量的安全性を有する共通鍵暗号方式

共通鍵暗号方式の定義

一般的な共通鍵暗号方式の定義は，次のように与えられる．

定義 2.1 平文全体の集合M，暗号文全体の集合 C，鍵全体の集合K，符号器E，復

号器D，M上の確率関数 pM(m)，K上の確率関数 pK(k)を共通鍵暗号方式Πに対

する公開情報とする．共通鍵暗号方式Πは，次の 3つのステップから構成されるプ

ロトコルである．

鍵生成ステップ: 鍵全体の集合K上の確率関数 PK(k)に従って，鍵 k ∈ Kを確率
的に生成し，安全な通信路を用いて送信者及び受信者に伝送する．

暗号化ステップ: 送信者は送りたい平文 mを，鍵 k と符号器 E を用いて暗号文

c = E(m, k)に暗号化し，公開通信路を用いて受信者へ送信する．

復号ステップ: 暗号文 cを受信した受信者は，鍵 kと復号器Dを用いて復号文 m̂ =

D(c, k)に復号する． ¤

共通鍵暗号方式Πへの攻撃に対する条件

定義2.1で定義した共通鍵暗号方式Πへの攻撃に対して，次のような仮定を設ける．

仮定 2.1 共通鍵暗号方式Πへの攻撃は，以下の 5つの条件を満たす．

前提条件：仮定しない．
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攻撃者：送受信者ではない任意の攻撃者A.

攻撃対象：平文M の部分情報.

利用可能情報：暗号文C.

攻撃能力：無限の計算能力を持つ． ¤

共通鍵暗号方式の評価基準

仮定 2.1を満たす攻撃に対して，共通鍵暗号方式Πの安全性を測る評価基準とな

る安全度を

H (M | C) = −
∑
c∈C

pC (c)
∑

m∈M

pM |C (m | c) log pM |C (m | c) (2.26)

とする．確率関数 pC(c)と条件付き確率関数 pM |C (m | c)は，確率関数 pK(k)，確率

関数 pM(m)，及び符号器Eに依存して決まる．ここで，(2.26)の安全度は，暗号文

のみから得られる平文の情報量を表しており，この量が小さいほど攻撃者が平文M

の部分情報を得ていることになる．

一方，共通鍵暗号方式の機能性と効率性に対する評価基準として，次のように定

義される整合度と記憶容量を用いる．

H (M | C,K)

= −
∑
c∈C

∑
k∈K

pC|K(c |k) pK(k)
∑

m∈M

pM |CK(m |c, k) log pM |CK(m |c, k) , (2.27)

H (K) = −
∑
k∈K

pK (k) log pK (k) . (2.28)

条件付き確率関数 pC|K(c | k)及び pM |CK(m | c,m)は，確率関数 pK(k), pM(m)，及

び符号器Eに依存して決まる．(2.27)は，復号文が元の平文をどの程度復元できた

かの尺度になっており，この量が小さいほど復元できていることになる．(2.28)は，

送信者と受信者が鍵を安全に記憶するための記憶領域の大きさになっており，この

量が小さいほど記憶領域が小さくなり，効率が良いことになる．
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共通鍵暗号方式Πに要求する制約条件

次に，(2.26)の安全度と (2.27)の整合度の 2つの評価基準を用いて，共通鍵暗号

方式Πに要求する安全性と機能性に対する制約条件を定義する．

定義 2.2 仮定 2.1を満たす攻撃者に対して，共通鍵暗号方式Πが以下の制約条件を

満たすとき，完全守秘性を有するという．

H (M | C) = H (M) , (2.29)

H (M | C,K) = 0. (2.30)

¤

2.2.2節と同様に考えると，(2.29)は任意のm ∈ Mと任意の c ∈ Cに対して，

pM |C (m | c) = pM (m) (2.31)

を満たすことと等価になる．また，(2.30)は，暗号文と鍵から平文を完全に復元で

きることを意味しており，任意のm ∈ Mと任意の k ∈ Kに対して，

pM |CK (m | E(m, k), k) = 1 (2.32)

を満たすことと等価になる．

記憶容量の理論的限界

定義 2.2で定義した完全守秘性を有する共通鍵暗号方式 Πに対して，(2.28)で定

義される記憶容量の理論的限界が導出されている．

定理 2.8 [27]

任意の完全守秘性を有する共通鍵暗号方式Πは，以下を満たす．

H (M) ≤ H (K) . (2.33)

¤

この定理は，完全に安全な共通鍵暗号を実現するためには，少なくとも平文と同じ

量 (長さ)の鍵を送受信者間で共有する必要があることを意味している．
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完全守秘性を有する共通鍵暗号方式Πの構成法

定義 2.2で定義した完全守秘性を有する共通鍵暗号方式Πの代表的な構成法に，ワ

ンタイムパッド暗号がある [31]．ワンタイムパッド暗号では，平文全体の集合M，
暗号文全体の集合 C，及び鍵全体の集合Kは，全て長さNの 2値系列の集合 {0, 1}N

として定義される (N は任意)．このとき暗号化に用いる鍵 k ∈ {0, 1}N は，確率

pK(k) = 2−N , k ∈ {0, 1}N (2.34)

に従って確率的に生成する，暗号化は平文m ∈ {0, 1}N と生成した鍵 kに対して，

ビットごとに排他的論理和 (2を法とする加算) をとり暗号文 c ∈ {0, 1}N を生成す

る．ここで，ビットごとに排他的論理和をとる演算を⊕で表すと，暗号文は

c = m ⊕ k (2.35)

と表すことができる．したがって，暗号文 cと平文mは互いに独立となるので，(2.29)

を満たす．また，復号は暗号文 cと鍵 kをビットごとに排他的論理和をとると

c ⊕ k = m ⊕ k ⊕ k = m (2.36)

となり，一意に平文mを復元することができるので，(2.30)を満たす．

例 2.1 図 2.2にワンタイムパッド暗号による暗号化と復号の例を示す．まず，送信

者と受信者の間で秘密鍵 0110010を安全に共有しておく．その後，送信者が送りた

い平文 1101100に対して，秘密鍵 0110010を用いて，ビットごとに排他的論理和を

とり暗号文 1011110を生成し，その暗号文を受信者に送信する．暗号文 1011110を

受信した受信者は，暗号文 1011110と秘密鍵 0110010に対して，ビットごとに排他

的論理和をとり，元の平文 1101100を得る． ¤

ワンタイムパッド暗号は，Shannonによって完全守秘性を有することが証明され

た [27]．また，ワンタイムパッド暗号における記憶容量は，定理 2.8の限界を達成す

るので，完全守秘性を有する最適な共通鍵暗号方式となる．すなわち，以下の定理

が成り立つ．
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図 2.2: ワンタイムパッド暗号による暗号化と復号の例

定理 2.9 [27]

ワンタイムパッド暗号への攻撃が仮定 2.1を満たすとき，ワンタイムパッド暗号

は，完全守秘性を有する．また，ワンタイムパッド暗号は定理 2.8の理論的限界を

達成する最適な共通鍵暗号方式となる． ¤

ワンタイムパッド暗号は平文と鍵の排他的論理和をとるだけで暗号化できるので，

非常に高速な共通鍵暗号方式となるが，既知平文攻撃1による攻撃対象にされやす

い．よって，平文を暗号化するたびに，その平文に対する新しい鍵を生成し，その

鍵を送信者側と受信者側で安全に共有することが必要となる．さらに，共有した鍵

は暗号化に使用するまでは安全に保管され，使用後は完全に消去されなければ安全

性が損なわれてしまう．この性質は，軍事，及び外交上の文書などの暗号化では問

題はないが，一般的な適用においては大きな障害となる．以上のことから，十分な

長さの秘密鍵が安全に共有できていれば，ワンタイムパッド暗号によって情報量的

に安全な秘匿通信は達成できるが，その鍵を共有するための鍵配布方式が情報量的
1詳細は割愛するが，既知平文攻撃とは，攻撃者が平文とそれに対応する暗号文を利用する攻撃で

ある．暗号方式に対するその他の攻撃としては，暗号文単独攻撃，選択平文攻撃，選択暗号文攻撃が
ある [15, 29]．
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に安全な方式になっていなければ，暗号化された平文に対する安全性は保証されな

い．したがって，ワンタイムパッド暗号を用いて情報量的に安全な秘匿通信を達成

するためには，情報量的安全性を持つ鍵配布方式が必要不可欠となる．

2.3.3 計算量的安全性を有する共通鍵暗号方式

共通鍵暗号方式の定義

共通鍵暗号方式の計算量的安全性を定義するために，定義 2.1の共通鍵暗号方式

Πを，次のように変更した共通鍵暗号方式Π′について考える．l(n) ∈ N+をセキュ

リティパラメータ nに依存した関数とし，平文全体の集合をM = {0, 1}l(n)，鍵全

体の集合Kは log |K| ≥ nを満たす集合とする．ここで，| · |は集合の大きさを表す．

定義 2.3 共通鍵暗号方式 Π′に対する公開情報は，定義 2.1の公開情報に加え，セ

キュリティパラメータ nを公開情報とする．共通鍵暗号方式Π′は，定義 2.1と同様

の 3つのステップから構成されるプロトコルとする．ただし，各ステップは，任意

の確率的多項式時間アルゴリズムで実行される． ¤

セキュリティパラメータnは，共通鍵暗号方式の設計者が任意に決めることができる．

共通鍵暗号方式Π′への攻撃に対する条件

ここで，{0, 1}上に値をとる確率変数をBとし，その確率関数を

pB(b) =
1

2
, b ∈ {0, 1} (2.37)

とおく．定義 2.3で定義した共通鍵暗号方式Π′の計算量的安全性を定義するために，

次のような仮定を設ける．

仮定 2.2 共通鍵暗号方式Π′への攻撃は，以下の 5つの条件を満たす．

前提条件：ある性質を持った関数が存在する．

攻撃者：送受信者ではない任意の攻撃者A.



第 2章 準備 22

攻撃対象：平文MB.

利用可能情報： 2つの平文M0, M1と暗号文C = E(MB, K) (BとKは未知).

攻撃能力：任意の確率的多項式時間アルゴリズムと等価． ¤

この仮定を仮定 2.1と比較すると，攻撃者の仮定以外は全て異なる条件になる．

共通鍵暗号方式の評価基準

仮定 2.2を満たす攻撃に対して，共通鍵暗号方式Π′の安全性を測る評価基準とな

る安全度を定義するために，共通鍵暗号方式Π′，攻撃者 (確率的多項式時間アルゴリ

ズム) A，セキュリティパラメータnに依存して結果を出力する識別試験Ω (Π′, A, n)

の定義を行う．

定義 2.4 識別試験 Ω (Π′, A, n)は，次の 4つのステップから構成されるプロトコル

である．

1. 攻撃者Aは，2つの平文m0,m1 ∈ {0, 1}l(n)を選択し，試験者に渡す．

2. 試験者はランダムに b ∈ {0, 1}を選択し，共通鍵暗号方式Π′に従って，鍵k ∈ K
を生成し，暗号文 c = E (mb, k)を計算する．試験者は，この暗号文 cを攻撃

者Aに渡す．

3. 攻撃者Aは，b′ ∈ {0, 1}を出力する．

4. b′ = bの場合は Ω (Π′, A, n) = 1とし，それ以外の場合は Ω (Π′, A, n) = 0と

する． ¤

識別試験では，攻撃者Aが与えられた暗号文 cから 2つの平文m0とm1のどちらを

暗号化したものか識別できるかどうかを判定している．したがって，全く平文に関

する情報がない場合でも，1/2の確率で識別に成功する．

この識別試験 Ω (Π′, A, n)を用いて，共通鍵暗号方式 Π′の安全性評価基準となる

安全度を攻撃成功確率

Pr {Ω (Π′, A, n) = 1} (2.38)
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と定義する．攻撃成功確率は，共通鍵暗号方式Π′と識別試験Ω (Π′, A, n)に依存し，

1/2から 1の間の値をとる．したがって，(2.26)の安全度とは逆に，安全度が低いほ

ど安全性が高くなる．一方，共通鍵暗号方式 Π′の機能と効率に対する評価基準は，

2.3.2節と同様に整合度と記憶容量を用いる．

共通鍵暗号方式Π′に要求する制約条件

次に，(2.38)の安全度と (2.27)の整合度の 2つの評価基準を用いて，共通鍵暗号

方式Π′に要求する安全性と機能性の制約条件を定義する．

定義 2.5 仮定 2.2を満たす攻撃者に対して，共通鍵暗号方式Π′が以下の 2つの制約

条件を満たすとき，計算量的に安全，または計算量的安全性を有するという．

1. H (M | C,K) = 0を満たす．

2. 全ての多項式 γ ∈ Γと全ての攻撃者 (確率的多項式時間アルゴリズム) Aに対

して

Pr {Ω (Π′, A, n) = 1} <
1

2
+

1

γ(n)
. (2.39)

を満たす． ¤

(2.39)を満たす性質を，一般に識別不可能性という．厳密に言うと，定義 2.5で定義

している計算量的に安全な共通鍵暗号方式Π′は，識別不可能性の意味で計算量的に

安全となる．

識別不可能性と異なる安全性として，強秘匿性 (Semantically Secure) [13]がある．

強秘匿性とは，暗号文 cから平文mに関するどんな部分情報も得られないという性

質で，計算量的安全性の中で最も強い安全性と考えられている．強秘匿性を保証す

るためには，攻撃に対して次のような仮定が与えられる．

前提条件：ある性質を持った関数が存在する．

攻撃者：送受信者ではない任意の攻撃者A.

攻撃対象：平文M の部分情報.
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利用可能情報：暗号文C.

攻撃能力：任意の確率的多項式時間アルゴリズムと等価．

この仮定は，仮定 2.1における前提条件と攻撃能力の 2つの条件を変更したものと

なっている．上記の仮定を満たす攻撃者に対して，強秘匿性の意味で計算量的に安

全な共通鍵暗号方式が定義されている．強秘匿性は最も強い安全性として定義され

たが，定義 2.5の識別不可能性と等価であることが証明されているので [13, 20]，強

秘匿性を証明する場合，数学的に扱いやすい識別不可能性を証明することが多い．

記憶容量の理論的限界

情報量的安全性を有する共通鍵暗号方式に対しては，定理 2.8のように記憶容量の

理論的限界が導出されているが，計算量的安全性を有する共通鍵暗号方式における

記憶容量の理論的限界は導出されていない．したがって，計算量的安全性を有する

共通鍵暗号方式に対しては，記憶容量が最適な構成法の存在性が証明されていない．

計算量的安全性を有する共通鍵暗号方式Π′の構成法

定義 2.5を満たす共通鍵暗号方式Π′の構成法の 1つに，疑似乱数生成器を用いた

方式がある [15]．疑似乱数生成器は，多項式時間アルゴリズムとして次のように定

義する．

定義 2.6 l : N+ → N+を多項式関数，G : {0, 1}n → {0, 1}l(n)を多項式時間アルゴ

リズムとする．Gは以下の制約条件を満たすとき，疑似乱数生成器という．

1. 全ての n ∈ N+に対して，l(n) > nを満たす．

2. 全ての確率的多項式時間アルゴリズムDと全ての γ ∈ Γに対して，

|Pr {D (R) = 1} − Pr {D (G(S)) = 1} | <
1

γ(n)
. (2.40)

を満たす．ここで，Rは {0, 1}l(n)上に値をとる確率変数で，その確率関数を

{0, 1}l(n)上の一様分布とし，Sは {0, 1}n上に値をとる確率変数で，その確率
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関数を {0, 1}n上の一様分布とした．また，(2.40)の確率は，Rと Sの確率関

数とDに依存する．

¤

直観的に言うと，(2.40)は真の乱数と疑似乱数生成器の出力はほとんど見分けがつ

かないということを意味している．詳細は割愛するが素因数分解の困難性を仮定す

ることで，疑似乱数生成器の存在性が証明されている [15]．疑似乱数生成器Gを用

いた次のような構成法によって，計算量的に安全な共通鍵暗号方式Π′が実現できる．

【疑似乱数生成器を用いた構成法】

平文全体の集合Mと暗号文全体の集合 Cを {0, 1}l(n)とおき，鍵全体の集合Kを
{0, 1}nとおく．また，{0, 1}n上の確率関数 pKを

pK(k) = 2−n, k ∈ {0, 1}n (2.41)

とする．

鍵生成ステップ: 鍵全体の集合 {0, 1}n上の確率関数 pK(k)に従って，鍵 k ∈ Kを
確率的に生成し，安全な通信路を用いて送信者及び受信者に伝送する．

暗号化ステップ: 送信者は送りたい平文m ∈ {0, 1}l(n)を決定し，鍵 kと符号器E

を用いて暗号文

c = E(m, k) = m ⊕ G(k). (2.42)

を生成し，公開通信路を用いて受信者へ送信する．

復号ステップ: 暗号文 cを受信した受信者は，鍵 kと復号器Dを用いて復号文

m̂ = D(c, k) = c ⊕ G(k) (2.43)

に復号する． ¤

この構成法の計算量的安全性を保証するために，次のような仮定を設ける．
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仮定 2.3 疑似乱数を用いた構成法への攻撃は，以下の条件を満たす．ただし，前提

条件以外は仮定 2.2と同じ条件となる．

前提条件：疑似乱数生成器が存在する． ¤

この仮定を満たすとき，以下の定理が成り立つ．

定理 2.10 [15]

仮定 2.3を満たすとき，疑似乱数生成器を用いた構成法は，計算量的安全性を有

する． ¤

2.3.4 情報量的安全性と計算量的安全性の比較

情報量的安全性と計算量的安全性を比較するために，定義 2.4の識別試験と同様

に，定義 2.1の共通鍵暗号方式Πと攻撃者Aに依存して結果を出力する識別試験Ω′

を定義する．

定義 2.7 識別試験 Ω′ (Π, A, n)は，次の 4つのステップから構成されるプロトコル

である．

1. 攻撃者Aは，2つの平文m0,m1 ∈ Mを選択し，試験者に渡す．

2. 試験者はランダムに b ∈ {0, 1}を選択し，共通鍵暗号方式Πに従って，鍵k ∈ K
を生成し，暗号文 c = E (mb, k)を計算する．試験者は，この暗号文 cを攻撃

者Aに渡す．

3. 攻撃者Aは，b′ ∈ {0, 1}を出力する．

4. b′ = bの場合はΩ′ (Π, A) = 1とし，それ以外の場合はΩ′ (Π, A) = 0とする．¤

識別試験 Ω′ (Π, A)は，定義 2.4の判別試験 Ω (Π′, A, n)と同様に，攻撃者 Aが与

えられた暗号文 cから 2つの平文m0とm1のどちらを暗号化したものか識別できる

かどうかを判定している．したがって，全く平文に関する情報がない場合でも，1/2
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の確率で識別に成功する．この識別試験Ω′ (Π, A)を用いて，共通鍵暗号方式Πの安

全性評価基準となる安全度を攻撃成功確率 Pr {Ω′ (Π, A) = 1}と定義する．
共通鍵暗号方式 Πの識別不可能性の意味での情報量的安全性を保証するために，

次のような仮定を設ける．

仮定 2.4 共通鍵暗号方式Πへの攻撃は，以下の 5つの条件を満たす．

前提条件：仮定しない．

攻撃者：送受信者ではない任意の攻撃者A.

攻撃対象：平文MB.

利用可能情報： 2つの平文M0, M1と暗号文C = E(MB, K) (BとKは未知).

攻撃能力：無限の計算能力を持つ． ¤

以上の定義と仮定を用いて，識別不可能性の意味で情報量的に安全な共通鍵暗号

方式Πを定義する．

定義 2.8 仮定 2.4を満たす攻撃者に対して，共通鍵暗号方式Πが以下の制約条件を

満たすとき，完全識別不可能性を有するという．

Pr {Ω (Π′, A, n) = 1} =
1

2
, (2.44)

H (M | C,K) = 0. (2.45)

¤

以下の定理は，定義 2.2の安全性と定義 2.8の安全性の等価性を示している．

定理 2.11 [15]

共通鍵暗号方式Πが完全守秘性を有するための必要十分条件は，完全識別不可能

性を有することである． ¤
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定理 2.11により，共通鍵暗号方式の情報量的安全性と計算量的安全性の比較が容

易になる．計算量的安全性の定義である定義 2.5と情報量的安全性の定義と等価な定

義 2.8より，2つの安全性は，前提条件，攻撃能力，及び安全度である攻撃成功確率

に要求する制約条件の違いにある．前提条件と攻撃能力に対しては，情報量的安全

性では仮定をおいていないが，計算量的安全性では仮定がおかれている．したがっ

て，仮定が成り立たない場合，計算量的安全性は保証できない．また，攻撃成功確

率に要求する制約条件については，情報量的安全性では最小の 1/2である必要があ

るが，計算量的安全性では 1/2より大きい場合も許容している．すなわち，計算量

的安全性を有する共通鍵暗号方式は，攻撃対象の部分情報が攻撃者に洩れているこ

とになる．一方，情報量的安全性では，攻撃対象の部分情報が全く洩れないことを

保証しているので，情報量的安全性の方が攻撃者にとって厳しい条件となる．

計算量的安全性は，上述したように情報量的安全性で考えられている仮定を部分

的に強めることで定義される．前提条件については，情報量的安全性では何も仮定

しなかったが，計算量的安全性では，ある関数が存在するといった仮定や，数学的問

題を解くことが困難であるという仮定をおいている．また，前提条件の仮定で用い

られる関数の存在性を保証するためには，数学的問題を解くことが困難であること

を仮定する必要があるため，本質的には数学的問題の困難性の仮定が前提条件とな

る．したがって，仮定に用いた数学的問題の効率的な解法が発見されると，暗号方

式の安全性も保証されなくなるという欠点がある．また，情報量的安全性では攻撃

者の計算能力に対しては何も制限しないので，無限の計算能力を持つ攻撃者に対し

ても安全性が保証される．一方，計算量的安全性は攻撃者の計算能力に現実的な仮

定をおいたときに保証される安全性として定義されるので，この仮定を満たしてい

ない場合は，攻撃者に攻撃対象の情報を特定されてしまうことになる．現在，イン

ターネット上のセキュリティシステムとして現在広く利用されているRSA暗号 [25]，

ElGamal暗号 [12]，楕円曲線暗号 [16, 21]などの暗号方式の多くは，このような計

算量的安全性に基づいているため，計算機能力の急速な向上，暗号攻撃技術の進展,

及び将来実現する可能性がある量子計算機によって秘密情報の不正な抽出が可能と

なってしまう．実際，量子アルゴリズムである Shorのアルゴリズム [28]を利用する

ことで，素因数分解問題や離散対数問題が現実的な時間で解くことができる．この

ため，現在主流の暗号方式では，長期的な安全性は保証されず，今後はより高度な
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安全性を持つセキュリティシステムが必要不可欠となる．このような理由から，情

報量的に安全な暗号方式は，次世代の暗号方式として期待されている．

しかし，情報量的に安全な暗号方式は，一般に安全に記録しておかなければなら

ない情報量が膨大になってしまうという欠点がある．例えば，情報量的に安全な共

通鍵暗号方式を実現するためには，メッセージと同じ長さの鍵が必要となる [27]の

で，多くの長いメッセージを暗号化する必要がある場合を考えると現実的な方式で

はない．したがって，現実的に利用可能な共通鍵暗号方式を実現するためには，安

全性のレベルを弱める必要が生じる．このような場合，現実的に妥当な時間内に妥

当な確率で攻撃に成功することができなければ，十分安全であるという立場に立っ

た計算量的安全性を有する暗号方式を用いることが有効となる．

以上より，情報量的安全性を有する暗号方式は，高い安全性を保証するが効率の

面で欠点があり，計算量的安全性を有する暗号方式は，効率の面では優れているが

長期的な安全性が保証されないという欠点があることがわかる．したがって，安全

性と効率性のバランスを十分考慮した上で，情報量的に安全な暗号方式と計算量的

に安全な暗号方式を利用する場面に応じて使い分けることが最も肝要である．

2.4 情報量的安全性を有する秘密分散法

2.4.1 情報量的安全性を有する暗号方式の研究アプローチ

1.2節で簡単に述べたが，情報量的安全性を有する暗号方式に関する研究において

は，特に以下のようなアプローチが重要であると考えられている．

• 対象とする暗号方式の定義を行う．

• 暗号方式の機能性，安全性，効率性を測る評価基準を定義する．

• 暗号方式に要求する制約条件を定義する．すなわち，機能性と安全性に対する
条件を定義する．

• 定義した制約条件を満たすもとで，効率性を最大化することを研究目標とす
る．具体的には，以下のような課題に取り組む．
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– 定義した制約条件を満たす暗号方式に対して，効率の理論的限界を導出

する．

– 定義した制約条件を満たし，かつ導出した理論的限界を達成する暗号方

式の具体的な構成法を提案する．

例えば，2.3.2節では，情報量的安全性を有する共通鍵暗号方式を上記のアプローチ

に基づいて説明している．共通鍵暗号方式の定義は定義 2.1で，各評価基準は (2.26),

(2.27), (2.28)で，要求する制約条件は定義 2.2で定義している．また，定義した制

約条件を満たす共通鍵暗号方式に対する効率 (記憶容量)の理論的限界は，定理 2.8

で与えられており，その理論的限界を達成する具体的な構成法として，2.3.2節で述

べたワンタイムパッド暗号がある．

以下，本節では情報量的安全性を有する代表的な暗号方式である秘密分散法につ

いて説明する．

2.4.2 秘密分散法の定義

秘密分散法 (SSS : secret sharing scheme) とは，ある重要な秘密情報を安全に分

散して管理する暗号方式である [2, 14, 26, 33]．秘密分散法の参加者は，ディーラー

と呼ばれる信頼できる機関 Dと分散情報が与えられる n人のユーザ P1, P2, · · · , Pn

から構成される．ただし，P1, P2, · · · , Pnを各ユーザの ID情報 (識別子) として用

いる場合もあることに注意しておく．秘密分散法では，まず，ディーラーDが秘密

情報 sと符号器 E : S → Wnから n個の分散情報 w1, w2, · · · , wnを生成する．こ

こで，sと wj, 1 ≤ j ≤ nはそれぞれ可算集合 S, W の要素とし，ユーザ集合を

P = {P1, P2, · · · , Pn}と定義する．また，sとwj, 1 ≤ j ≤ nに対応する確率変数を

S, Wj, 1 ≤ j ≤ nとする．生成した分散情報 wj, 1 ≤ j ≤ nは，それぞれユーザ Pj

に配られる．秘密情報 sを完全に復元できるユーザの集合B ⊂ Pを有資格集合と呼
び，有資格集合全体の集合 Γを有資格集合族と呼ぶ．秘密情報 sを復元は，任意の

有資格集合 B =
{

Pj1 , Pj2 , · · · , Pj|B|

}
が持つ分散情報と復号器D : W∗ → S を用い

ることで可能となる．ここで，秘密分散法の定義を行う．
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定義 2.9 ユーザ集合 P，秘密情報全体の集合 S，分散情報全体の集合W，符号器
E，復号器D，有資格集合族Γ，S上の確率関数 pS(s)を秘密分散法 SSSに対する公

開情報とする．秘密分散法 SSSは，次の 2つのステップから構成されるプロトコル

である．

秘密分散ステップ: ディーラーDは秘密情報 s ∈ Sと符号器Eを用いて，n個の分

散情報E (s) = (w1, w2, · · · , wn)を生成する．各分散情報wj, 1 ≤ j ≤ nは，安

全な通信路を用いてユーザPjへそれぞれ配布される．各ユーザPj, 1 ≤ j ≤ n

は，分散情報wjを安全な場所に記憶する．

秘密復元ステップ: 任意の有資格集合

B =
{

Pj1 , Pj2 , · · · , Pj|B|

}
∈ Γ (2.46)

は，記憶している分散情報wj1 , wj2 , · · · , wj|B|と復号器を用いて秘密情報

D
(
wj1 , wj2 , · · · , wj|B|

)
= s (2.47)

を復元する． ¤

2.4.3 秘密分散法の評価基準の定義

ここで，秘密分散法 SSSへの攻撃に対して，次のような仮定を設ける．

仮定 2.5 秘密分散法 SSSへの攻撃は，以下の 5つの条件を満たす．

前提条件：仮定しない．

攻撃者：任意のユーザ集合F =
{

Pj1 , Pj2 , · · · , Pj|F|

}
⊂ P.

攻撃対象：秘密情報 Sの部分情報.

利用可能情報：F が持つ分散情報Wj1 ,Wj1 , · · · ,Wj|F|.

攻撃能力：無限の計算能力を持つ． ¤
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次に，秘密分散法の安全性を測る評価基準となる安全度を

H
(
S | Wj1 ,Wj2 , · · · ,Wj|F|

)
= −

∑
w

j|F|
j1

∈W|F|

p
W

j|F|
j1

(
w

j|F|
j1

) ∑
s∈S

p
S|W

j|F|
j1

(
s | w

j|F|
j1

)
log p

S|W
j|F|
j1

(
s | w

j|F|
j1

)
,

∀F =
{

Pj1 , Pj2 , · · · , Pj|F|

}
⊂ P , (2.48)

と定義する．確率関数 p
W

j|F|
j1

(
w

j|F|
j1

)
，及び条件付き確率関数 p

S|W
j|F|
j1

(
s | w

j|F|
j1

)
は，

確率関数 pS(s)，及び符号器Eに依存して決まる．(2.48)の安全度は，任意の集合F
が持つ分散情報から得られる秘密情報の情報量を表しており，この量が小さいほど，

攻撃者が攻撃対象となる秘密情報の部分情報を得ていることになる．

一方，秘密分散法の機能性と効率性に対する評価基準となる復元度と記憶容量を，

それぞれ次のように定義する．

H
(
S | Wj1 ,Wj2 , · · · ,Wj|B|

)
= −

∑
w

j|B|
j1

∈W|B|

p
W

j|B|
j1

(
w

j|B|
j1

) ∑
s∈S

p
S|W

j|B|
j1

(
s | w

j|B|
j1

)
log p

S|W
j|B|
j1

(
s | w

j|B|
j1

)
,

∀B =
{

Pj1 , Pj2 , · · · , Pj|B|

}
∈ Γ, (2.49)

H (Wj) = −
∑

wj∈W

pW (wj) log pW (wj), 1 ≤ j ≤ n. (2.50)

確率関数p
W

j|B|
j1

(
w

j|B|
j1

)
，及び条件付き確率関数p

S|W
j|B|
j1

(
s | w

j|B|
j1

)
は，確率関数pS(s)，

及び符号器Eに依存して決まる．(2.49)は，任意のアクセス集合が持つ分散情報か

ら秘密情報をどの程度復元できたかの尺度になっており，この量が小さいほど復元

できていることになる．(2.50)は，ユーザが分散情報を安全に記憶するための記憶

領域の大きさになっており，この量が小さいほど記憶領域が小さくなる．

2.4.1節で述べたように，情報量的安全性を有する暗号方式の研究では，対象とな

る暗号方式に要求する制約条件を定義し，その制約条件のもとで効率性を最大化す

ることが重要な目的となる．次節以降では，秘密分散法に対して，従来用いられて
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いる制約条件，その制約条件下における記憶容量の理論的限界，及び理論的限界を

達成する秘密分散法の構成法について述べる．

2.4.4 秘密分散法に要求する制約条件の定義

次に，秘密分散法 SSSに要求する制約条件の定義を行う．従来の秘密分散法 SSS

に要求されている安全性に対する制約条件は，しきい値型安全性に対する制約条件

[14, 26]としきい値ランプ型の安全性に対する制約条件 [2, 33]がある．以下で，それ

ぞれの制約条件の定義を行う．

定義 2.10 [14]

秘密分散法 SSSへの攻撃が，仮定 2.5を満たすとする．任意の正整数 k ≤ nに対

して，有資格集合族 Γ = {B | |B| ≥ k,B ⊆ P}の秘密分散法 SSSが以下の制約条件

を満たすとき，(k, n)しきい値型安全性を有する秘密分散法 (以下では，簡単のため

(k, n)しきい値型秘密分散法と呼ぶ )という．

H
(
S | Wj1 ,Wj2 , · · · ,Wj|B|

)
= 0, ∀B =

{
Pj1 , Pj2 , · · · , Pj|B|

}
∈ Γ, (2.51)

H
(
S | Wj1 ,Wj2 , · · · ,Wj|F|

)
= H (S) , ∀F =

{
Pj1 , Pj2 , · · · , Pj|F|

}
∈ Γ̄, (2.52)

ここで，Γ̄は Γの補集合を表す． ¤

この定義の対象となる秘密分散法 SSSにおける有資格集合族は，任意の k人以上の

ユーザとなるので，(2.51)の制約条件は，任意の k個以上の分散情報から秘密情報

を一意に復元できることを意味している．また，(2.52)の制約条件は，任意の k − 1

個以下の分散情報から秘密情報 Sの情報は全く得られないことを意味している．こ

の制約条件 (2.52)が，しきい値型安全性に対する制約条件となる．

(2.52)を弱めた制約条件が，しきい値ランプ型安全性を保証する制約条件である．

しきい値ランプ型安全性を有する秘密分散法は，定義 2.10と同様の有資格集合族に

対する秘密分散法に対して定義される．
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定義 2.11 [33]

秘密分散法 SSSへの攻撃が，仮定 2.5を満たすとする．任意の正整数 k ≤ nと

1 ≤ L ≤ kに対して，有資格集合族 Γ = {B | |B| ≥ k,B ⊆ P}の秘密分散法 SSSが

以下の制約条件を満たすとき，(k, L, n)しきい値ランプ型安全性を有する秘密分散

法 (以下では，簡単のため (k, L, n)しきい値ランプ型秘密分散法と呼ぶ )という．

H
(
S | Wj1 ,Wj2 , · · · ,Wj|B|

)
= 0, ∀B =

{
Pj1 , Pj2 , · · · , Pj|B|

}
∈ Γ, (2.53)

H
(
S | Wj1 ,Wj2 , · · · ,Wj|F|

)
=

k − ϕk−L (|F|)
L

H (S) ,

∀F =
{

Pj1 , Pj2 , · · · , Pj|F|

}
∈ Γ̄, (2.54)

ここで，関数 ϕk−L : {0, 1, · · · , k − 1} → {k − L, k − L + 1, · · · , k − 1}は，

ϕk−L (|F|) =

{
k − L for |F| ≤ k − L

|F| for k − 1 ≥ |F| > k − L
(2.55)

とした． ¤

定義 2.10の (k, n)しきい値型秘密分散法は，任意の k個以上の分散情報が集まれ

ば秘密情報を復元でき，任意の k − 1個以下の分散情報では秘密情報を全く得るこ

とができない．これに対して，定義 2.11の (k, L, n)しきい値ランプ型秘密分散法は，

任意の k個以上の分散情報が集まれば秘密情報を復元でき，任意の k − L個以下の

分散情報では秘密情報を全く得られず，任意の k− l個 (1 ≤ l ≤ L− 1)の分散情報で

は lが小さくなるにつれて，段階的に秘密情報が得られる．この制約条件 (2.54)が，

しきい値ランプ型安全性に対する制約条件となる．

定義より，(k, L, n)しきい値ランプ型秘密分散法は，(k, n)しきい値型秘密分散法

を拡張した形になっているが，安全性は (k, n)しきい値型秘密分散法より低くなっ

てしまう．しかし，秘密情報の集合のサイズが大きい場合は，H(S)/Lも十分大き

くなり実用的に十分な安全性を持たせることができる．

2.4.5 秘密分散法における記憶容量の理論的限界

定義 2.10，及び定義 2.11で定義した (k, n)しきい値型秘密分散法，及び (k, L, n)

しきい値ランプ型秘密分散法に対して，記憶容量H(Wj), 1 ≤ j ≤ nの理論的限界
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がそれぞれ導出されている．

定理 2.12 [14]

任意の (k, n)しきい値型秘密分散法は，以下を満たす．

H(Wj) ≥ H (S) , 1 ≤ j ≤ n. (2.56)

¤

この定理は，(k, n)しきい値型秘密分散法を実現するためには，少なくとも秘密情

報と同じ量 (長さ)の分散情報が必要となることを意味している．このため，(k, n)

しきい値型秘密分散法は，効率の面から考えると性能が低くなってしまう．一方，

(k, L, n)しきい値ランプ型秘密分散法は，2.4.4節でも述べたように，安全性の面で

は (k, n)しきい値型秘密分散法より劣るが，効率の面では優れた性能を持つ．次の

定理は，(k, L, n)しきい値ランプ型秘密分散法における効率性，すなわち記憶容量

の理論的限界を示している．

定理 2.13 [33]

任意の (k, L, n)しきい値ランプ型秘密分散法は，以下を満たす．

H(Wj) ≥
1

L
H (S) , 1 ≤ j ≤ n. (2.57)

¤

これらの定理から，(k, L, n)しきい値ランプ型秘密分散法は，(k, n)しきい値型秘

密分散法より安全性は低いが，その一方で，記憶容量を削減できることがわかる．

2.4.6 秘密分散法の構成法

(2.56)を等号で達成する最適な (k, n)しきい値型秘密分散法の代表的な構成法に，

有限体上の多項式を用いた構成法が提案されている [26]．ここで，qを任意の素数

のべき乗とし，位数 qの有限体を Fqと表す．有限体 Fq上の多項式を用いた最適な

(k, n)しきい値型秘密分散法の構成法は，次のようになる．
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【多項式を用いた (k, n)しきい値型秘密分散法の構成法】

公開情報であるユーザ集合P，秘密情報全体の集合S，分散情報全体の集合Wを
Fqとおき，有資格集合族を Γ = {B | |B| ≥ k,B ⊆ P}とする．

秘密分散ステップ: ディーラーは Fq上の k − 1個の乱数 a1, a2, · · · , ak−1を独立に

生成し，次のように n個の分散情報wj, 1 ≤ j ≤ nを生成する．

E (s) = (w1, w2, · · · , wn)

= (P (P1), P (P2), · · · , P (Pn)) . (2.58)

ここで，

P (Pj) = s +
k−1∑
i=1

ai(Pj)
i, 1 ≤ j ≤ n (2.59)

とおいた．各分散情報 wj, 1 ≤ j ≤ nは，安全な通信路を用いてユーザ Pj へ

それぞれ配布される．各ユーザは Pj, 1 ≤ j ≤ nは，分散情報 wj を安全な場

所に記憶する．

秘密復元ステップ: 任意の有資格集合B ∈ Γは，記憶している分散情報から任意の

k個の分散情報wjl
= P (Pjl

), 1 ≤ l ≤ kを選択し，ラグランジュ補間を用いて

以下の計算を行い秘密情報 sを復元する．

k∑
l=1

λjl
P (Pjl

) = P (0)

= s. (2.60)

ここで，

λjl
=

k∏
m=1:m̸=l

−Pjm

Pjl
− Pjm

(2.61)

とした． ¤
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一方，(2.57)を等号で達成する最適な (k, L, n)しきい値ランプ型秘密分散法の構

成法は，秘密情報全体の集合を

S = S0 × S1 × · · · × SL−1 (2.62)

のようにL個の集合に分割し，Sl = Fq, 0 ≤ l ≤ L− 1とおく．このとき，秘密情報

s = (s0, s1, · · · .sL−1) ∈ Sの分散情報wj, 1 ≤ j ≤ nは次のように計算される．

wj =
L−1∑
l=0

sl +
k−1∑
i=L

ai(Pj)
i, 1 ≤ j ≤ n. (2.63)

分散情報から秘密情報の復元は，多項式を用いた (k, n)しきい値型秘密分散法の構

成法と同様に，ラグランジュ補間を用いることで実現できる．
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第3章 鍵事前配布方式に関する従来

研究

本章では，情報量的に安全な鍵事前配布方式に関する従来研究について述べる．

従来の鍵事前配布方式では，任意の t人のユーザ間で鍵を共有する方式が考えられ

ている．本研究では，このような鍵事前配布方式を t会議鍵事前配布方式 (t-KPS:

t-conference Key Predistribution System)と呼ぶ．以下では，t-KPSに関する従来

結果について述べる．

3.1 t会議鍵事前配布方式 (t-KPS) の定義

t-KPSの利用者は，個体識別のための情報である ID情報を持つ nD個のセンター

と nP 人のユーザで構成されている．各センターの ID情報をDk, 1 ≤ k ≤ nDとし，

各ユーザの ID情報を Pi, 1 ≤ i ≤ nP とおく．本研究では，t-KPSを定義するため

に，次のような集合と関数を用いる．

• D = {D1, D2, · · · , DnD
} : センターの ID情報全体の集合.

• P = {P1, P2, · · · , PnP
} : ユーザの ID情報全体の集合.

• Aj ⊂ P, 1 ≤ j ≤
(

nP

t

)
: 任意の t人のユーザの ID情報からなる集合 (以下では

グループと呼ぶ)．

• A (P, t) =
{
A1,A2, · · · ,A(nP

t )

}
: グループ全体の集合．

• K : グループで共有する鍵全体の集合．

• S : センターが生成する秘密情報全体の集合．
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• V : センターが生成するセンター間通信情報全体の集合，及びセンターが記憶

するセンター記憶情報全体の集合．

• U : センターが生成するユーザ受信情報全体の集合，及びユーザが記憶する

ユーザ記憶情報全体の集合．

• fT : S × D → V : センター間通信情報生成関数．

• fM : VnD → V : センター記憶情報生成関数．

• FT : V × P → U : ユーザ受信情報生成関数．

• gM : UL → U : ユーザ記憶情報生成関数．

• gK : U × P t−1 → K : 鍵生成関数．

上記の記法を用いて t-KPSを，次のように定義する．

定義 3.1 6つの集合D, P, K, S, V, U，5つの関数 fT , fM , FT , gM , gK，及び確率

関数 pS(s), s ∈ Sを公開情報とする．t-KPSは，次の 6つのステップから構成され

るプロトコルである．

＜ Step1： 秘密情報の生成＞

各センターDk, 1 ≤ k ≤ nDは，それぞれ独立に秘密情報 sk ∈ Sを確率分布 pSにし

たがって生成する．

＜ Step2: センター間の通信＞

1 ≤ k, k′ ≤ nD対して，センターDkは関数 fT を用いて，センターDk′ に対するセ

ンター間通信情報 vk,k′ = fT (sk, Dk′)を生成し，安全な通信路を用いて送信する1．

＜ Step3: センター記憶情報の計算・記憶＞

1 ≤ k ≤ nDに対して，センターDkは関数 fM を用いて，センターDkに対するセン

ター記憶情報 vk = fM (v1,k, v2,k, · · · , vnD,k)を生成・記憶する．

＜ Step4: センターとユーザ間の通信＞

各ユーザ Pi, 1 ≤ i ≤ nP は，通信可能なセンターの中から任意の L個のセンター集

1k = k′の場合も，Dk は vk,k′ ∈ Vk,k′ を計算し，自身にもセンター間通信情報を送信することに
する．
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合Di = {Di1 , Di2 , · · · , DiL} ⊆ Dを選択する．選択された各センターDij , 1 ≤ j ≤ L

は，関数 FT を用いて，ユーザ受信情報 uij ,i = FT

(
vij , Pi

)
を生成し，安全な通信路

を用いて送信する．

＜ Step5: ユーザ記憶情報の計算・記憶＞

各ユーザ Pi, 1 ≤ i ≤ nP は，送られてきた L個のユーザ受信情報 uij ,i, 1 ≤ j ≤ Lと

関数 gM を用いて，ユーザ記憶情報 ui = gM (ui1,i, ui2,i, · · · , uiL,i)を生成・記憶する．

＜ Step6: グループの鍵の生成＞

任意の t人のグループAj = {Pj1 , Pj2 , · · · , Pjt}に対して，ユーザ Pji
, 1 ≤ i ≤ tは，

ユーザ記憶情報 uji
, Aj に属する Pji

以外の ID情報
(
Pj1 , · · · , Pji−1

, Pji+1
, · · · , Pjt

)
,

及び関数 gK を用いて，グループAj の鍵 kj = gK

(
ui, Pj1 , · · · , Pji−1

, Pji+1
, · · · , Pjt

)
を生成する． ¤

Step1において，各センターの秘密情報が確率的に生成されるので，Step2以降で

生成する情報は全て確率関数 pS(s)と公開情報である 5つの関数に依存する．ここ

で，集合 Sの中に値をとる確率変数を Sk, 1 ≤ k ≤ nDとし，Skに対する確率関数

は，kに依らず pS(·)とする．Skは，センター Dkが生成する秘密情報 skに対応す

る確率変数となる．同様に，センター間通信情報 vk,k′ , 1 ≤ k, k′ ≤ nDに対する確率

変数を Vk,k′，センター記憶情報 vk, 1 ≤ k ≤ nDに対する確率変数を Vk，ユーザ受

信情報 uk,i, 1 ≤ k ≤ nD, 1 ≤ i ≤ nP に対する確率変数を Uk,i，ユーザ記憶情報 ui,

1 ≤ i ≤ nP に対する確率変数を Ui，グループAj, 1 ≤ j ≤
(

n
t

)
の鍵 kjに対する確率

変数をKjとする．また，簡単のため，UDi,i = (Ui1,i, Ui2,i, · · · , UiL,i)とおく．

3.2 t-KPSの評価基準の定義

ここで，t-KPSへの攻撃に，次のような仮定を設ける．

仮定 3.1 t-KPSへの攻撃は，以下の 5つの条件を満たす．

前提条件：仮定しない．

攻撃者：任意の複数のセンター (以下では，結託センターと呼ぶ)

X =
{

Dk1 , Dk2 , · · · , Dk|X|

}
⊂ D (3.1)
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とユーザ (以下では，結託ユーザと呼ぶ)

Y =
{

Pi1 , Pi2 , · · · , Pi|Y|

}
⊂ P . (3.2)

攻撃対象：Y ∩ Aj = ∅を満たす任意のグループAjの鍵Kjの部分情報．

利用可能情報：攻撃者が t-KPSにおいて正規に得ることができる全ての情報．すな

わち，

U (Y) =
(
UDi1

,i1 , UDi2
,i2 , · · · , UDi|Y| ,i|Y|

)
,

V (X ) =
(
Vk|X|+1,k1 , Vk|X|+1,k2 , · · · , Vk|X|+1,k|X| , Vk|X|+2,k1 , Vk|X|+2,k2 ,

· · · , Vk|X|+2,k|X| , · · · , VknD
,k1 , VknD

,k2 , · · ·VknD
,k|X|

)
,

S (X ) =
(
Sk1 , Sk2 , · · · , Sk|X|

)
.

ここで，D =
{
Dk1 , Dk2 , · · · , DknD

}
とおいた．

攻撃能力：無限の計算能力を持つ． ¤

ここで，確率変数 U (Y), V (X ), S (X )は，それぞれ U , V , S の直積集合 U(Y) =

UL·|Y|, V(X ) = V |X |·(nD−|X |), S(X ) = S |X |に値をとる．

仮定 3.1に基づいて，t-KPSの安全性を測る評価基準となる安全度を，Y ∩Aj = ∅
を満たす任意の攻撃者X , Yと任意の鍵Kjに対して，

H (Kj | U (Y) , V (X ) , S (X ))

= −
∑

u(Y)∈U(Y)

∑
v(X )∈V(X )

∑
s(X )∈S(X )

pU(Y)V (X )S(X ) (u (Y) , v (X ) , s (X ))

×
∑
kj∈K

pKj |U(Y)V (X )S(X ) (kj | u (Y) , v (X ) , s (X ))

× log pKj |U(Y)V (X )S(X ) (kj | u (Y) v (X ) s (X )) (3.3)

と定義する．(3.3)の確率関数及び条件付き確率関数は，確率関数 pS(s)及び 5つの

関数 fT , fM , FT , gM , gKに依存して決まる．(3.3)の安全度は，攻撃者が利用可能な
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情報から得られる鍵の情報量を表しており，この量が小さいほど，攻撃者が攻撃対

象となる鍵の情報を得ていることになる．

また，t-KPSの機能性を測る評価基準を (3.4)，効率性を測る評価基準を (3.5), (3.6)

のように定義する．

H (Kj | Uji
) = −

∑
uji

∈U

pUji
(uji

)
∑
kj∈K

pKj
(kj | uji

) log pKj
(kj | uji

) , 1 ≤ i ≤ t,

∀Aj = {Pj1 , Pj2 , · · · , Pjt} ∈ A (P , t) , (3.4)

H (Ui) = −
∑
ui∈U

pUi
(ui) log pUi

(ui) , (3.5)

H (Vk) = −
∑
vk∈V

pVk
(vk) log pVk

(vk) . (3.6)

上式の確率関数及び条件付き確率関数は，確率関数pS(s)及び 5つの関数 fT , fM , FT ,

gM , gK に依存して決まる．(3.4)の整合度は，グループ内で正しく鍵が共有できる

かどうかを測る評価基準で，この量が小さいほど正しく鍵が共有できたことになる．

また，(3.5)と (3.6)の記憶容量は，各ユーザ，及び各センターに対する固有の情報

であるユーザ記憶情報，及びセンター記憶情報を記憶するために必要なメモリ量を

測る評価基準で，この量が小さいほどメモリ量が小さいことになる．

2.4.1節で述べたように，情報量的安全性を有する暗号方式の研究では，対象とな

る暗号方式に要求する制約条件を定義し，その制約条件のもとで効率性を最大化す

ることが重要な目的となる．次節以降では，t-KPSに対して，従来要求している制

約条件，その制約条件下における記憶容量の理論的限界，及び理論的限界を達成す

る t-KPSの構成法について述べる．
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3.3 t-KPSに要求する制約条件の定義

本節では，前節で述べた t-KPSにおいて，従来要求している制約条件の定義を

行う．

定義 3.2 [4, 18]

t-KPSへの攻撃が，仮定 3.1を満たすとする．mD < nD，mP + t ≤ nP を満たす非

負整数mD，mP，tに対し，以下の制約条件 (C1), (C2)を満たす t-KPSを (mD,mP , t)

KPSという．

(C1：完全整合性) 任意のグループAj ∈ A (P , t)における，任意のPi ∈ Ajに対し，

H (Kj | Ui) = 0 (3.7)

が成立する．

(C2：しきい値型安全性) |X | ≤ mD，|Y| ≤ mP，Y ∩ Aj = ∅を満たす任意の結託
センター X ⊂ Dと結託ユーザ Y ⊂ P，及び任意のグループAj ∈ A (P , t)に

対して，

H (Kj | U (Y) , V (X ) , S (X )) = H (Kj) (3.8)

が成立する． ¤

制約条件 (C1)は，任意のグループに属するユーザは必ず鍵を共有できることを要

求し，制約条件 (C2)は，しきい値mD, mP 以下の結託センター及び結託ユーザに対

しては，攻撃対象となる鍵の情報が全く得られないことを要求している．本研究で

は，前者の性質を完全整合性，後者の性質をしきい値型安全性と呼ぶ．

3.4 (mD,mP , t) KPSにおける記憶容量の理論的限界

(mD,mP , t) KPSに対して，各ユーザと各センターの記憶容量，すなわち，H (Ui) , 1 ≤
i ≤ nP とH (Vk) , 1 ≤ k ≤ nDの理論的限界が示されている．また，各記憶容量の理

論的限界を導出するために，グループの鍵のエントロピーに関して以下のような仮

定を設ける．
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仮定 3.2 任意のグループAj ∈ A (P , t)の鍵 kjに対して，

H (Kj) = H (K) (3.9)

が成立する．ここで，KはKの中に値をとる確率変数とした． ¤

この仮定のもとで，(mD,mP , t) KPSにおける各ユーザ，及び各センターの記憶容

量H (Ui) , 1 ≤ i ≤ nP , H (Vk) , 1 ≤ k ≤ nDの理論的限界は，次の定理として与えら

れる．

定理 3.1 [4, 18]

仮定 3.2を満たす任意の (mD,mP , t) KPSにおいて，

H (Ui) ≥
(

mP + t − 1

t − 1

)
H (K) , 1 ≤ i ≤ nP , (3.10)

H (Vk) ≥
(

mP + t

t

)
H (K) , 1 ≤ k ≤ nD (3.11)

が成立する． ¤

次節では，定理 3.1の理論的限界を達成する，最適な (mD,mP , t) KPSの構成法

について述べる．

3.5 最適な (mD,mP , t) KPSの構成法

本節では，定理 3.1で示した各ユーザと各センターの記憶容量の理論的限界を達

成する最適な (mD,mP , t) KPSの構成法 [18]について述べる．また，本研究では簡

単のため，この構成法を (mD,mP , t) 構成法と呼ぶことにする．

3.5.1 準備

(mD,mP , t) 構成法では，以下のように定義される対称多項式の性質を利用する．
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定義 3.3 ここで，qを素数のべき乗とおく．任意の t ≥ 2と任意のm > 0に対して，

有限体 Fq上で定義される t変数m次多項式を

P (x1, x2, · · · , xt) =
∑

0≤r1,r2··· ,rt≤m

ar1r2···rt (x1)
r1 (x2)

r2 · · · (xt)
rt (3.12)

とおく．このとき，任意の置換 σ : {1, 2, · · · , t} → {1, 2, · · · , t}に対し，

P (x1, · · · , xt) = P
(
xσ(1), xσ(2), · · · , xσ(t)

)
(3.13)

を満たす多項式 P (x1, x2, · · · , xt)を対称多項式という． ¤

P (x1, · · · , xt)が対称多項式であれば，任意の置換 σに対して，

ar1r2···rt = arσ(1)rσ(2)···rσ(t)
, 0 ≤ r1, · · · , rt ≤ m (3.14)

が成り立つ．したがって，
(

m+t
t

)
個の Fq上の元から，t変数m次対称多項式が一意

に定まる [4]．

(mD,mP , t) 構成法では，定義 3.3の対称多項式の性質を含んだ次のような nD個

の Fq上の t + 1変数多項式を用いる．

Pk (x0, x1, · · · , xt) =
∑

0≤r0≤mD,

0≤r1,··· ,rt≤mP

a(k)
r0···rt

(x0)
r0 (x1)

r1 · · · (xt)
rt , 1 ≤ k ≤ nD. (3.15)

ただし，Fq上の任意の元 b，及び任意の置換 σ : {1, 2, · · · , t} → {1, 2, · · · , t}に対し，

Pk (b, x1, · · · , xt) = Pk

(
b, xσ(1), xσ(2), · · · , xσ(t)

)
, 1 ≤ k ≤ nD (3.16)

を満たす．よって，Fq上の任意の元 b，及び任意の置換 σに対して，

a(k)
r0r1r2···rt

= a(k)
r0rσ(1)rσ(2)···rσ(t)

, 0 ≤ r0 ≤ mD, 1 ≤ k ≤ nD (3.17)

が成り立つので，(mD + 1)
(

mP +t
t

)
個の Fq上の元から (3.15)の各多項式が一意に定

まる．また，Fq上の任意の元 bに対し，

Pk (b, x1, · · · , xt) =
∑

0≤r0≤mD,

0≤r1,··· ,rt≤mP

a(k)
r1···rt

(b)r0 (x1)
r1 · · · (xt)

rt , 1 ≤ k ≤ nD (3.18)
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は，それぞれ t変数mP 次対称多項式となる．すなわち，任意の 1 ≤ k ≤ nDと任意

の置換 σに対して，∑
0≤r0≤mD

a(k)
r0r1r2···rt

(b)r0 =
∑

0≤r0≤mD

a(k)
r0rσ(1)rσ(2)···rσ(t)

(b)r0 , 1 ≤ r1, · · · , rt ≤ mP (3.19)

が成り立つので，
(

mP +t
t

)
個の Fq上の元から (3.18)の各多項式が一意に定まる．同

様に，Fq上の任意の元 b0, b1と任意の 1 ≤ k ≤ nDに対して，

Pk (b0, b1, x2 · · · , xt) =
∑

0≤r0≤mD,

0≤r1,··· ,rt≤mP

a(k)
r1···rt

(b0)
r0 (b1)

r1 · · · (xt)
rt (3.20)

は，t − 1変数mP 次対称多項式となるので，
(

mP +t−1
t−1

)
個の Fq上の元から (3.20)の

各多項式が一意に定まる．

3.5.2 (mD,mP , t) 構成法

Fq上の (mD,mP , t) 構成法 [18]では，L = mD + 1とし，t-KPSの公開情報である

各集合，及び確率関数を次のようにおく．

P = D = Fq\{0}, (3.21)

K = Fq, (3.22)

S = F
(mD+1)(mP +t

t )
q , (3.23)

V = F(mP +t
t )

q , (3.24)

U = F(mP +t−1
t−1 )

q , (3.25)

pS(s) = q−(mD+1)(mP +t
t ), s ∈ S. (3.26)

ここで，任意の自然数 nに対し，Fn
q を集合 Fqに対する n個の直積集合とした．更

に，各センターの ID情報は，k ̸= k′となる任意の 1 ≤ k, k′ ≤ nDに対し，Dk ̸= Dk′

を満たす．同様に，各ユーザの ID情報は，i ̸= i′となる任意の 1 ≤ i, i′ ≤ nP に対

し，Pi ̸= Pi′を満たす．

また，t-KPSで用いる各関数は，それぞれ次のような計算を行う．
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• vk,k′ = fT (sk, Dk′), 1 ≤ k, k′ ≤ nDの計算：

秘密情報 skから (3.15)と同様の性質を持つ t+1変数多項式Pk (x0, x1, · · · , xt)

を定め，x0 = Dk′とした

Pk (Dk′ , x1, · · · , xt)

=
∑

0≤r0≤mD,

0≤r1,··· ,rt≤mP

a(k)
r1···rt

(Dk′)r0 (x1)
r1 · · · (xt)

rt (3.27)

を計算する．この多項式は，(3.18)と同様に t変数mP 次対称多項式となるの

で，対応する
(

mP +t
t

)
個の Fq上の元を

(
mP +t

t

)
次元のベクトル集合Vの元 vk,k′

とおく．

• vk = fM (v1,k, v2,k, · · · , vnD,k), 1 ≤ k ≤ nDの計算：

vk =

nD∑
k′=1

vk′,k ∈ V . (3.28)

このとき，vkは以下で定義される t変数mP 次対称多項式Q
(
Dij , x1, · · · , xt

)
と 1対 1対応する．

Q (Dk, x1, · · · , xt) =

nD∑
k′=1

Pk′ (Dk, x1, · · · , xt) . (3.29)

• uij ,i = FT

(
vij , Pi

)
, 1 ≤ i ≤ nP , 1 ≤ j ≤ mD + 1の計算：(

mP +t
t

)
次元のベクトル集合 Vの元 vij から，(3.29)で定義した t変数mP 次対

称多項式Q
(
Dij , x1, · · · , xt

)
を定め，x1 = Piとした

Q
(
Dij , Pi, x2, · · · , xt

)
=

nD∑
k=1

∑
0≤r0≤mD,

0≤r1,··· ,rt≤mP

a(k)
r1···rt

(
Dij

)r0 (Pi)
r1 (x2)

r2 · · · (xt)
rt (3.30)

を計算する．この多項式は t − 1変数mP 次対称多項式となるので，対応する(
mP +t−1

t−1

)
個の Fq上の元を

(
mP +t−1

t−1

)
次元のベクトル集合 U の元 uij ,iとおく．
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• ui = gM

(
ui1,i, ui2,i, · · · , uimD+1,i

)
, 1 ≤ i ≤ nP の計算：(

mP +t−1
t−1

)
次元のベクトル集合 U の元 uij ,i, 1 ≤ j ≤ mD + 1から，mP 次 t − 1

変数対称多項式Q
(
Dij , Pi, x2, · · · , xt

)
をそれぞれ定め，ラグランジュ補間を用

いて以下の計算を行う．
mD+1∑
j=1

λijQ
(
Dij , Pi, x2, · · · , xt

)
=

mD+1∑
j=1

λij

nD∑
k=1

Pk

(
Dij , Pi, x2, · · · , xt

)

=

nD∑
k=1

mD+1∑
j=1

λijPk

(
Dij , Pi, x2, · · · , xt

)
=

nD∑
k=1

Pk (0, Pi, x2, · · · , xt)

= Q (0, Pi, x2, · · · , xt) . (3.31)

ここで，

λij =

mD+1∏
k=1:k ̸=j

−Dik

Dij − Dik

(3.32)

とした．この多項式Q (0, Pi, x2, · · · , xt)は，mP 次 t − 1変数対称多項式とな

るので，対応する
(

mP +t−1
t−1

)
個の Fq上の元を

(
mP +t−1

t−1

)
次元のベクトル集合 U

の元 uiとおく．

• kj = gK

(
uji

, Pj1 , · · · , Pji−1
, Pji+1

, · · · , Pjt

)
, 1 ≤ i ≤ t, Aj = {Pj1 , Pj2 , · · · , Pjt} ∈

A (P, t)の計算：(
mP +t−1

t−1

)
次元のベクトル集合 U の元 uji

から，mP 次 t − 1変数対称多項式

Q (0, Pji
, x2, · · · , xt)を定め，以下の計算を行い鍵 kjを生成する．

kj = Q
(
0, Pji

, Pj1 , · · · , Pji−1
, Pji+1

, · · · , Pjt

)
. (3.33)

この (mD,mP , t) 構成法に対して，以下の定理が与えられている．

定理 3.2 [18]

(mD,mP , t)構成法は，定義3.2の (mD,mP , t)-KPSを実現し，ユーザ及びセンター

の記憶容量の記憶容量が定理 3.1の理論的限界をそれぞれ達成する． ¤
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3.6 従来研究の課題

本節では，これまでに述べた t-KPSに関する従来研究の課題点について述べる．

3.6.1 センター間の総通信量削減

本章で定義した t-KPSは，全てのセンターが秘密情報を生成し，他の全てのセン

ターにセンター間通信情報を送信している．したがって，センター間の通信は合計

で nD (nD − 1)回の通信を行うことになり，センターの総数 nDが大きい場合はセン

ター間の総通信量が膨大になってしまう．また，通信で用いる安全な通信路は，イ

ンターネット回線のような公開通信路とは違い高価な通信路となるため，利用する

ためには非常に大きなコストがかかってしまう．したがって，センター間の通信量

の増大は，非常に重大な問題となる．

3.6.2 しきい値ランプ型安全性の適用

本章で述べたように，t-KPSに要求する従来の制約条件は，完全整合性としきい

値型安全性に対する制約条件となっている．t-KPSは，2.4節で述べた秘密分散法と

同様に，複数の利用者が結託して不正を行うといった攻撃を仮定しているので，し

きい値ランプ型安全性を適用することも考えられる．

定義 3.2の制約条件 (C2)より，しきい値型安全性はセンターとユーザの結託数が

それぞれしきい値mD, mP 以下であるとき，攻撃者は攻撃対象に関する情報が全く

得られないという性質となるが，しきい値を超える結託数の場合は，何の安全性も

保証しない．一方，しきい値ランプ型安全性では，結託数があるしきい値以下であ

るとき，攻撃者は攻撃対象に関する情報が全く得られず，しきい値を超えると結託

数の増加に伴い攻撃対象の情報が段階的に得られていくという性質をもった安全性

となる．しきい値ランプ型安全性は，しきい値型安全性を拡張した安全性で，しき

い値ランプ型安全性を持つ暗号方式を用いることで，安全性は弱くなるが記憶容量

の削減ができる．また，利用者が保有するメモリ等のリソースに制限が設けられて

いる場合に，リソースの有効な活用が可能となり，柔軟な暗号方式の設計ができる．
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これまでに，しきい値ランプ型安全性を満たす t-KPSは定義されていなかったが，

この安全性を導入することで上記のようなメリットが期待できる．
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第4章 しきい値型安全性を満たすセン

ター間通信量削減型t会議事前

配布方式(t-KPS’)

定義 3.1で定義した t-KPSは，全てのセンターが秘密情報を生成し，他の全ての

センターにセンター間通信情報を送信しているため，センター間の通信量が膨大に

なってしまうという問題がある．本章では，まずセンターの総通信量を削減するた

めに，従来の t-KPSを拡張したセンター間通信量削減型 t会議鍵事前配布方式 (以

下では，簡単のため t-KPS’と呼ぶ) を提案する．この新たな t-KPS’に要求する制

約条件として，従来と同様に完全整合性としきい値型安全性に対する制約条件を定

義し，この制約条件を満たす t-KPS’における記憶容量の理論的限界の導出，及びそ

の理論的限界を達成する構成法の提案を行う．

4.1 定義

4.1.1 t-KPS’の定義

nS ≤ nD に対して，秘密情報を生成するセンターの ID情報全体の集合を DS =

{D1, D2, · · · , DnS
} ⊆ Dとおく．また，t-KPS’を定義するために，3.1節で定義した

集合及び関数と同様の記法を用いる．ただし，センター記憶情報生成関数 fM の定

義域を VnS に変更する．

次に，t-KPS’を定義する．



第 4章 しきい値型安全性を満たすセンター間通信量削減型 t会議事前配布方式
(t-KPS’) 52

定義 4.1 定義 3.1で定義した t-KPSにおける公開情報に加え，集合DSを公開する．

t-KPS’は，定義 3.1の t-KPSにおける Step1から Step3を以下のように変更した鍵

事前配布方式である．

＜ Step1： 秘密情報の生成＞

各センターDk, 1 ≤ k ≤ nSは，それぞれ独立に秘密情報 sk ∈ Sを確率分布 pSにし

たがって生成する．

＜ Step2: センター間の通信＞

1 ≤ k ≤ nS, 1 ≤ k′ ≤ nDに対して，センターDkは関数 fT を用いて，センターDk′

に対するセンター間通信情報 vk,k′ = fT (sk, Dk′)を生成し，安全な通信路を用いて送

信する．

＜ Step3: センター記憶情報の計算・記憶＞

1 ≤ k ≤ nDに対して，センターDkは関数 fM を用いて，センターDkに対するセン

ター記憶情報 vk = fM (v1,k, v2,k, · · · , vnS ,k)を生成・記憶する． ¤

ここで定義した t-KPS’において，DS = D，すなわち nS = nDのとき t-KPSと等

価になることが容易に確かめられる．したがって，本研究で新たに定義した t-KPS’

は，従来の t-KPSを含む一般的な鍵事前配布方式となる．

4.1.2 t-KPS’の評価基準と要求する制約条件の定義

ここで，t-KPS’への攻撃に，次のような仮定を設ける．

仮定 4.1 t-KPS’への攻撃は，仮定 3.1の条件のうち，利用可能情報を次のように変

更した条件を満たす．

利用可能情報：攻撃者が t-KPS’において正規に得ることができる全ての情報．すな

わち，

U (Y) =
(
UDi1

,i1 , UDi2
,i2 , · · · , UDi|Y| ,i|Y|

)
,
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V (X ) =
(
Vk′

1,k1
, Vk′

1,k2
, · · · , Vk′

1,k|X| , Vk′
2,k1

, Vk′
2,k2

,

· · · , Vk′
2,k|X| , · · · , Vk′

|DS\X|,k1
, · · ·Vk′

|DS\X|,k|X|

)
,

S (X ) =
(
Sk

′′
1
, Sk

′′
2
, · · · , Sk

′′
|X∩DS |

)
.

ここで，

DS\X = {D | D ∈ DS, D /∈ X} =
{

Dk′
1
, Dk′

2
, · · · , Dk′

|DS\X|

}
,

X ∩ DS = {D | D ∈ DS, D ∈ X} =
{

Dk
′′
1
, Dk

′′
2
, · · · , Dk

′′
|X∩DS |

}
とおいた．

ここで，確率変数 U (Y), V (X ), S (X )は，それぞれ U , V , S の直積集合 U(Y) =

UL·|Y|, V(X ) = V |X |·|DS\X |, S(X ) = S |X∩DS |に値をとる．

t-KPS’に対する安全性，機能性，効率性の評価基準は，全て従来の t-KPSと同様

の評価基準を用いる．すなわち，(3.3)～(3.6)をそれぞれの評価基準として用いる．

次に，t-KPS’に要求する制約条件の定義を行う．ここでは，従来と同様に完全整

合性としきい値型安全性に対する制約条件を定義する．t-KPS’がしきい値型安全

性を満たすなら，任意のしきい値mD, mP に対して，任意のmP 人以下の結託ユー

ザとmD個以下の結託センターが攻撃しても，結託ユーザが属していない任意のグ

ループの鍵に関する情報が全く得られないことを保証する．また，攻撃対象の鍵を

共有するグループに，結託ユーザは 1人も属さないことになるので，結託ユーザは

最大で nP − t人まで考えられる．したがって，しきい値型安全性を満たす t-KPS’

は，mP ≤ nP − tを満たす必要がある．

定義 4.2 t-KPS’への攻撃が，仮定 4.1を満たすとする．mD < nD，mP ≤ nP − tを

満たす非負整数mD，mP，tに対し，定義 3.2と同様の制約条件 (C1), (C2)を満た

す t-KPS’を (mD,mP , t) KPS’という． ¤
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4.2 (mD,mP , t) KPS’における記憶容量の理論的限界

本節では，定義 4.2で定義した (mD,mP , t) KPS’に対して，各ユーザと各センター

の記憶容量，すなわち，H (Ui) , 1 ≤ i ≤ nP とH (Vk) , 1 ≤ k ≤ nDの理論的限界を

導出する．

4.2.1 準備

センターとユーザの記憶容量の理論的限界を導出するために，以下の補題を用いる．

補題 4.1 N ≥ 2を満たす，任意のN +1個の確率変数X1, X2, · · · , XN , Y に対して，

確率変数の列X1, X2, · · · , XN がマルコフ連鎖をなす，すなわち，

X1 → X2 → · · · → XN (4.1)

ならば，

H (X1 | X2) ≤ H (X1 | XN) , (4.2)

H (X1 | X2, Y ) ≤ H (X1 | XN , Y ) (4.3)

が成立する． ¤

（証明）エントロピー及び相互情報量の基本的性質を用いることで，この補題を証明

する．相互情報量のチェイン則より，

I
(
X1; X

N
2

)
≥ I (X1; XN) (4.4)

が成り立つ．また，X1, X2, · · · , XNがマルコフ連鎖をなしているので，定理2.7より，

I
(
X1; X

N
2

)
= I (X1; X2) (4.5)

したがって，(4.4)と (4.5)より，

I (X1; X2) ≥ I (X1; XN) (4.6)
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が成り立ち，相互情報量の定義より (4.6)は，

H (X1) − H (X1 | X2) ≥ H (X1) − H (X1 | XN) (4.7)

となり，

H (X1 | X2) ≤ H (X1 | XN) (4.8)

が得られる．

同様にして，

H (X1 | X2, Y ) ≤ H (X1 | XN , Y ) (4.9)

も証明できる． ¤

補題 4.2 ηYをY∩A ̸= ∅となる集合A ∈ A (P , t)の総数とする．任意の (mD,mP , t)

KPS’において，|X | ≤ mD, |Y| ≤ mP，Y ∩ A∗ = ∅，Y ∩ A∗
ji
̸= ∅, 1 ≤ i ≤ ηY を満

たす任意の結託センターX と結託ユーザ Y, 及び任意のグループA∗,A∗
ji
に対し，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
= H (K∗) , η′ ≤ ηY (4.10)

が成立する．ここで，K∗およびK∗
ji
, 1 ≤ i ≤ ηYを，それぞれグループA∗ ∈ A (P, t)

及びA∗
ji
∈ A (P, t) , 1 ≤ i ≤ ηY の鍵に対応する確率変数とした． ¤

（証明）この補題は，補題 4.1を用いることで証明される．

制約条件 (C2)より，任意の (mD,mP , t) KPS’に対して，

H (K∗ | U (Y) , V (X ) , S (X )) = H (K∗) (4.11)

が成り立つ．また，Y ∩ A∗
ji
̸= ∅, 1 ≤ i ≤ ηY であること，及び t-KPS’の定義 (定義

4.1) より，確率変数
(
Ui1 , Ui2 , · · · , Ui|Y|

)
,
(
K∗

j1
, K∗

j2
, · · · , K∗

jηY

)
は，適当な関数 ϕ2,

ϕ3を用いて， (
Ui1 , Ui2 , · · · , Ui|Y|

)
= ϕ2 (U (Y)) , (4.12)(

K∗
j1

, K∗
j2

, · · · , K∗
jηY

)
= ϕ3

(
Ui1 , Ui2 , · · · , Ui|Y|

)
(4.13)
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と表すことができる．よって，(2.14)の関係性から，

K∗ → U (Y) →
(
Ui1 , Ui2 , · · · , Ui|Y|

)
→

(
K∗

j1
, K∗

j2
, · · · , K∗

jη′

)
, η′ ≤ ηY (4.14)

が成り立つ．よって，η′ ≤ ηY に対して，

X1 = K∗,

X2 = U (Y) ,

X3 =
(
Ui1 , Ui2 , · · · , Ui|Y|

)
,

X4 =
(
K∗

j1
, K∗

j2
, · · · , K∗

jη′

)
,

Y = (V (X ) , S (X )) (4.15)

とおくと補題 4.1がそれぞれ適用でき，

H (K∗) ≥ H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ H (K∗ | U (Y) , V (X ) , S (X )) , η′ ≤ ηY (4.16)

が成り立つ．ここで，1番目の不等号は相互情報量の非負性（定理 2.5）を用いた．

したがって，(4.11)と (4.16)より，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
= H (K∗) , η′ ≤ ηY (4.17)

を得る． ¤
補題 4.2において，結託センターX と結託ユーザYが正規の方法で共有できる全

ての鍵が k∗
ji
, 1 ≤ i ≤ ηY となる．したがって，(4.10)は結託ユーザが生成できる全

ての鍵，及びセンターが利用できる全ての情報を用いても，結託ユーザが属さない

グループの鍵 k∗に関する情報は全く得られないことを意味する．

4.2.2 ユーザの記憶容量の理論的限界

(mD,mP , t) KPS’におけるユーザの記憶容量H (Ui) , 1 ≤ i ≤ nP の理論的限界は，

次の定理として与えられる．
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定理 4.1 仮定 3.2を満たす任意の (mD,mP , t) KPS’において，

H (Ui) ≥
(

mP + t − 1

t − 1

)
H (K) , 1 ≤ i ≤ nP (4.18)

が成立する． ¤

（証明）定理 4.1は，文献 [4]のTheorem 3.2の証明と同様にして導かれる．

任意のユーザPiに対し，Pi /∈ I(i),
∣∣I(i)

∣∣ = mP +t−1を満たす任意の集合I(i) ⊂ P
を定める．この I(i)に対して，

M
(
I(i)

)
=

{
A′ ∪ {Pi} | A′ ⊂ I(i), |A′| = t − 1

}
(4.19)

とし，M
(
I(i)

)
内のグループAjのインデックス jを

M
(
I(i)

)
=

{
A1,A2, · · · ,Aρ(mP ,t)

}
(4.20)

としてインデックスを付け直す．ここで，

ρ(mP , t) =

(
mP + t − 1

t − 1

)
(4.21)

とした．以後，(4.20)のように新たに付け直したインデックスを用いることとし，鍵

Kjについても同様のインデックスを用いる．よって，ユーザ Piの記憶容量H (Ui)

に関して，

H (Ui) = H
(
K

ρ(mP ,t)
1

)
− H

(
K

ρ(mP ,t)
1 | Ui

)
+ H

(
Ui | K

ρ(mP ,t)
1

)
≥ H

(
K

ρ(mP ,t)
1

)
−

ρ(mP ,t)∑
j=1

H (Kj | Ui)

= H
(
K

ρ(mP ,t)
1

)
=

ρ(mP ,t)∑
j=1

H
(
Kj | Kj−1

1

)
(4.22)

が成立する．ここで，1番目の等号は相互情報量の対称性 (定理 2.3)，1番目の不等

号はエントロピー，及び相互情報量の非負性 (定理 2.1，定理 2.5) とエントロピー
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のチェイン則 (定理 2.2)，2番目の等号は制約条件 (C1)，3番目の等号はエントロ

ピーのチェイン則 (定理 2.2)を用いた．また，相互情報量の非負性 (定理 2.5)により，

|X | ≤ mDを満たす任意の結託センターX ⊂ Dに対して，
ρ(mP ,t)∑

j=1

H
(
Kj | Kj−1

1

)
≥

ρ(mP ,t)∑
j=1

H
(
Kj | Kj−1

1 , V (X ) , S (X )
)

(4.23)

が成り立つ．よって，(4.22)と (4.23)より，

H (Ui) ≥
ρ(mP ,t)∑

j=1

H
(
Kj | Kj−1

1 , V (X ) , S (X )
)

(4.24)

を得る．

次に，(4.24)の各項に対し，

A∗ = Aj, Y = I(i)\Aj,{
A∗

j1
,A∗

j2
, · · · ,A∗

jη′

}
= {A1,A2, · · · ,Aj−1} , 1 ≤ j ≤ ρ(mP ,t),

とおくと，Pi /∈ I(i)かつ Pi ∈ Aj なので，Y ∩ A∗ = ∅, Y ∩ A∗
ji
̸= ∅, 1 ≤ i ≤ η′,

|Y| = mP が成り立つ．したがって，|X | ≤ mDを満たす任意の結託センターX ⊂ D
に対して，各項で補題 4.2がそれぞれ適用でき，

ρ(mP ,t)∑
j=1

H
(
Kj | Kj−1

1 , V (X ) , S (X )
)

=

ρ(mP ,t)∑
j=1

H (Kj)

= ρ(mP , t)H (K) (4.25)

を得る．最後の等号は，仮定 3.2より導かれる．したがって，(4.24)と (4.25)より，

H (Ui) ≥
(

mP + t − 1

t − 1

)
H (K) , 1 ≤ i ≤ nP , (4.26)

が成立し，(4.18)を得る． ¤

4.2.3 センターの記憶容量の理論的限界

(mD,mP , t) KPS’におけるセンターの記憶容量H (Vk) , 1 ≤ k ≤ nDの理論的限界

は，次の定理として与えられる．
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定理 4.2 仮定 3.2を満たす任意の (mD,mP , t) KPS’において，

H (Vk) ≥
(

mP + t

t

)
H (K) , 1 ≤ k ≤ nD (4.27)

が成立する． ¤

（証明）定理 4.2は，定理 4.1の証明と同様にして導かれる．

まず，|J | = mP + tを満たす任意の集合J ⊂ Pを定める．このJ に対して，

N (J ) = {A | A ⊂ J , |A| = t} (4.28)

とし，N (J )内のグループAjのインデックス jを

N (J ) =
{
A1,A2, · · · ,Aϱ(mP ,t)

}
(4.29)

としてインデックスを付け直す．ここで，

ϱ(mP , t) =

(
mP + t

t

)
(4.30)

とした．以後，(4.29)のように新たに付け直したインデックスを用いることとし，鍵

Kjについても同様のインデックスを用いる．

次に，Dk /∈ X (k), |X (k)| = mDを満たす任意の結託センター

X (k) =
{
Dk1 , Dk2 , · · · , DkmD

}
⊂ D (4.31)

定めると，センターDkに必要な記憶容量H (Vk)に関して，

H (Vk) ≥ H
(
Vk | Vk1 , Vk2 , · · · , VkmD

)
= H

(
K

ϱ(mP ,t)
1 | Vk1 , · · · , VkmD

)
− H

(
K

ϱ(mP ,t)
1 | Vk, Vk1 , · · · , VkmD

)
+H

(
Vk | K

ϱ(mP ,t)
1 , Vk1 , · · · , VkmD

)
≥ H

(
K

ϱ(mP ,t)
1 | Vk1 , · · · , VkmD

)
− H

(
K

ϱ(mP ,t)
1 | Vk, Vk1 , · · · , VkmD

)
≥ H

(
K

ϱ(mP ,t)
1 | Vk1 , · · · , VkmD

)
−

ϱ(mP ,t)∑
j=1

H
(
Kj |Vk, Vk1 , · · · , VkmD

)
(4.32)
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が成立する．ここで，1番目の不等号は相互情報量の非負性 (定理 2.5)，1番目の等

号は相互情報量の対称性 (定理 2.3)，2番目の不等号はエントロピーの非負性 (定理

2.1)，3番目の不等号はエントロピーのチェイン則 (定理 2.2) 及び相互情報量の非負

性 (定理 2.5)を用いた．

t-KPS’の定義 (定義 4.1)より，確率変数
(
Vk1 , Vk2 , · · · , VkmD

)
は適当な関数 ϕ2を

用いて， (
Vk1 , Vk2 , · · · , VkmD

)
= ϕ2

(
V

(
X (k)

)
, S

(
X (k)

))
(4.33)

と表すことができるので，(2.14)の関係性から，

K
ϱ(mP ,t)
1 →

(
V

(
X (k)

)
, S

(
X (k)

))
→

(
Vk1 , Vk2 , · · · , VkmD

)
(4.34)

が成り立つ．したがって，

X1 = K
ϱ(mP ,t)
1 ,

X2 =
(
V

(
X (k)

)
, S

(
X (k)

))
,

X3 =
(
Vk1 , Vk2 , · · · , VkmD

)
(4.35)

とおくことで，補題 4.1が適用でき，

H
(
K

ϱ(mP ,t)
1 | Vk1 , · · · , VkmD

)
≥ H

(
K

ϱ(mP ,t)
1 | V

(
X (k)

)
, S

(
X (k)

))
(4.36)

が成立する．

同様に定義 4.1より，任意のPiに対し，2つの確率変数
(
Uk,i, Uk1,i, · · · , UkmD

,i

)
, Ui

は適当な関数 ϕ2, ϕ3を用いて，それぞれ，(
Uk,i, Uk1,i, Uk2,i, · · · , UkmD

,i

)
= ϕ2

(
Vk, Vk1 , Vk2 , · · · , VkmD

)
, (4.37)

Ui = ϕ3

(
Uk,i, Uk1,i, Uk2,i, · · · , UkmD

,i

)
(4.38)

と表すことができる．よって，(2.14)の関係性から，1 ≤ j ≤ ϱ(mP , t)に対し，

Kj →
(
Vk, Vk1 , · · · , VkmD

)
→

(
Uk,i, Uk1,i, · · · , UkmD

,i

)
→ Ui (4.39)
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が成り立つ．したがって，1 ≤ j ≤ ϱ(mP , t)に対して，

X1 = Kj,

X2 =
(
Vk, Vk1 , · · · , VkmD

)
,

X3 =
(
Uk,i, Uk1,i, · · · , UkmD

,i

)
,

X4 = Ui (4.40)

とおくことで，補題 4.1が適用でき，

H
(
Kj | Vk, Vk1 , · · · , VkmD

)
≤ H (Kj | Ui) , 1 ≤ j ≤ ϱ(mP , t) (4.41)

が成立する．また，Aj, 1 ≤ j ≤ ϱ(mP , t)に属している任意のユーザ Pji
∈ Aj は，

ユーザ記憶情報 Uji
から正しいAjの鍵Kjを生成できるので，

H (Kj | Uji
) = 0, 1 ≤ j ≤ ϱ(mP , t) (4.42)

が成り立つので，(4.41)，(4.42)，及びエントロピーの非負性 (定理 2.1)より，

H
(
Kj | Vk, Vk1 , · · · , VkmD

)
= 0, 1 ≤ j ≤ ϱ(mP , t) (4.43)

を得る．よって，(4.32), (4.36), (4.43)より，

H (Vk) ≥ H
(
K

ϱ(mP ,t)
1 | V

(
X (k)

)
, S

(
X (k)

))
, 1 ≤ k ≤ nD (4.44)

を得る．

また，(4.44)の右辺はエントロピーのチェイン則 (定理 2.2)より，

H
(
K

ϱ(mP ,t)
1 | V

(
X (k)

)
, S

(
X (k)

))
=

ϱ(mP ,t)∑
j=1

H
(
Kj | Kj−1

1 , V
(
X (k)

)
, S

(
X (k)

))
(4.45)

となるので，(4.45)の右辺の各項に対し，

A∗ = Aj, X = X (k), Y = J \Aj,{
A∗

j1
,A∗

j2
, · · · ,A∗

jη′

}
= {A1,A2, · · · ,Aj−1} , 1 ≤ j ≤ ϱ(mP , t),
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とおくと，Y ∩ A∗ = ∅, Y ∩ A∗
ji
̸= ∅, 1 ≤ i ≤ η′, |X | = mD, |Y| = mP が成り立つ．

したがって，各項で補題 4.2がそれぞれ適用でき，
ϱ(mP ,t)∑

j=1

H
(
Kj | Kj−1

1 , V (X ) , S (X )
)

=

ϱ(mP ,t)∑
j=1

H (Kj)

= ϱ(mP , t)H (K) (4.46)

を得る．最後の等号は仮定 3.2より導かれる．

したがって，(4.44)，(4.45)，(4.46)より，

H (Vk) ≥ ϱ(mP , t)H (K)

=

(
mP + t

t

)
H (K) , 1 ≤ k ≤ nD (4.47)

が成立し，(4.27)を得る． ¤

4.3 最適な (mD,mP , t) KPS’の構成法

本節では，前節で導出したユーザとセンターの記憶容量の理論的限界を達成する

最適な (mD,mP , t) KPS’の構成法を提案する．また，本研究では簡単のため，この

構成法をセンター通信量削減型 (mD,mP , t) 構成法と呼ぶことにする．提案する構

成法では，従来の構成法で用いられている (3.15)の多項式と同様の性質を持つ，nS

個の Fq上の多項式 Pk (x0, x1, · · · , xt), 1 ≤ k ≤ nSを利用する．

次に，Fq上のセンター通信量削減型 (mD,mP , t) 構成法を示す．この構成法では，

nS = mD + 1, L = mD + 1とおき，t-KPS’の公開情報である ID情報，各集合，及

び確率関数を，従来の (mD,mP , t) 構成法と同様とする．すなわち，(3.21)～(3.26)

とおく．また，関数 fT , FT , gM , gKの計算は，3.5.2節で示した (mD,mP , t) 構成法

と同様の計算を行い，

vk = fM (v1,k, v2,k, · · · , vnD,k) , 1 ≤ k ≤ nD (4.48)

は，次のように計算する．

vk =

mD+1∑
k′=1

vk′,k ∈ V . (4.49)
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このとき，vkは以下で定義される t変数mP 次対称多項式Q
(
Dij , x1, · · · , xt

)
と 1対

1対応する．

Q (Dk, x1, · · · , xt) =

mD+1∑
k′=1

Pk′ (Dk, x1, · · · , xt) . (4.50)

この構成法は，nS = nDのとき (mD,mP , t) 構成法と等価となるので，提案した

センター通信量削減型 (mD,mP , t) 構成法は，(mD,mP , t) 構成法を含む一般的な構

成法となる．また，センター通信量削減型 (mD,mP , t) 構成法に対して，以下の定

理が成り立つ．

定理 4.3 センター通信量削減型 (mD,mP , t)構成法は，定義4.2の (mD, mP , t) KPS’

を実現し，ユーザ及びセンターの記憶容量が，それぞれ定理 4.1及び定理 4.2の理論

的限界を達成する． ¤

（証明）まず，センター通信量削減型 (mD,mP , t) 構成法が，制約条件 (C1)を満たす

ことを示す．構成法の Step5より，任意の t人のグループAj = {Pj1 , Pj2 , · · · , Pjt}
に対して，ユーザ Pji

, 1 ≤ i ≤ tが生成する鍵は，

kj = Q
(
0, Pji

, Pj1 , · · · , Pji−1
, Pji+1

, · · · , Pjt

)
. (4.51)

となる．Q (0, x1, x2, · · · , xt)はmP 次 t変数対称多項式なので，任意の置換σに対し，

Q (0, x1, · · · , xt) = P
(
0, xσ(1), xσ(2), · · · , xσ(t)

)
(4.52)

が成り立つ．したがって，i ̸= i′となる任意の 1 ≤ i, i′ ≤ tに対して，

Q
(
0, Pji

, Pj1 , · · · , Pji−1
, Pji+1

, · · · , Pjt

)
= Q

(
0, Pji′

, Pj1 , · · · , Pji′−1
, Pji′+1

, · · · , Pjt

)
(4.53)

が成立するので，グループAjの各ユーザは同じ鍵 kjを一意に生成できる．よって，

センター通信量削減型 (mD,mP , t) 構成法は，制約条件 (C1)を満たす．

次に，センター通信量削減型 (mD,mP , t) 構成法が，制約条件 (C2)を満たすこと

を示す．ここで．結託センターをX = {D1, · · · , Dτ} , τ ≤ nDとすると，mD +1 ≤ τ
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の場合，結託したセンターが全ての秘密情報 sk,1 ≤ k ≤ mD + 1を得る．すなわち，

多項式 Pk (x0, x1, · · · , xt) , 1 ≤ k ≤ mD + 1を得ることになるので，全てのグループ

の鍵を不正に求めることができる．一方，τ ≤ mDの場合は，少なくとも 1つの秘

密情報 smD+1が結託センターに対して未知となる．各秘密情報は互いに独立に生成

されるので，結託センターはグループの鍵を生成するために必要な多項式，

Q (x0, x1, · · · , xt) =

mD+1∑
k=1

Pk (x0, x1, · · · , xt) (4.54)

に関する情報を全く得ることができない．よって，文献 [18]の安全性証明と上記の

安全性の条件を組合わせることにより，センター通信量削減型 (mD,mP , t) 構成法

は，制約条件 (C2)を満たす．

また，各センター，及び各ユーザの記憶容量は (mD,mP , t)構成法に対する記憶容

量と等しいので，センター通信量削減型 (mD,mP , t) 構成法も従来法と同様に，セ

ンター及びユーザの記憶容量の理論的限界を達成する最適な構成法となる． ¤

4.4 比較・考察

本節では，従来の構成法である (mD,mP , t) 構成法と，前節で提案したセンター

通信量削減型 (mD,mP , t) 構成法の性能について比較する．

定義 3.2及び定義 4.2より，(mD,mP , t) KPSと (mD,mP , t) KPS’に対する制約条

件は等価となる．したがって，(mD,mP , t) KPS，(mD,mP , t) KPS’をそれぞれ実現

する (mD,mP , t) 構成法とセンター通信量削減型 (mD,mP , t) 構成法の機能性及び安

全性は等価であることがわかる．

定義 3.1より，(mD,mP , t) KPSは，全てのセンターが秘密情報を生成し，他の全

てのセンターにセンター間通信情報を送信している．したがって，センター間の通

信は合計で nD (nD − 1)回となり，センターの総数 nDが大きい場合はセンター間の

総通信量が膨大になるという問題があった．一方，定義 4.1より，(mD,mP , t) KPS’

は，センター間の総通信回数が (mD + 1) (nD − 1)回となる．したがって，センター

数 nDが大きい場合，センター通信量削減型 (mD,mP , t) 構成法は，(mD,mP , t) 構

成法と比較してセンター間の総通信量を大幅に削減できる．
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また，センター，及びユーザの記憶容量の大きさは，どちらの構成法も理論的限

界を達成するが，同じ大きさになる．



第5章 しきい値-しきい値ランプ型安

全性を満たすt-KPS’

第 3章の定義 3.2や第 4章の定義 4.2では，完全整合性としきい値型安全性を満た

す鍵事前配布方式を定義した．しきい値型安全性は，結託ユーザ及び結託センター

の数が，それぞれのしきい値mD 及びmP 以下であるとき，攻撃対象である鍵に関

する情報が全く得られないという性質であったが，結託ユーザ数と結託センター数

のどちらかがしきい値を超えた場合は，何の安全性も保証しない．

本研究では，しきい値型安全性を 2.4節で述べたようなしきい値ランプ型安全性

へ拡張することを考える．t-KPS’に対して，しきい値ランプ型安全性を導入する場

合，以下の 3つの性質が考えられる．

• 結託ユーザ数の増加に従って攻撃対象の情報が段階的に得られるという性質．

• 結託センター数の増加に従って情報が段階的に得られるという性質．

• 結託センター及び結託ユーザそれぞれの数の増加に従って情報が段階的に得ら
れるという性質．

本研究では，これら全ての性質について検討する．本章では，まず結託ユーザ数の

増加に従って攻撃対象の情報が段階的に得られるという性質について検討する．こ

の性質は，結託センターと結託ユーザを独立に考えたとき，結託センター数に対し

てはしきい値型安全性を満たし，結託ユーザ数に対してはしきい値ランプ型安全性

を満たすので，本研究では，この性質をしきい値-しきい値ランプ型安全性と呼ぶ．

以下では，t-KPS’に要求する制約条件として，完全整合性としきい値-しきい値ラ

ンプ型安全性に対する制約条件を定義し，その制約条件を満たすもとでの t-KPS’に

おける記憶容量の理論的限界の導出，及びその理論的限界を達成する構成法の提案

を行う．また，t-KPS’の評価基準は，第 4章と同様に (3.3)～(3.6)とする．

66



第 5章 しきい値-しきい値ランプ型安全性を満たす t-KPS’ 67

5.1 t-KPS’に要求する制約条件の定義

t-KPS’がしきい値-しきい値ランプ型安全性を満たすなら，任意のしきい値mD,

mP , cP に対して，結託数がmP 以下の結託ユーザとmD以下の結託センターが攻撃

しても，結託ユーザが属していない任意のグループの鍵に関する情報が全く得られ

ず，結託ユーザ数がmP + 1からmP + cP かつ結託センター数がmD以下の場合に

は，結託ユーザ数が大きくなるにつれて段階的に情報が得られていく．また，攻撃

対象の鍵を共有するグループに，結託ユーザは 1人も属さないことになるので，結

託ユーザ数は最大で nP − tまで考えられる．したがって，しきい値-しきい値ランプ

型安全性を満たす t-KPS’は，mP + cP ≤ nP − tを満たす必要がある．何故なら結託

ユーザ数がmP + cP でmP + cP > nP − tの場合，全てのグループの鍵がわかってし

まう．これは，結託数がmP + cP までの結託ユーザに対して鍵の情報が完全に得ら

れないという性質に矛盾する．したがって，条件mP + cP ≤ nP − tが必要となる．

定義 5.1 t-KPS’への攻撃が，仮定 4.1を満たすとする．mD < nD，mP +cP ≤ nP −t

を満たす非負整数mD，mP，cP，tに対し，定義 3.2と同様の制約条件 (C1)，及び

以下の制約条件 (C3)を満たす t-KPS’を (mD, ∗,mP , cP , t) KPSという．

(C3：しきい値-しきい値ランプ型安全性) |X | ≤ mD，|Y| ≤ mP + cP，Y ∩Aj = ∅
を満たす任意の結託センターX ⊂ Dと結託ユーザY ⊂ P，及び任意のグルー
プAj ∈ A (P, t)に対して，

H (Kj | U (Y) , V (X ) , S (X )) =
cP + 1 − ϕmP

(|Y|)
cP + 1

H (Kj) (5.1)

が成立する．ここで，関数 ϕmP
: {0, 1, · · · ,mP + cP} → {0, 1, · · · , cP}を

ϕmP
(i) =

{
0 for i ≤ mP

i − mP for mP + cP ≥ i > mP

(5.2)

とした． ¤
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5.2 (mD, ∗,mP , cP , t) KPSにおける記憶容量の理論的限

界

本節では，(mD, ∗,mP , cP , t) KPSにおける各ユーザと各センターの記憶容量，す

なわち，H (Ui) , 1 ≤ i ≤ nP とH (Vk) , 1 ≤ k ≤ nDの理論的限界を導出する．

センターとユーザの記憶容量の理論的限界を導出するために，以下の補題を用い

る．この補題は，補題 4.2と同様にして導かれる．

補題 5.1 任意の (mD, ∗,mP , cP , t) KPSにおいて，|X | ≤ mD, |Y| ≤ mP + cP，Y ∩
A∗ = ∅，Y ∩ A∗

ji
̸= ∅, 1 ≤ i ≤ ηY を満たす任意の結託センター X と結託ユーザ Y,

及び任意のグループA∗,A∗
ji
に対し，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ cP + 1 − ϕmP

(|Y|)
cP + 1

H (K∗) , η′ ≤ ηY (5.3)

が成立する． ¤

（証明）制約条件 (C3)より，任意の (mD, ∗,mP , cP , t) KPSに対して，

H (K∗ | U (Y) , V (X ) , S (X )) =
cP + 1 − ϕmP

(|Y|)
cP + 1

H (K∗) (5.4)

が成り立つ．また，補題 4.2の証明における (4.16)の導出と同様にして，

H (K∗) ≥ H (K∗ | U (Y) , V (X ) , S (X )) , η′ ≤ ηY (5.5)

を得る．したがって，(5.4)と (5.5)より，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ cP + 1 − ϕmP

(|Y|)
cP + 1

H (K∗) (5.6)

を得る． ¤
補題 5.1において，結託センターX と結託ユーザYが正規の方法で共有できる全

ての鍵が k∗
ji
, 1 ≤ i ≤ ηY となる．
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5.2.1 ユーザの記憶容量の理論的限界

(mD, ∗,mP , cP , t) KPSにおけるユーザの記憶容量H (Ui) , 1 ≤ i ≤ nP の理論的限

界は，次の定理として与えられる．

定理 5.1 仮定 3.2を満たす任意の (mD, ∗,mP , cP , t) KPSにおいて，

H (Ui) ≥
cP∑
ζ=0

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
, 1 ≤ i ≤ nP (5.7)

が成立する． ¤

（証明）任意のユーザーPiに対し，Pi /∈ I(i)
ζ , I(i)

ζ ⊂ I(i)
ζ+1,

∣∣∣I(i)
ζ

∣∣∣ = mP + t− 1 + ζ と

なるように集合 I(i)
ζ ⊆ P , 0 ≤ ζ ≤ cP を定める．この集合 I(i)

ζ に対して，

M
(
I(i)

ζ

)
=

{
A′ ∪ {Pi} | A′ ⊂ I(i)

ζ , |A′| = t − 1
}
, 0 ≤ ζ ≤ cP (5.8)

とし，この集合M
(
I(i)

ζ

)
を用いて，集合

M̃
(
I(i)

ζ

)
=

{
A | A ∈ M

(
I(i)

ζ

)
,A /∈ M

(
I(i)

ζ−1

)}
, 0 ≤ ζ ≤ cP (5.9)

を定める．ここで，M
(
I(i)
−1

)
= ∅とおいた．このとき，

M̃
(
I(i)

ζ′

)
∩ M̃

(
I(i)

ζ′′

)
= ∅, 0 ≤ ζ ′, ζ ′′ ≤ cP , ζ ′ ̸= ζ ′′, (5.10)

かつ ∣∣∣M(
I(i)

ζ

)∣∣∣ =

(
mP + t − 1 + ζ

t − 1

)
, 0 ≤ ζ ≤ cP (5.11)

となるので，M̃
(
I(i)

ζ

)
内のグループAjのインデックス jを

M̃
(
I(i)

ζ

)
=

{
Aµ(mP ,t,ζ−1)+1,Aµ(mP ,t,ζ−1)+2, · · · ,Aµ(mP ,t,ζ)

}
, (5.12)

µ(mP , t, ζ) =

{
0 for ζ = −1(

mP +t−1+ζ
t−1

)
for 0 ≤ ζ ≤ cP

(5.13)



第 5章 しきい値-しきい値ランプ型安全性を満たす t-KPS’ 70

としてインデックスを付け直すことができる．以後，この付け直したインデックス

を用いることとし，鍵Kjについても同様のインデックスを用いる．このとき，ユー

ザ Piの記憶容量H (Ui)に関して，

H (Ui) = H
(
K

µ(mP ,t,cP )
1

)
− H

(
K

µ(mP ,t,cP )
1 | Ui

)
+ H

(
Ui | K

µ(mP ,t,cP )
1

)
≥ H

(
K

µ(mP ,t,cP )
1

)
−

µ(mP ,t,cP )∑
j=1

H (Kj | Ui)

= H
(
K

µ(mP ,t,cP )
1

)
=

cP∑
ζ=0

H
(
K

µ(mP ,t,ζ)
µ(mP ,t,ζ−1)+1 | K

µ(mP ,t,ζ−1)
1

)

=

cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kµ(mP ,t,ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1

)
(5.14)

が成立する．ここで，

Ψ (mP , t, ζ) = µ(mP , t, ζ) − µ(mP , t, ζ − 1) (5.15)

とした．また，1番目の等号は相互情報量の対称性 (定理2.3)，不等号はエントロピー，

及び相互情報量の非負性 (定理2.1，定理2.5)とエントロピーのチェイン則 (定理2.2)，

2番目の等号は制約条件 (C1)，3番目と 4番目の等号はエントロピーのチェイン則

(定理 2.2)を用いた．また，相互情報量の非負性 (定理 2.5) により，|X | ≤ mDを満

たす任意の結託センターX ⊂ Dに対して，
cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kµ(mP ,t,ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1

)

≥
cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kµ(mP ,t,ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1 , V (X ) , S (X )

)
(5.16)

が成り立つ．よって，(5.14)と (5.16)より，

H (Ui) ≥
cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kµ(mP ,t,ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1 , V (X ) , S (X )

)
(5.17)
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を得る．

ここで，(5.17)右辺の各項に対して，

A∗ = Aµ(mP ,t,ζ−1)+j,

Y = I(i)
ζ \Aµ(mP ,t,ζ−1)+j,{

A∗
j1

,A∗
j2

, · · · ,A∗
jη′

}
=

{
A1, · · · ,Aµ(mP ,t,ζ−1)+j−1,

Aµ(mP ,t,ζ−1)+j+1, · · · ,Aµ(mP ,t,ζ−1)+Ψ(mP ,t,ζ)

}
とおくと，Pi /∈ I(i)

ζ ，かつ Pi ∈ Aµ(mP ,t,ζ−1)+jなので，

Y ∩ A∗ = ∅,

Y ∩ A∗
ji

̸= ∅, 1 ≤ i ≤ η′,

|Y| = mP + ζ

≤ mP + cP

が成り立つ．したがって，各項で補題 5.1がそれぞれ適用でき，|X | ≤ mDを満たす

任意の結託センターX ⊂ Dに対して，

cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kµ(mP ,t,ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1 , V (X ) , S (X )

)

≥
cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

cP + 1 − ϕmP
(mP + ζ)

cP + 1
H

(
Kµ(mP ,t,ζ−1)+j

)
=

cP∑
ζ=0

(µ(mP , t, ζ) − µ(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K) (5.18)

を得る．等号は，仮定 3.2より導かれる．

よって，(5.17)，(5.18)より，

H (Ui) ≥
cP∑
ζ=0

(µ(mP , t, ζ) − µ(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K) , 1 ≤ i ≤ nP (5.19)
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を得る．また，(5.19)の右辺は，
cP∑
ζ=0

(µ(mP , t, ζ) − µ(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K)

=
[
(cP + 1 − 0) {µ(mP , t, 0) − µ(mP , t,−1)}

+ (cP + 1 − 1) {µ(mP , t, 1) − µ(mP , t, 0)} + · · ·

+ (cP + 1 − 2) {µ(mP , t, 2) − µ(mP , t, 1)} + · · ·

+ (cP + 1 − (cP − 1)) {µ(mP , t, cP − 1) − µ(mP , t, cP − 2)}

+ (cP + 1 − cP ) {µ(mP , t, cP ) − µ(mP , t, cP − 1)}
]H (K)

cP + 1

=

cP∑
ζ=0

µ(mP , t, ζ)
H (K)

cP + 1

=

cP∑
ζ=0

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
(5.20)

となり，(5.19)と (5.20)から (5.7)を得る．よって，定理が証明された． ¤

5.2.2 センターの記憶容量の理論的限界

(mD, ∗,mP , cP , t) KPSにおけるセンターの記憶容量H (Vk) , 1 ≤ k ≤ nDの理論的

限界は，次の定理として与えられる．

定理 5.2 仮定 3.2を満たす任意の (mD, ∗,mP , cP , t) KPSにおいて，

H (Vk) ≥
cP∑
ζ=0

(
mP + t + ζ

t

)
H (K)

cP + 1
, 1 ≤ k ≤ nD (5.21)

が成立する． ¤

（証明）まず，Jζ ⊂ Jζ+1，|Jζ | = mP + t+ζを満たす任意の集合Jζ ⊂ P , 0 ≤ ζ ≤ cP

を定める．このJζに対して，

N (Jζ) =
{
A | A ⊂ Jζ , |A| = t

}
, 0 ≤ ζ ≤ cP (5.22)
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とし，この集合N (Jζ)を用いて，集合

Ñ (Jζ) =
{
A | A ∈ N (Jζ) ,A /∈ N (Jζ−1)

}
, 0 ≤ ζ ≤ cP (5.23)

を定める．ここで，N (J−1) = ∅とおいた．このとき，

Ñ (Jζ′) ∩ Ñ (Jζ′′) = ∅, 0 ≤ ζ ′, ζ ′′ ≤ cP , ζ ′ ̸= ζ ′′, (5.24)

かつ

|N (Jζ)| =

(
mP + t + ζ

t

)
, 0 ≤ ζ ≤ cP (5.25)

となるので，Ñ (Jζ)内のグループAjのインデックス jを，

Ñ (Jζ) =
{
Aν(mP ,t,ζ−1)+1,Aν(mP ,t,ζ−1)+2, · · · ,Aν(mP ,t,ζ)

}
, (5.26)

ν(mP , t, ζ) =

{
0 for ζ = −1(

mP +t+ζ
t

)
for 0 ≤ ζ ≤ cP

(5.27)

としてインデックスを付け直すことができる．以後，この付け直したインデックス

を用いることとし，鍵Kjについても同様のインデックスを用いる．

次に，Dk /∈ X (k), |X (k)| = mDを満たす任意の結託センター

X (k) =
{
Dk1 , Dk2 , · · · , DkmD

}
⊂ D (5.28)

定めると，定理 4.2の証明における (4.44)の導出と同様にして，

H (Vk) ≥ H
(
K

ν(mP ,t,cP )
1 | V

(
X (k)

)
, S

(
X (k)

))
, 1 ≤ k ≤ nD (5.29)

を得る．また，(5.29)の右辺は，エントロピーのチェイン則 (定理 2.2) より，

H
(
K

ν(mP ,t,cP )
1 | V

(
X (k)

)
, S

(
X (k)

))
=

cP∑
ζ=0

H
(
K

ν(mP ,t,ζ)
ν(mP ,t,ζ−1)+1 | K

ν(mP ,t,ζ−1)
1 , V

(
X (k)

)
, S

(
X (k)

))

=

cP∑
ζ=0

Φ(mP ,t,ζ)∑
j=1

H
(
Kν(mP ,t,ζ−1)+j | K

ν(mP ,t,ζ−1)+j−1
1 , V

(
X (k)

)
, S

(
X (k)

))
(5.30)
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となる．ここで，

Φ (mP , t, ζ) = ν(mP , t, ζ) − ν(mP , t, ζ − 1), 0 ≤ ζ ≤ cP (5.31)

とした．(5.30)右辺の各項に対して，

A∗ = Aν(mP ,t,ζ−1)+j,

X = X (k),

Y = Jζ\Aν(mP ,t,ζ−1)+j,{
A∗

j1
,A∗

j2
, · · · ,A∗

jη′

}
=

{
A1,A2, · · · ,Aµ(mP ,t,ζ−1)+j−1

}
とおくと，Y ∩A∗ = ∅, Y ∩A∗

ji
̸= ∅, 1 ≤ i ≤ η′, |X | = mD, |Y| ≤ mP + cP が成り立

つので，各項で補題 5.1がそれぞれ適用でき，

cP∑
ζ=0

Φ(mP ,t,ζ)∑
j=1

H
(
Kν(mP ,t,ζ−1)+j | K

ν(mP ,t,ζ−1)+j−1
1 , V

(
X (k)

)
, S

(
X (k)

))

≥
cP∑
ζ=0

Φ(mP ,t,ζ)∑
j=1

cP + 1 − ϕmP
(mP + ζ)

cP + 1
H

(
Kν(mP ,t,ζ−1)+j

)
=

cP∑
ζ=0

(ν(mP , t, ζ) − ν(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K) (5.32)

を得る．等号は，仮定 3.2より導かれる．よって，(5.29)，(5.30)，(5.32)より，

H (Vk) ≥
cP∑
ζ=0

(ν(mP , t, ζ) − ν(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K) , 1 ≤ k ≤ nD (5.33)

が成り立つ．また，(5.33)の右辺は，定理 5.1における (5.20)の導出と同様にすると，

cP∑
ζ=0

(ν(mP , t, ζ) − ν(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K)

=

cP∑
ζ=0

(
mP + t + ζ

t

)
H (K)

cP + 1
(5.34)

となり，(5.33)と (5.34)から (5.21)を得る．よって，定理が証明された． ¤
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5.3 最適な (mD, ∗,mP , cP , t) KPSの構成法

本節では，前節で導出したユーザとセンターの記憶容量の理論的限界を達成し，

(mD, ∗,mP , cP , t) KPSを実現する最適な構成法を提案する．また，本研究では簡単

のため，この構成法を (mD, ∗,mP , cP , t) 構成法と呼ぶことにする．提案する構成法

は，4.3節で提案したセンター通信量削減型 (mD,mP , t) 構成法をサブルーチンとし

て用いる．

ここで，0 ≤ ζ ≤ cP に対して，Fq 上の多項式を用いるセンター通信量削減型

(mD,mP + ζ, t) 構成法の各情報，及び秘密情報の確率関数を次のように表す．ただ

し，各センター及び各ユーザの ID情報は ζに依らず同じ値とする．

• 秘密情報：s
(ζ)
k , 1 ≤ k ≤ mD + 1.

• センター間通信情報：v
(ζ)
k,k′ , 1 ≤ k ≤ mD + 1, 1 ≤ k′ ≤ nD.

• センター記憶情報：v
(ζ)
k , 1 ≤ k ≤ nD.

• ユーザ受信情報：u
(ζ)
ij ,i, 1 ≤ i ≤ nP , 1 ≤ j ≤ mD + 1.

• ユーザ記憶情報：u
(ζ)
i , 1 ≤ i ≤ nP .

• グループAjの鍵：k
(ζ)
j , 1 ≤ j ≤

(
nP

t

)
.

• 確率関数：p
(ζ)
S (s(ζ)).

次に，Fq上の多項式を用いる (mD, ∗,mP , cP , t) 構成法を示す．この構成法では，

t-KPS’の公開情報である各集合，及び確率関数を次のようにおく．

D = P = Fq\{0}, (5.35)

K = FqcP +1 , (5.36)

S = F
PcP

ζ=0(mD+1)(mP +t+ζ
t )

q , (5.37)

V = F
PcP

ζ=0(
mP +t+ζ

t )
q , (5.38)

U = F
PcP

ζ=0(
mP +t−1+ζ

t−1 )
q , (5.39)
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pS(s) =

cP∏
ζ=0

p
(ζ)
S

(
s(ζ)

)
. (5.40)

更に，適当な全単射の写像 π1 : FcP +1
q → FqcP +1も公開情報とする．このとき，Fq上

の多項式を用いる (mD, ∗,mP , cP , t) 構成法の各情報を，次のように表す．

sk =
(
s
(0)
k , s

(1)
k , · · · , s

(cP )
k

)
∈ S, 1 ≤ k ≤ mD + 1, (5.41)

vk,k′ =
(
v

(0)
k,k′ , v

(1)
k,k′ , · · · , v

(cP )
k,k′

)
∈ V, 1 ≤ k ≤ mD + 1, 1 ≤ k′ ≤ nD, (5.42)

vk =
(
v

(0)
k , v

(1)
k , · · · , v

(cP )
k

)
∈ V, 1 ≤ k ≤ nD, (5.43)

uij ,i =
(
u

(0)
ij ,i, u

(1)
ij ,i, · · · , u

(cP )
ij ,i

)
∈ U , 1 ≤ i ≤ nP , 1 ≤ j ≤ mD + 1, (5.44)

ui =
(
u

(0)
i , u

(1)
i , · · · , u

(cP )
i

)
∈ U , 1 ≤ i ≤ nP , (5.45)

kj = π1

(
k

(0)
j , k

(1)
j , · · · , k

(c)
j

)
∈ K, 1 ≤ j ≤

(
nP

t

)
. (5.46)

Fq上の多項式を用いる (mD, ∗,mP , cP , t) 構成法は，cP = 0のとき明らかに Fq上

の多項式を用いるセンター通信量削減型 (mD,mP , t) 構成法と同様の計算を行って

いる．

(mD,mP + ζ, t) 構成法 (0 ≤ ζ ≤ cP )の性質から，(mD, ∗,mP , cP , t) 構成法に対し

て，以下の定理が導かれる．

定理 5.3 (mD, ∗,mP , cP , t) 構成法は，定義 5.1の (mD, ∗,mP , cP , t) KPSを実現し，

ユーザ及びセンターの記憶容量が定理 5.1及び定理 5.2の理論的限界をそれぞれ達成

する． ¤

（証明）定理4.3より，グループAjのユーザーは同じk
(ζ)
j , 0 ≤ ζ ≤ cPを共有できる．ま

た，(mD, ∗,mP , cP , t)構成法で用いる写像π1が全単射であることから，グループの鍵

kjもグループ内のユーザー間で共有することができる．したがって，(mD, ∗,mP , cP , t)

構成法は，制約条件 (C1)を満たす．

(mD, ∗,mP , cP , t) 構成法では，0 ≤ ζ ≤ cP に対して，センター通信量削減型

(mD,mP + ζ, t)構成法が独立に実行されるので，|X | ≤ mD, |Y| ≤ mP +cP，Y∩Aj =
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∅を満たす任意の結託センターX と結託ユーザY , 及び任意のグループAjに対して，

H (Kj | U (Y) , V (X ) , S (X )) =

 0 for ζ < ϕmP
(|Y|)

H
(
K

(ζ)
j

)
for ζ ≥ ϕmP

(|Y|)
(5.47)

が成り立つ．ここで，k
(ζ)
j に対応する確率変数をK

(ζ)
j とした．また，(mD, cD,mP , cP , t)

構成法で用いる写像 π1は全単射なので，

H (Kj) =

cP∑
ζ=0

H
(
K

(ζ)
j

)
(5.48)

が成り立つ．よって，

H (Kj | U (Y) , V (X ) , S (X )) =

cP∑
ζ=0

H
(
K

(ζ)
j | U (Y) , V (X ) , S (X )

)

=

cP∑
ζ=ϕmP

(|Y|)

H
(
K

(ζ)
j | U (Y) , V (X ) , S (X )

)

+

ϕmP
(|Y|)−1∑

ζ′=0

H
(
K

(ζ′)
j | U (Y) , V (X ) , S (X )

)

=

cP∑
ζ=ϕmP

(|Y|)

H
(
K

(ζ)
j

)
(5.49)

を得る．また，(mD, ∗,mP , cP , t) 構成法で用いる写像 π1は全単射なので，

H (Kj) = H
(
K

(0)
j , K

(1)
j , · · · , K

(c)
j

)
(5.50)

が成り立ち，確率変数K
(ζ)
j , 0 ≤ ζ ≤ cP は互いに独立かつ Fq上で一様に分布するの

で，任意のグル―プAjに対して，

H
(
K

(ζ)
j

)
= log qcD+1 (5.51)
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を得る．したがって，

cP∑
ζ=ϕmP

(|Y|)

H
(
K

(ζ)
j

)
= (cP + 1 − ϕmP

(|Y|)) log q

=
(cP + 1 − ϕmP

(|Y|)) (cP + 1)

cP + 1
log q

=
cP + 1 − ϕmP

(|Y|)
cP + 1

H (Kj) (5.52)

となり，(5.49)と (5.52)から，

H (Kj | U (Y) , V (X ) , S (X )) =
cP + 1 − ϕmP

(|Y|)
cP + 1

H (Kj)

を得る．したがって，(mD, ∗,mP , cP , t) 構成法は，制約条件 (C3)を満たす．

Fq上の多項式を用いる (mD, ∗,mP , cP , t) 構成法は，0 ≤ ζ ≤ cP に対して，Fq上

の多項式を用いるセンター通信量削減型 (mD,mP + ζ, t) 構成法を独立に実行する

構成法なので，このセンター通信量削減型 (mD, mP + ζ, t) 構成法 (0 ≤ ζ ≤ cP )に

おけるユーザ及びセンターの記憶容量の合計が，(mD, ∗,mP , cP , t) 構成法における

ユーザ及びセンターの記憶容量となる．センター通信量削減型 (mD,mP + ζ, t) 構成

法における k
(ζ)
j , 0 ≤ ζ ≤ cは，互いに独立で Fq上の一様分布に従うので，センター

通信量削減型 (mD,mP + ζ, t) 構成法におけるユーザ及びセンターの記憶容量は，そ

れぞれ， (
mP + t − 1 + ζ

t − 1

)
log q =

(
mP + t − 1 + ζ

t − 1

)
cP + 1

cP + 1
log q

=

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
, (5.53)(

mP + t + ζ

t

)
log q =

(
mP + t + ζ

t

)
cP + 1

cP + 1
log q

=

(
mP + t + ζ

t

)
H (K)

cP + 1
(5.54)

となる．したがって，Fq上の多項式を用いる (mD, ∗,mP , cP , t)構成法における，ユー
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ザー及びセンターの記憶容量は，それぞれ

H (Ui) =

cP∑
ζ=0

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
, 1 ≤ i ≤ nP , (5.55)

H (Vk) =

cP∑
ζ=0

(
mP + t + ζ

t

)
H (K)

cP + 1
, 1 ≤ k ≤ nD (5.56)

となり，定理 5.1及び定理 5.2の理論的限界とそれぞれ一致する．

以上により，定理が証明された． ¤

5.4 比較・考察

定義 4.2と定義 5.1から，cP = 0のとき，制約条件 (C2)と制約条件 (C3)が等価

となる．すなわち，(mD, ∗,mP , 0, t) KPSと (mD,mP , t) KPS’が等価であることが

わかる．したがって，(mD, ∗,mP , cP , t) KPSは，(mD,mP , t) KPS及び (mD,mP , t)

KPS’を特別な場合に含む一般的な方式となる．

定理 5.1，及び定理5.2によって示されたセンターとユーザの記憶容量の理論的限界

は，cP = 0のとき，それぞれ定理 4.1，及び定理 4.2で示した理論的限界と一致する．

したがって，(mD, ∗,mP , cP , t) KPSに対する記憶容量の理論的限界は，(mD,mP , t)

KPS’に対する理論的限界を含んだ一般的な結果となっている．この理論的限界は，

センターの個数 nDやセンターの結託数に対するしきい値mDに依存しない量とな

る．よって，センターの結託やセンターとユーザ間が一部通信不能になった場合の

問題に対する耐性をより強くするためにmDや nDを大きくとっても，ユーザとセ

ンターの記憶容量には全く影響しない．しかし，mDや nDを大きくとった場合，セ

ンター間の総通信量が増加する．

次に，4.3節で提案したセンター通信量削減型 (mD,mP + cP , t) 構成法と 5.3節で

提案した (mD, ∗,mP , cP , t) 構成法の安全性と記憶容量の比較を行う1．これら 2つの

構成法は，両者とも結託ユーザ数がmP + cP +1人以上のとき，鍵の情報が完全に得

られる．一方，結託センターに対する安全性は，結託センター数がmD以下の場合，

1センター通信量削減型 (mD,mP + cP , t) 構成法と (mD,mP + cP , t) 構成法の安全性と記憶容量
は同じなので，(mD,mP + cP , t) 構成法と (mD, ∗,mP , cP , t) 構成法を比較しても同じ結果となる
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表 5.1: センター通信量削減型 (mD,mP + cP , t) 構成法と (mD, ∗,mP , cP , t) 構成法

の安全性と記憶容量の比較例 (単位：ビット)

結託ユーザ数 (1, 20, 2) (1, ∗, 13, 7, 2) (1, ∗, 5, 15, 2)

ω≤5 128 128 128

6≤ω≤13 128 128 120 ～ 64

14≤ω≤20 128 112 ～ 16 56 ～ 8

21≤ω 0 0 0

記憶容量 (ユーザ) 2688 2240 1728

記憶容量 (センター) 29568 21056 13888

鍵の情報が全く得られないことを保証し，mD + 1以上の場合には保証されない．す

なわち，結託センター数に対しては，段階的に鍵の情報が得られる性質になってい

ない．更に，ユーザの記憶容量はmDに依存しない量となるので，両者の構成法の

比較においては，mD = 1の場合のみについて考える．

表 5.1は，簡単な比較例として F2128 上の多項式を用いるセンター通信量削減型

(1, 20, 2) 構成法，F216上の多項式を用いる (1, ∗, 13, 7, 2) 構成法，及び F28上の多項

式を用いる (1, ∗, 5, 15, 2) 構成法の安全性と記憶容量を示している．これら 3つの構

成法における鍵の長さおよび鍵のエントロピーは全て128ビットとなる．また，結託

センター数は全ての構成法で 1個以下と仮定する．表 5.1の 2～5行目は，結託ユー

ザ数 ωに対する各構成法の安全性の評価基準である安全度 (条件付エントロピー)を

示しており，6行目と 7行目はそれぞれ各構成法に対するユーザとセンターの記憶

容量を示している（単位は全てビット）．これら 3つの構成法では，結託ユーザ数

が 21以上になると鍵の情報が完全に得られてしまい，安全度が 0になる．一方，結

託ユーザ数が 20以下の場合は，全ての構成法において，鍵の情報が完全に得られ

ることはないがしきい値-しきい値ランプ型安全性を満たす (1, ∗, 13, 7, 2) 構成法と

(1, ∗, 5, 15, 2) 構成法では，結託ユーザ数がそれぞれ 14 ≤ ω ≤ 20と 6 ≤ ω ≤ 20の

ときに鍵の情報が部分的に得られる．したがって，部分的に得られる範囲が狭いほ

ど，すなわち，安全性が高いほど記憶容量が増加することがわかる．

以上により，同じ長さの鍵を共有する場合，(mD, ∗,mP , cP , t) 構成法は部分的に
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鍵の情報が得られる範囲を許容することで，センター通信量削減型 (mD,mP + cP , t)

構成法より記憶容量を削減した効率的な構成法となる．また，記憶容量を削減する

ことにより，安全性が低下してしまうが，鍵のエントロピーを十分大きくとること

で，十分高い安全性を実現できる．



第6章 しきい値ランプ-しきい値型安

全性を満たすt-KPS’

第 5章では，結託ユーザ数の増加に従って攻撃対象の情報が段階的に得られるし

きい値-しきい値ランプ型安全性を満たす t-KPS’について検討した．本章では，結

託センター数の増加に従って攻撃対象の情報が段階的に得られていくという性質に

ついて検討する．この性質は，結託センターと結託ユーザを独立に考えたとき，結

託センター数に対してはしきい値ランプ型安全性を満たし，結託ユーザ数に対して

はしきい値型安全性を満たすので，本研究では，この性質をしきい値ランプ-しきい

値型安全性と呼ぶ．

以下では，t-KPS’に要求する制約条件として，完全整合性としきい値ランプ-しき

い値型安全性に対する制約条件を定義し，その制約条件を満たすもとでの t-KPS’に

おける記憶容量の理論的限界の導出，及びその理論的限界を達成する構成法の提案

を行う．また，t-KPS’の評価基準は，第 4章と同様に (3.3)～(3.6)とする．

6.1 t-KPS’に要求する制約条件の定義

t-KPS’がしきい値ランプ-しきい値型安全性を満たすなら，任意のしきい値mD,

cD, mP に対して，結託数がmP 以下の任意の結託ユーザとmD以下の任意の結託セ

ンターが攻撃しても，結託ユーザが属していない任意のグループの鍵に関する情報

が全く得られず，結託センター数がmD + 1からmD + cDかつ結託ユーザ数がmP

以下の場合には，結託センター数が大きくなるにつれて段階的に情報が得られてい

く．また，攻撃対象の鍵を共有するグループに，結託ユーザは 1人も属さないこと

になるので，結託ユーザ数は最大 nP − tまで考えられる．したがって，しきい値ラ

ンプ-しきい値型安全性を満たす t-KPS’は，mP ≤ nP − tを満たす必要がある．

82
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定義 6.1 t-KPS’への攻撃が，仮定4.1を満たすとする．mD +cD < nD，mP +t ≤ nP

を満たす非負整数mD，cD，mP，tに対し，定義 3.2と同様の制約条件 (C1)，及び

以下の制約条件 (C4)を満たす t-KPS’を (mD, cD, mP , ∗, t) KPSという．

(C4：しきい値ランプ-しきい値型安全性) |X | ≤ mD + cD，|Y| ≤ mP，Y ∩Aj = ∅
を満たす任意の結託センターX ⊂ Dと結託ユーザY ⊂ P，及び任意のグルー
プAj ∈ A (P, t)に対して，

H (Kj | U (Y) , V (X ) , S (X )) =
cD + 1 − ϕmD

(|X |)
cD + 1

H (Kj) (6.1)

が成立する．ここで，関数 ϕmP
: {0, 1, · · · ,mD + cD} → {0, 1, · · · , cD}を

ϕmD
(i) =

{
0 for i ≤ mD

i − mD for mD + cD ≥ i > mD

(6.2)

とした． ¤

6.2 (mD, cD,mP , ∗, t) KPSにおける記憶容量の理論的限

界

本節では，(mD, cD,mP , ∗, t) KPSにおける各ユーザと各センターの記憶容量，す

なわち，H (Ui) , 1 ≤ i ≤ nP とH (Vk) , 1 ≤ k ≤ nDの理論的限界を導出する．

センターとユーザの記憶容量の理論的限界を導出するために，以下の補題を用い

る．この補題は，補題 4.2と同様にして導かれる．

補題 6.1 任意の (mD, cD,mP , ∗, t) KPSにおいて，|X | ≤ mD + cD, |Y| ≤ mP，

Y ∩A∗ = ∅，Y ∩A∗
ji
̸= ∅, 1 ≤ i ≤ ηY を満たす任意の結託センターX と結託ユーザ

Y, 及び任意のグループA∗,A∗
ji
に対し，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ cD + 1 − ϕmD

(|X |)
cD + 1

H(K∗) , (6.3)

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′

)
= H (K∗) , η′ ≤ ηY (6.4)

が成立する． ¤
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（証明）制約条件 (C4)より，任意の (mD, cD,mP , ∗, t) KPSに対して，

H (K∗ | U (Y) , V (X ) , S (X )) ≥ cD + 1 − ϕmD
(|X |)

cD + 1
H (K∗) , (6.5)

H (K∗ | U (Y)) = H (K∗) (6.6)

が成り立つ．また，補題 4.2の証明における (4.16)の導出と同様にして，

H
(
K∗ | K∗

j1
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ H (K∗ | U (Y) , V (X ) , S (X )) ,(6.7)

H (K∗) ≥ H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′

)
≥ H (K∗ | U (Y)) , η′ ≤ ηY (6.8)

を得る．したがって，(6.5), (6.6), (6.7), (6.8)より，

H
(
K∗ | K∗

j1
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ cD + 1 − ϕmD

(|X |)
cD + 1

H (K∗) , (6.9)

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′

)
= H (K∗) , η′ ≤ ηY (6.10)

を得る． ¤
補題 6.1において，結託センターX と結託ユーザYが正規の方法で共有できる全

ての鍵が k∗
ji
, 1 ≤ i ≤ ηY となる．

6.2.1 ユーザの記憶容量の理論的限界

(mD, cD,mP , ∗, t) KPSにおけるユーザの記憶容量H (Ui) , 1 ≤ i ≤ nP の理論的限

界は，次の定理として与えられる．

定理 6.1 仮定 3.2を満たす任意の (mD, cD,mP , ∗, t) KPSにおいて，

H (Ui) ≥
(

mP + t − 1

t − 1

)
H (K) , 1 ≤ i ≤ nP (6.11)

が成立する． ¤
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（証明）まず，定理 4.1の証明と同様にして，(4.22)と同様の不等式

H (Ui) ≥
ρ(mP ,t)∑

j=1

H
(
Kj | Kj−1

1

)
(6.12)

を得る．(6.12)の右辺の各項に対し，

A∗ = Aj, Y = I(i)\Aj,{
A∗

j1
,A∗

j2
, · · · ,A∗

jη′

}
= {A1,A2, · · · ,Aj−1} , 1 ≤ j ≤ ρ(mP ,t),

とおくと，Pi /∈ I(i)かつ Pi ∈ Aj なので，Y ∩ A∗ = ∅, Y ∩ A∗
ji
̸= ∅, 1 ≤ i ≤ η′,

|Y| = mP が成り立つ．したがって，|X | ≤ mD + cDを満たす任意の集合X ⊂ Dに
対し，各項で補題 6.1の (6.4)がそれぞれ適用でき，

ρ(mP ,t)∑
j=1

H
(
Kj | Kj−1

1

)
=

ρ(mP ,t)∑
j=1

H (Kj)

= ρ(mP , t)H (K) (6.13)

を得る．最後の等号は，仮定 3.2より導かれる．

よって，(6.12)，及び (6.13)より，

H (Ui) ≥
(

mP + t − 1

t − 1

)
H (K) , 1 ≤ i ≤ nP , (6.14)

が成立し，(6.11)を得る． ¤

6.2.2 センターの記憶容量の理論的限界

(mD, cD,mP , ∗, t) KPSにおけるセンターの記憶容量H (Vk) , 1 ≤ k ≤ nDの理論

的限界は，次の定理として与えられる．

定理 6.2 仮定 3.2を満たす任意の (mD, cD,mP , ∗, t) KPSにおいて，

H (Vk) ≥
(

mP + t

t

)
H (K)

cD + 1
, 1 ≤ k ≤ nD (6.15)

が成立する． ¤
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（証明）定理 6.2は，定理 4.2の証明と同様にして導かれる．

Dk /∈ X (k), |X (k)| = mD + cDを満たす任意の結託センター

X (k) =
{
Dk1 , Dk2 , · · · , DkmD+cD

}
⊂ D (6.16)

定めると，(4.44)と (4.45)と同様の式が導かれ，

H (Vk) =

ϱ(mP ,t)∑
j=1

H
(
Kj | Kj−1

1 , V
(
X (k)

)
, S

(
X (k)

))
, 1 ≤ k ≤ nD (6.17)

を得る．ここで，(6.17)の右辺の各項に対し，

A∗ = Aj, X = X (k), Y = J \Aj,{
A∗

j1
,A∗

j2
, · · · ,A∗

jη′

}
= {A1,A2, · · · ,Aj−1} , 1 ≤ j ≤ ϱ(mP , t),

とおくと，Y ∩A∗ = ∅, Y ∩A∗
ji
̸= ∅, 1 ≤ i ≤ η′, |X | = mD + cD, |Y| = mP が成り立

つ．したがって，各項で補題 6.1の (6.3)がそれぞれ適用でき，

ϱ(mP ,t)∑
j=1

H
(
Kj | Kj−1

1 , V (X ) , S (X )
)

≥
ϱ(mP ,t)∑

j=1

H (Kj)

cD + 1

= ϱ(mP , t)
H (K)

cD + 1

=

(
mP + t

t

)
H (K)

cD + 1
(6.18)

を得る．1番目の等号は，仮定 3.2より導かれる．したがって，(6.17)と (6.18)より，

(6.15)を得る． ¤

6.3 最適な (mD, cD,mP , ∗, t) KPSの構成法

本節では，前節で導出したユーザとセンターの記憶容量の理論的限界を達成する

最適な (mD, cD,mP , ∗, t) KPSの構成法を提案する．また，本研究では簡単のため，
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この構成法を (mD, cD,mP , ∗, t)構成法と呼ぶことにする．提案する構成法は，(3.15)

で定義される多項式と同様の性質を持つ nS個の Fq上の多項式

Pk (x0, x1, · · · , xt) =
∑

0≤r0≤mD+cD,

0≤r1,··· ,rt≤mP

a(k)
r0···rt

(x0)
r0 (x1)

r1 · · · (xt)
rt , 1 ≤ k ≤ nS (6.19)

を用いる．

次に，Fq上の多項式を用いる (mD, cD,mP , ∗, t) 構成法を示す．この構成法では，
nS = mD + cD + 1, L = mD + cD + 1とおき，t-KPS’の公開情報である集合D, P ,

V , U は，従来の (mD,mP , t) 構成法と同様に，それぞれ (3.21), (3.24), (3.25)に従

う．また，集合 S, K及び確率関数 pS(s)は次のようにおく．

S = F
(mD+cD+1)(mP +t

t )
q , (6.20)

K = FqcD+1 , (6.21)

pS(s) = q−(mD+cD+1)(mP +t
t ), s ∈ S. (6.22)

更に，適当な全単射の写像 π2 : FcD+1
q → FqcD+1をプロトコルの公開情報とする．こ

のとき，各関数の計算は，それぞれ次のように行う．

• vk,k′ = fT (sk, Dk′), 1 ≤ k ≤ mD + cD + 1, 1 ≤ k′ ≤ nDの計算：

(mD,mP , t) 構成法と同様にして，秘密情報 skから (6.19)で定義した t + 1変

数多項式 Pk (x0, x1, · · · , xt)を定め，x0 = Dk′とした

Pk (Dk′ , x1, · · · , xt)

=
∑

0≤r0≤mD+cD,

0≤r1,··· ,rt≤mP

a(k)
r1···rt

(Dk′)r0 (x1)
r1 · · · (xt)

rt (6.23)

を計算する．この多項式 Pk (Dk′ , x1, · · · , xt)は，t変数mP 次対称多項式とな

るので，対応する
(

mP +t
t

)
個の Fq上の元を

(
mP +t

t

)
次元のベクトル集合 Vの元

vk,k′とおく．

• vk = fM (v1,k, v2,k, · · · , vnD,k), 1 ≤ k ≤ nDの計算：

(mD,mP , t) 構成法と同様にして，

vk =

mD+cD+1∑
k′=1

vk′,k ∈ V . (6.24)
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このとき，vkは以下で定義される t変数mP 次対称多項式Q
(
Dij , x1, · · · , xt

)
と 1対 1対応する．

Q (Dk, x1, · · · , xt) =

nS∑
k′=1

Pk′ (Dk, x1, · · · , xt) . (6.25)

• uij ,i = FT

(
vij , Pi

)
, 1 ≤ i ≤ nP , 1 ≤ j ≤ mD + cD + 1の計算：(

mP +t
t

)
次元のベクトル集合 Vの元 vij から，(6.25)で定義した t変数mP 次対

称多項式Q
(
Dij , x1, · · · , xt

)
を定め，x1 = Piとした

Q
(
Dij , Pi, x2, · · · , xt

)
=

nS∑
k=1

∑
0≤r0≤mD+cD,

0≤r1,··· ,rt≤mP

a(k)
r1···rt

(
Dij

)r0 (Pi)
r1 (x2)

r2 · · · (xt)
rt (6.26)

を計算する．この多項式は t − 1変数mP 次対称多項式となるので，対応する(
mP +t−1

t−1

)
個の Fq上の元を

(
mP +t−1

t−1

)
次元のベクトル集合 U の元 uij ,iとおく．

• ui = gM

(
ui1,i, ui2,i, · · · , uimD+1,i

)
, 1 ≤ i ≤ nP の計算：(

mP +t−1
t−1

)
次元のベクトル集合Uの元 uij ,i, 1 ≤ j ≤ mD + cD + 1から，t− 1変

数mP 次対称多項式Q
(
Dij , Pi, x2, · · · , xt

)
をそれぞれ定め，ラグランジュ補間

を用いて以下の計算を行う．

mD+cD+1∑
j=1

λijQ
(
Dij , Pi, x2, · · · , xt

)

=

mD+cD+1∑
j=1

λij

mD+cD+1∑
k=1

Pk

(
Dij , Pi, x2, · · · , xt

)

=

mD+cD+1∑
k=1

mD+cD+1∑
j=1

λijPk

(
Dij , Pi, x2, · · · , xt

)

=

mD+cD+1∑
k=1

Pk (x0, Pi, x2, · · · , xt)

= Q (x0, Pi, x2, · · · , xt) . (6.27)
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ここで，

λij =

mD+cD+1∏
k=1:k ̸=j

x0 − Dik

Dij − Dik

(6.28)

とした．多項式 (6.19)の性質から，このように求めた t変数多項式

Q (x0, Pi, x2, · · · , xt)

=

mD+cD+1∑
k=1

∑
0≤r0≤mD+cD,

0≤r1,··· ,rt≤mP

a(k)
r0···rt

(x0)
r0 (Pi)

r1 · · · (xt)
rt (6.29)

は，Fq 上の任意の元 b，及び任意の置換 σ′ : {2, 3, · · · , t} → {2, 3, · · · , t}に
対し，

Q (b, Pi, x2, · · · , xt) = Q
(
b, Pi, xσ′(2), xσ′(3), · · · , xσ′(t)

)
(6.30)

を満たす t変数多項式となる．したがって，任意の置換 σ′に対して，

mD+cD+1∑
k=1

mP∑
r1=0

a(k)
r0r1r2···rt

(Pi)
r1 =

mD+cD+1∑
k=1

mP∑
r1=0

a(k)
r0r1rσ′(2)···rσ′(t)

(Pi)
r1 ,

0 ≤ r0 ≤ mD + cD + 1, 0 ≤ r2, · · · , rt ≤ mP (6.31)

が成り立つので，(mD + cD +1)
(

mP +t−1
t−1

)
個のFq上の元から，(6.29)の多項式

が一意に定まる．ここで，(6.29)の多項式に対応する，(mD +cD +1)
(

mP +t−1
t−1

)
個の Fq上の元から，

mD+cD+1∑
k=1

mP∑
r1=0

a(k)
r0r1r2···rt

(Pi)
r1 , 0 ≤ r0 ≤ cD, 0 ≤ r2, · · · , rt ≤ mP

と 1対 1対応する (cD +1)
(

mP +t−1
t−1

)
個のFq上の元を (cD +1)

(
mP +t−1

t−1

)
次元の

ベクトル集合 U の元 uiとおく．

• kj = gK

(
uji

, Pj1 , · · · , Pji−1
, Pji+1

, · · · , Pjt

)
, 1 ≤ i ≤ t, Aj = {Pj1 , Pj2 , · · · , Pjt} ∈

A (P, t)の計算：
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(cD + 1)
(

mP +t−1
t−1

)
次元のベクトル集合 U の元 uji

から，cD + 1個の t − 1変数

mP 次対称多項式

Rr0 (Pji
, x2, · · · , xt)

=

mD+cD+1∑
k=1

∑
0≤r1,··· ,rt≤mP

a(k)
r0r1···rt

(Pi)
r1 (x2)

r2 · · · (xt)
rt , 0 ≤ r0 ≤ cD

を定め，以下の計算を行い，各多項式の値 k
(r0)
j を生成する．

k
(r0)
j = Rr0

(
Pji

, Pj1 , · · · , Pji−1
, Pji+1

, · · · , Pjt

)
, 0 ≤ r0 ≤ cD. (6.32)

最後に，公開情報である π2を用いて，次のようにグループAjの鍵 kjを生成

する．

kj = π2

(
k

(0)
j , k

(1)
j , · · · , k

(cD)
j

)
(6.33)

この構成法は，cD = 0のときセンター通信量削減型 (mD,mP , t) 構成法と等価と

なる．この (mD, cD,mP , ∗, t) 構成法に対して，以下の定理が成り立つ．

定理 6.3 (mD, cD,mP , ∗, t) 構成法は，定義 6.1の (mD, cD, mP , ∗, t) KPSを実現し，

ユーザ及びセンターの記憶容量が，それぞれ定理 6.1及び定理 6.2の理論的限界を達

成する． ¤

（証明）(6.32)の k
(r0)
j , 1 ≤ r0 ≤ cDは，対称多項式Rr0によって計算されるので，任

意のグループ

Aj = {Pj1 , Pj2 , · · · , Pjt} ∈ A (P , t) (6.34)

に対して，

k
(r0)
j = Rr0

(
0, Pji

, Pj1 , · · · , Pji−1
, Pji+1

, · · · , Pjt

)
, 1 ≤ i ≤ t (6.35)

となる．また鍵 kj は，全単射写像 π2を用いて (6.33)に従って生成されるので，任

意のグループ Aj に属するユーザは全て同じ鍵を一意に生成できる．したがって，

(mD, cD, mP , ∗, t) 構成法は，制約条件 (C1)を満たす．
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ここで，センターのみが結託し攻撃する場合を考えると，鍵の安全性は，2.4節

で述べたしきい値ランプ型秘密分散法 [33]の安全性と同様の性質が成り立つ．した

がって，任意の結託センターX ⊂ Dに対する安全度は，

H (Kj | V (X ) , S (X )) =
cD + 1 − ϕmD

(|X |)
cD + 1

H (Kj) (6.36)

になる．また，文献 [18]のTheorem 5とTheorem 6より，V (X )と S (X )が与えら

れたとき，Kjと U (Y)が条件付き独立となるので，

H (Kj | V (X ) , S (X )) = H (Kj | U (Y) , V (X ) , S (X )) (6.37)

が成立する．よって，(6.36)と (6.37)より，

H (Kj | U (Y) , V (X ) , S (X )) =
cD + 1 − ϕmD

(|X |)
cD + 1

H (Kj) (6.38)

を得る．したがって，(mD, cD,mP , ∗, t) 構成法は，制約条件 (C4)を満たす．以上よ

り，(mD, cD,mP , ∗, t) 構成法は，定義 6.1の (mD, cD,mP , ∗, t) KPSを実現する構成

法であることが示された．

また，(mD, cD, mP , ∗, t) 構成法において，鍵 kj, 0 ≤ j ≤
(

nP

t

)
は，互いに独立に

FqcD+1上の一様分布に従うので，ユーザ及びセンターの記憶容量は，それぞれ，

(cD + 1)

(
mP + t − 1

t − 1

)
log q =

(
mP + t − 1

t − 1

)
log qcD+1

=

(
mP + t − 1

t − 1

)
H (K) , (6.39)(

mP + t

t

)
log q =

(
mP + t

t

)
cD + 1

cD + 1
log q

=

(
mP + t

t

)
H (K)

cD + 1
(6.40)

となり，定理 6.1及び定理 6.2の理論的限界と一致する． ¤

6.4 比較・考察

定義 4.2と定義 6.1から，cD = 0のとき，制約条件 (C2)と (C4)が等価となる．す

なわち，(mD, 0,mP , ∗, t) KPSと (mD,mP , t) KPS’が等価であることがわかる．し
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表 6.1: センター通信量削減型 (mD + cD,mP , t) 構成法と (mD, cD,mP , ∗, t) 構成法
の安全性と記憶容量の比較例 (単位：ビット)

結託センター数 (20, 1, 2) (13, 7, 1, ∗, 2) (5, 15, 1, ∗, 2)

ω≤5 128 128 128

6≤ω≤13 128 128 120 ～ 64

14≤ω≤20 128 112 ～ 16 56 ～ 8

21≤ω 0 0 0

記憶容量 (ユーザ) 256 256 256

記憶容量 (センター) 384 48 24

たがって，(mD, cD,mP , ∗, t) KPSは，(mD,mP , t) KPS及び (mD,mP , t) KPS’を特

別な場合に含む一般的な方式となる．

(mD, ∗,mP , cP , t) KPSにおけるユーザの記憶容量の理論的限界は，定理 6.1によっ

て示された．この理論的限界は，mDと cDの大きさに依らず，(mD, mP , t) KPS’に

おけるユーザの記憶容量の理論的限界と等しい．一方，定理 6.2によって示されたセ

ンターの記憶容量の理論的限界は，cD = 0のとき，(mD,mP , t) KPS’におけるユー

ザの記憶容量の理論的限界と一致する．

次に，5.4節と同様に，4.3節で提案したセンター通信量削減型 (mD + cD,mP , t)

構成法と 6.3節で提案した (mD, cD,mP , ∗, t) 構成法の安全性と記憶容量の比較を行
う．これら 2つの構成法は，両者とも結託センター数がmD + cD + 1以上のとき，

鍵の情報が完全に得られる．一方，結託ユーザ数がmP 以下の場合は，鍵の情報が

全く得られないことを保証しているが，mP + 1以上の結託数に対しては何も保証さ

れない．すなわち，結託ユーザ数に対しては，段階的に鍵の情報が得られる性質に

なっていない．更に，ユーザーの記憶容量はmP に依存しない量となるので，両者

の構成法の比較においては，mP = 1の場合のみについて考える．

表 5.1は，簡単な比較例として F2128 上の多項式を用いるセンター通信量削減型

(20, 1, 2) 構成法，F216上の多項式を用いる (13, 7, 1, ∗, 2) 構成法，及び F28上の多項

式を用いる (5, 15, 1, ∗, 2) 構成法の安全性と記憶容量を示している．これら 3つの構

成法における鍵の長さおよび鍵のエントロピーは全て 128ビットとなる．また，結
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託ユーザ数は全ての構成法で 1個以下と仮定する．表 6.1の 2～5行目は，結託セン

ター数 ωに対する各構成法の安全性評価基準である安全度 (条件付エントロピー)を

示しており，6行目と 7行目はそれぞれ各構成法に対するユーザとセンターの記憶容

量を示している（単位は全てビット）．これら 3つの構成法では，結託センター数

が 21以上になると鍵の情報が完全に得られてしまい，安全度が 0になる．一方，結

託センター数が 20以下の場合は，全ての構成法において，鍵の情報が完全に得られ

ることはないがしきい値ランプ-しきい値型安全性を満たす (13, 7, 1, ∗, 2) 構成法と

(5, 15, 1, ∗, 2) 構成法では，それぞれ 14 ≤ ω ≤ 20と 6 ≤ ω ≤ 20のときに鍵の情報が

部分的に得られる．したがって，部分的に得られる範囲が狭いほど，すなわち，安

全性が高いほどセンターの記憶容量が増加することがわかる．一方，ユーザの記憶

容量は，全て同じ大きさになる．

以上により，同じ長さの鍵を共有する場合，(mD, cD,mP , ∗, t) 構成法は部分的に
鍵の情報が得られる範囲を許容することで，センター通信量削減型 (mD + cD,mP , t)

構成法よりセンターの記憶容量を 1/(cD + 1)に削減した効率的な構成法となる．ま

た，(mD, ∗,mP , cP , t) 構成法と同様に，センターの記憶容量を削減することにより，

安全性が低下してしまうが，鍵のエントロピーを十分大きくとることで，十分高い

安全性を実現できる．



第7章 しきい値ランプ型安全性を満た

すt-KPS’

第 5章と第 6章では，しきい値-しきい値ランプ型安全性を満たす t-KPS’としき

い値ランプ-しきい値型安全性を満たす t-KPS’について検討した．これらの安全性

は，センターとユーザのどちらか一方の結託数の増加に従って攻撃対象の情報が段

階的に得られていく性質であった．本章では，結託センター数と結託ユーザ数の増

加に従って攻撃対象の情報が段階的に得られていく性質について検討する．この性

質は，結託センターと結託ユーザを独立に考えたとき，結託センター数と結託ユー

ザ数に対し，それぞれしきい値ランプ型安全性を満たすので，本研究では，この性

質をしきい値ランプ型安全性と呼ぶ．

以下では，t-KPS’に要求する制約条件として，完全整合性としきい値ランプ型安

全性に対する制約条件を定義し，その制約条件を満たすもとでの t-KPS’における

記憶容量の理論的限界の導出，及びその理論的限界を達成する構成法の提案を行う．

また，t-KPS’の評価基準は，第 4章と同様に (3.3)～(3.6)とする．

7.1 t-KPS’に要求する制約条件の定義

t-KPS’がしきい値ランプ型安全性を満たすなら，任意のしきい値mD, cD, mP，cP

に対して，結託数がmP 以下の結託ユーザとmD以下の結託センターが攻撃しても，

結託ユーザが属していない任意のグループの鍵に関する情報が全く得られず，結託

ユーザ数がmP + 1からmP + cP かつ結託センター数がmD + 1からmD + cDの場

合には，結託ユーザ数と結託センター数が大きくなるにつれて段階的に情報が得ら

れていく．すなわち，結託数がmP + cP 以下の結託ユーザとmD + cD以下の結託

センターに対しては，攻撃対象とする鍵の情報が部分的に得られることはあっても，

94
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完全に得られることはない．また，攻撃対象の鍵を共有するグループに，結託ユー

ザは 1人も属さないことになるので，結託ユーザは最大でnP − t人まで考えられる．

したがってしきい値ランプ型安全性を満たす t-KPS’では，mP + cP ≤ nP − tを満

たす必要がある．

定義 7.1 t-KPS’への攻撃が，仮定 4.1を満たすとする．mD + cD < nD，mP + cP ≤
nP − tを満たす非負整数mD, cD, mP , cP , tに対し，定義 3.2と同様の制約条件 (C1)，

及び以下の制約条件 (C5)を満たす t-KPS’を (mD, cD,mP , cP , t) KPSという．

(C5：しきい値ランプ型安全性) |X | ≤ mD + cD，|Y| ≤ mP + cP，Y ∩ Aj = ∅を
満たす任意の結託センターX ⊂ Dと結託ユーザY ⊂ P，及び任意のグループ
Aj ∈ A (P , t)に対して，

H (Kj | U (Y) , V (X ) , S (X ))

=
(cD + 1 − ϕmD

(|X |)) (cP + 1 − ϕmP
(|Y|))

(cD + 1)(cP + 1)
H (Kj) (7.1)

が成立する．ここで，関数 ϕmP
, ϕmD

は，それぞれ (5.2)，(6.2)の定義と同様

とした． ¤

7.2 (mD, cD,mP , cP , t) KPSにおける記憶容量の理論的

限界

本節では，(mD, cD,mP , cP , t) KPSにおける各ユーザと各センターの記憶容量，す

なわち，H (Ui) , 1 ≤ i ≤ nP とH (Vk) , 1 ≤ k ≤ nDの理論的限界を導出する．

センターとユーザの記憶容量の理論的限界を導出するために，以下の補題を用い

る．この補題は，補題 4.2と同様にして導かれる．

補題 7.1 任意の (mD, cD,mP , cP , t) KPSにおいて，|X | ≤ mD +cD, |Y| ≤ mP +cP，

Y ∩A∗ = ∅，Y ∩A∗
ji
̸= ∅, 1 ≤ i ≤ ηY を満たす任意の結託センターX と結託ユーザ
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Y, 及び任意のグループA∗,A∗
ji
に対し，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ (cD + 1 − ϕmD

(|X |)) (cP + 1 − ϕmP
(|Y|))

(cD + 1)(cP + 1)
H (Kj) , η′ ≤ ηY (7.2)

が成立する． ¤

（証明）制約条件 (C5)より，任意の (mD, cD,mP , cP , t) KPSに対して，

H (Kj | U (Y) , V (X ) , S (X ))

=
(cD + 1 − ϕmD

(|X |)) (cP + 1 − ϕmP
(|Y|))

(cD + 1)(cP + 1)
H (Kj) (7.3)

が成り立つ．また，補題 4.2の証明における (4.16)の導出と同様にして，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ H (K∗ | U (Y) , V (X ) , S (X )) , η′ ≤ ηY (7.4)

を得る．したがって，(7.3)と (7.4)より，

H
(
K∗ | K∗

j1
, K∗

j2
, · · · , K∗

jη′
, V (X ) , S (X )

)
≥ (cD + 1 − ϕmD

(|X |)) (cP + 1 − ϕmP
(|Y|))

(cD + 1)(cP + 1)
H (Kj) , η′ ≤ ηY (7.5)

を得る． ¤

7.2.1 ユーザの記憶容量の理論的限界

(mD, cD,mP , cP , t) KPSにおけるユーザの記憶容量H (Ui) , 1 ≤ i ≤ nP の理論的

限界は，次の定理として与えられる．

定理 7.1 仮定 3.2を満たす任意の (mD, cD,mP , cP , t) KPSにおいて，

H (Ui) ≥
cP∑
ζ=0

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
, 1 ≤ i ≤ nP (7.6)

が成立する． ¤
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（証明）定理 5.1の証明における (5.14)の導出と同様にして，

H (Ui) ≥
cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kµ(mP ,t,ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1

)
(7.7)

を得る．ここで，(7.7)右辺の各項に対して，

A∗ = Aµ(mP ,t,ζ−1)+j, X = ∅, Y = I(i)
ζ \Aµ(mP ,t,ζ−1)+j,{

A∗
j1

,A∗
j2

, · · · ,A∗
jη′

}
=

{
A1,A2, · · · ,Aµ(mP ,t,ζ−1)+j−1

}
とおくと，Pi /∈ I(i)

ζ ，かつPi ∈ Aψ(ζ−1)+jなので，Y∩A∗ = ∅, Y∩A∗
ji
̸= ∅, 1 ≤ i ≤ η′,

|X | ≤ mD + cD, |Y| ≤ mP + cP が成り立つ．したがって，各項で補題 7.1がそれぞ

れ適用でき，
cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kψ(ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1

)

=

cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

H
(
Kψ(ζ−1)+j | K

µ(mP ,t,ζ−1)+j−1
1 , V (X ) , S (X )

)

≥
cP∑
ζ=0

Ψ(mP ,t,ζ)∑
j=1

(cD + 1 − ϕmD
(|X |)) (cP + 1 − ϕmP

(|Y|))
(cD + 1)(cP + 1)

H
(
Kµ(mP ,t,ζ−1)+j

)
=

cP∑
ζ=0

(µ(mP , t, ζ) − µ(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K) (7.8)

を得る．最後の等号は，仮定 3.2より導かれる．よって，(7.7)，(7.8)より，

H (Ui) ≥
cP∑
ζ=0

(µ(mP , t, ζ) − µ(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K) , 1 ≤ i ≤ nP (7.9)

が成り立つ．また，(7.9)の右辺は，定理 5.1における (5.20)の導出と同様にすると，
cP∑
ζ=0

(µ(mP , t, ζ) − µ(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K)

=

cP∑
ζ=0

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
(7.10)

となり，(7.9)と (7.10)から (7.6)を得る．よって，定理が証明された． ¤
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7.2.2 センターの記憶容量の理論的限界

(mD, cD,mP , cP , t) KPSにおけるセンターの記憶容量H (Vk) , 1 ≤ k ≤ nDの理論

的限界は，次の定理として与えられる．

定理 7.2 仮定 3.2を満たす任意の (mD, cD,mP , cP , t) KPSにおいて，

H (Vk) ≥
cP∑
ζ=0

(
mP + t + ζ

t

)
H (K)

(cD + 1)(cP + 1)
, 1 ≤ k ≤ nD (7.11)

が成立する． ¤

（証明）まず，定理 5.2の証明と同様に，任意の集合 Jζ ⊂ P, 0 ≤ ζ ≤ cP に対し，

(5.26)，(5.27)によって定められる集合 Ñ (Jζ)を定義する．

次に，Dk /∈ X (k), |X (k)| = mD + cDを満たす任意の結託センター

X (k) =
{
Dk1 , Dk2 , · · · , DkmD+cD

}
⊂ D (7.12)

に対し，定理 5.2の証明と同様にして，(5.29)，(5.30)と同様の不等式

H (Vk) ≥
cP∑
ζ=0

Φ(mP ,t,ζ)∑
j=1

H
(
Kν(mP ,t,ζ−1)+j | K

ν(mP ,t,ζ−1)+j−1
1 , V

(
X (k)

)
, S

(
X (k)

))
(7.13)

を得る．したがって，(7.13)の右辺の各項に対して，補題 7.1が適用でき，

cP∑
ζ=0

Φ(mP ,t,ζ)∑
j=1

H
(
Kν(mP ,t,ζ−1)+j | K

ν(mP ,t,ζ−1)+j−1
1 , V

(
X (k)

)
, S

(
X (k)

))

≥
cP∑
ζ=0

Φ(mP ,t,ζ)∑
j=1

cP + 1 − ϕmP
(mP + ζ)

(cD + 1)(cP + 1)
H

(
Kν(mP ,t,ζ−1)+j

)
=

cP∑
ζ=0

(ν(mP , t, ζ) − ν(mP , t, ζ − 1))
cP + 1 − ζ

(cD + 1)(cP + 1)
H (K) (7.14)

を得る．よって，(7.13)と (7.14)より，

H(Vk)≥
cP∑
ζ=0

(ν(mP , t, ζ) − ν(mP , t, ζ − 1))
cP + 1 − ζ

(cD + 1)(cP + 1)
H(K) , 1≤k≤nD(7.15)



第 7章 しきい値ランプ型安全性を満たす t-KPS’ 99

が成り立つ．(7.15)の右辺は，(5.34)と同様に考えると，

cP∑
ζ=0

(ν(mP , t, ζ) − ν(mP , t, ζ − 1))
cP + 1 − ζ

cP + 1
H (K)

=

cP∑
ζ=0

(
mP + t + ζ

t

)
H (K)

(cD + 1)(cP + 1)
(7.16)

となり，(7.15)と (7.16)から (7.11)を得る．よって，定理が証明された． ¤

7.3 最適な (mD, cD,mP , cP , t) KPSの構成法

本節では，前節で導出したユーザとセンターの記憶容量の理論的限界を達成し，

(mD, cD, mP , cP , t) KPSを実現する最適な構成法を提案する．また，本研究では簡

単のため，この構成法を (mD, cD,mP , cP , t) 構成法と呼ぶことにする．提案する構

成法は，6.3節で提案した (mD, cD,mP , ∗, t) 構成法をサブルーチンとして用いる．
0 ≤ ζ ≤ cP に対して，Fq上の多項式を用いる (mD, cD,mP + ζ, ∗, t) 構成法の各情

報，及び秘密情報の確率関数を次のように表す．ただし，各センター及び各ユーザ

の ID情報は ζに依らず同じ値とする．

• 秘密情報：s
(ζ)
k , 1 ≤ k ≤ mD + cD + 1.

• センター間通信情報：v
(ζ)
k,k′ , 1 ≤ k ≤ mD + cD + 1, 1 ≤ k′ ≤ nD.

• センター記憶情報：v
(ζ)
k , 1 ≤ k ≤ nD.

• ユーザ受信情報：u
(ζ)
ij ,i, 1 ≤ i ≤ nP , 1 ≤ j ≤ mD + cD + 1.

• ユーザ記憶情報：u
(ζ)
i , 1 ≤ i ≤ nP .

• グループAjの鍵：k
(ζ)
j , 1 ≤ j ≤

(
nP

t

)
.

• 確率関数：p
(ζ)
S (s(ζ)).
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次に，Fq上の多項式を用いる (mD, cD,mP , cP , t) 構成法を示す．t-KPS’の公開情

報である ID情報，各集合，及び確率関数を次のようにおく．

K = Fq(cD+1)(cP +1) , (7.17)

S = F
PcP

ζ=0(mD+cD+1)(mP +t+ζ
t )

q , (7.18)

V = F
PcP

ζ=0(
mP +t+ζ

t )
q , (7.19)

U = F
PcP

ζ=0(
mP +t−1+ζ

t−1 )
q , (7.20)

pS(s) =

cP∏
ζ=0

p
(ζ)
S

(
s(ζ)

)
. (7.21)

更に，適当な全単射の写像 π3 : FcP +1

qcD+1 → Fq(cD+1)(cP +1)も公開情報とする．このとき，

(mD, cD, mP , cP , t) 構成法における各情報は，次のように表される．

sk =
(
s
(0)
k , s

(1)
k , · · · , s

(cP )
k

)
∈ S, 1 ≤ k ≤ mD + cD + 1, (7.22)

vk,k′ =
(
v

(0)
k,k′ , v

(1)
k,k′ , · · · , v

(cP )
k,k′

)
∈ V , 1≤k≤mD + cD + 1, 1≤k′≤nD, (7.23)

vk =
(
v

(0)
k , v

(1)
k , · · · , v

(cP )
k

)
∈ V, 1 ≤ k ≤ nD, (7.24)

uij ,i =
(
u

(0)
ij ,i, u

(1)
ij ,i, · · · , u

(cP )
ij ,i

)
∈ U , 1≤ i≤nP , 1≤j≤ mD + cD + 1, (7.25)

ui =
(
u

(0)
i , u

(1)
i , · · · , u

(cP )
i

)
∈ U , 1 ≤ i ≤ nP , (7.26)

kj = π3

(
k

(0)
j , k

(1)
j , · · · , k

(c)
j

)
∈ K, 1 ≤ j ≤

(
nP

t

)
. (7.27)

(mD, cD,mP + ζ, ∗, t) 構成法の性質から，(mD, cD,mP , cP , t) KPSの構成法に対

して，以下の定理が導かれる．

定理 7.3 (mD, cD,mP , cP , t) 構成法は，定義 7.1の (mD, cD,mP , cP , t) KPSを実現

し，ユーザ及びセンターの記憶容量が，それぞれ定理 7.1及び定理 7.2の理論的限界

を達成する． ¤

（証明）定理 5.3より，グループ Aj のユーザーは同じ k
(ζ)
j , 0 ≤ ζ ≤ cP を共有で

きる．また，(mD, cD,mP , cP , t) 構成法で用いる写像 π3 が全単射であることから，
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グループの鍵 kj もグループ内のユーザー間で共有することができる．したがって，

(mD, cD, mP , cP , t) 構成法は，制約条件 (C1)を満たす．

(mD, cD,mP , cP , t) 構成法では，0 ≤ ζ ≤ cP に対して，(mD, cD,mP + ζ, t) 構成法

が独立に実行されるので，|X | ≤ mD + cD, |Y| ≤ mP + cP，Y ∩Aj = ∅を満たす任
意の集合X , Y , Ajに対して，

H
(
K

(ζ)
j | U (Y) , V (X ) , S (X )

)
=

 0 for ζ < ϕmP
(|Y|)

cD+1−ϕmD
(|X |)

cD+1
H

(
K

(ζ)
j

)
for ζ ≥ ϕmP

(|Y|)
(7.28)

が成り立つ．ここで，k
(ζ)
j に対応する確率変数をK

(ζ)
j とした．また，(mD, cD,mP , cP , t)

構成法で用いる写像 π3は全単射なので，

H (Kj) =

cP∑
ζ=0

H
(
K

(ζ)
j

)
(7.29)

が成り立つ．よって，

H (Kj | U (Y) , V (X ) , S (X )) =

cP∑
ζ=0

H
(
K

(ζ)
j | U (Y) , V (X ) , S (X )

)

=

cP∑
ζ=ϕmP

(|Y|)

H
(
K

(ζ)
j | U (Y) , V (X ) , S (X )

)

+

ϕmP
(|Y|)−1∑

ζ′=0

H
(
K

(ζ′)
j | U (Y) , V (X ) , S (X )

)

=
cD + 1 − ϕmD

(|X |)
cD + 1

cP∑
ζ=ϕmP

(|Y|)

H
(
K

(ζ)
j

)
(7.30)

を得る．確率変数K
(ζ)
j , 0 ≤ ζ ≤ cP は互いに独立かつ FqcD+1 上で一様に分布するの

で，任意のグル―プAjに対して，

H
(
K

(ζ)
j

)
= log qcD+1 (7.31)
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を得る．したがって，

cP∑
ζ=ϕmP

(|Y|)

H
(
K

(ζ)
j

)
= (cP + 1 − ϕmP

(|Y|)) log qcD+1

=
(cP + 1 − ϕmP

(|Y|)) (cP + 1)

cP + 1
log qcD+1

=
cP + 1 − ϕmP

(|Y|)
cP + 1

H (Kj) (7.32)

となり，(7.30)と (7.32)から，

H (Kj | U (Y) , V (X ) , S (X ))

=
(cD + 1 − ϕmD

(|X |)) (cP + 1 − ϕmP
(|Y|))

(cD + 1) (cP + 1)
H (Kj) (7.33)

を得る．したがって，(mD, cD,mP , cP , t) 構成法は，制約条件 (C5)を満たす．

Fq 上の多項式を用いる (mD, cD,mP , cP , t) 構成法は，0 ≤ ζ ≤ cP に対して，Fq

上の多項式を用いる (mD, cD,mP + ζ, ∗t) 構成法を独立に実行する構成法なので，
(mD, cD, mP + ζ, ∗, t) 構成法 (0 ≤ ζ ≤ cP )におけるユーザ及びセンターの記憶容量

の合計が，(mD, cD,mP , cP , t) 構成法におけるユーザ及びセンターの記憶容量とな

る．(mD, cD,mP + ζ, ∗, t) 構成法におけるユーザ及びセンターの記憶容量は，それ
ぞれ，(

mP + t − 1 + ζ

t − 1

)
log qcD+1 =

(
mP + t − 1 + ζ

t − 1

)
cP + 1

cP + 1
log qcD+1

=

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
, (7.34)(

mP + t + ζ

t

)
log qcD+1

cD + 1
=

(
mP + t + ζ

t

)
cP + 1

cP + 1
· log qcD+1

cD + 1

=

(
mP + t + ζ

t

)
H (K)

(cD + 1)(cP + 1)
(7.35)

となる．したがって，Fq 上の多項式を用いる (mD, cD,mP , cP , t) 構成法に対する，
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ユーザー及びセンターの記憶容量は，それぞれ

H (Ui) =

cP∑
ζ=0

(
mP + t − 1 + ζ

t − 1

)
H (K)

cP + 1
, 1 ≤ i ≤ nP , (7.36)

H (Vk) =

cP∑
ζ=0

(
mP + t + ζ

t

)
H (K)

(cD + 1)(cP + 1)
, 1 ≤ k ≤ nD (7.37)

となり，定理 7.1及び定理 7.2の理論的限界とそれぞれ一致する．

以上により，定理が証明された． ¤

7.4 比較・考察

定義 7.1で定義した (mD, cD,mP , cP , t) KPSにおいて，cD = 0のとき制約条件

(C3)と (C5)が等価となり，cP = 0のとき制約条件 (C4)と (C5)が等価となる．

また，cD = cP = 0 のときは，制約条件 (C2) と (C5) が等価となる．したがっ

て，(mD, cD,mP , cP , t) KPSは，これまでに定義した (mD,mP , t) KPS，(mD,mP , t)

KPS’，(mD, ∗,mP , cP , t) KPS，(mD, cD,mP , ∗, t) KPSの全てを特別な場合に含む一

般的な方式となる．

(mD, cD,mP , cP , t) KPSにおけるユーザの記憶容量の理論的限界は，定理 7.1に

よって示された．この理論的限界は，mDと cDの大きさに依らず，定理 5.1で示し

た (mD, ∗,mP , cP , t) KPSにおけるユーザの記憶容量の理論的限界と一致する．ま

た，cP = 0のときは，定理 4.1で示した (mD,mP , t) KPS’におけるユーザの記憶容

量の理論的限界と一致する．一方，定理 7.2によって示された，(mD, cD,mP , cP , t)

KPSにおけるセンターの記憶容量の理論的限界は，cD = 0のとき，定理 5.2で示

した (mD, ∗,mP , cP , t) KPSにおけるセンターの記憶容量の理論的限界と一致し，

cP = 0のとき，定理 6.2で示した (mD, cD,mP , ∗, t) KPSにおけるセンターの記

憶容量の理論的限界と一致する．また，cD = cP = 0のときは，定理 4.2で示し

た (mD,mP , t) KPS’におけるセンターの記憶容量の理論的限界と一致する．以上よ

り，(mD, cD,mP , cP , t) KPSにおけるユーザとセンターの記憶容量の理論的限界は，

(mD,mP , t) KPS，(mD,mP , t) KPS’，(mD, ∗,mP , cP , t) KPS，及び (mD, cD,mP , ∗, t)
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KPSの全てにおけるユーザとセンターの理論的限界を，それぞれ特別な場合として

含む最も一般的な結果になっている．

次に，5.4節及び 6.4節と同様に，センター通信量削減型 (mD + cD,mP + cP , t) 構

成法と，7.3節で提案した，(mD, cD,mP , cP , t) 構成法の安全性と記憶容量の比較を

行う．

表 7.1: センター通信量削減型 (mD + cD,mP + cP , t)構成法と (mD, cD,mP , cP , t)構

成法の安全性の比較例 (単位：ビット)

ω2≤13 14≤ω2≤20 21≤ω2

H(20,20) =128 H(20,20) =128 H(20,20) =0

ω1≤13 H(20,0,13.7) =128 16≤H(20,0,13.7)≤112 H(20,0,13.7) =0

H(13,7,20,0) =128 H(13,7,20,0) =128 H(13,7,20,0) =0

H(13,7,13,7) =128 16≤H(13,7,13,7)≤112 H(13,7,13,7) =0

H(20,20) =128 H(20,20) =128 H(20,20) =0

14≤ω1≤20 H(20,0,13.7) =128 16≤H(20,0,13.7)≤112 H(20,0,13.7) =0

16≤H(13,7,20,0)≤112 16≤H(13,7,20,0)≤112 H(13,7,20.0) =0

16≤H(13,7,13,7)≤112 2≤H(13,7,13,7)≤98 H(13,7,13,7) =0

H(20,20) =0 H(20,20) =0 H(20,20) =0

21≤ω2 H(20,0,13.7) =0 H(20,0,13.7) =0 H(20,0,13.7) =0

H(13,7,20.0) =0 H(13,7,20.0) =0 H(13,7,20.0) =0

H(13,7,13,7) =0 H(13,7,13,7) =0 H(13,7,13,7) =0

表 7.1は，簡単な比較例として F2128 上の多項式を用いるセンター通信量削減型

(20, 20, 2) 構成法，F216 上の多項式を用いる (20, 0, 13, 7, 2) 構成法と (13, 7, 20, 0, 2)

構成法，F2上の多項式を用いる (13, 7, 13, 7, 2) 構成法における，ユーザとセンター

の各結託数に対する安全度の変化を示している．ここで，結託センター数を ω1，結

託ユーザ数をω2とおき，センター通信量削減型 (20, 20, 2)構成法，(20, 0, 13, 7, 2)構

成法，(13, 7, 20, 0, 2) 構成法，(13, 7, 13, 7, 2) 構成法の安全度を，それぞれH(20,20,2),

H(20,0,13,7,2), H(13,7,20,0,2), H(13,7,13,7,2)とした．これら 4つの構成法では，センターと

ユーザの結託数のどちらかが 21以上になると鍵の情報が完全に得られるので安全度
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が 0になる．一方，センターとユーザの結託数が共に 20以下の場合は，全ての構成

法において，鍵の情報が完全に得られることはないがしきい値ランプ型安全性を満た

す構成法では，センターとユーザの結託数のどちらかが 14 ≤ ω ≤ 20のときに鍵の情

報が部分的に得られる．また，鍵の情報が部分的に得られる範囲は，(13, 7, 13, 7, 2)

構成法が最も広くなっている．

表 7.2: センター通信量削減型 (mD + cD,mP + cP , t)構成法と (mD, cD,mP , cP , t)構

成法の記憶容量の比較例 (単位：ビット)

(20, 20, 2) (20, 0, 13, 7, 2) (7, 13, 20, 0, 2) (7, 13, 7, 13, 2)

ユーザの記憶容量 2688 2240 2688 2240

センターの記憶容量 29568 21056 3696 2632

表 7.2は，表 7.1の例と同様の構成法におけるセンターとユーザの記憶容量を示し

ている．センターとユーザの記憶容量は，共にセンター通信量削減型 (20, 20, 2) 構

成法が最も大きく，(13, 7, 13, 7, 2) 構成法が最も小さくなる．したがって，鍵の情報

が部分的に得られる範囲が狭いほど，すなわち，安全性が高いほど各記憶容量は増

加する．特に，センターの記憶容量の増加が膨大になる．

以上により，同じ長さの鍵を共有する場合，(mD, cD,mP , cP , t) 構成法は部分的に

鍵の情報が得られる範囲を許容することで，センター通信量削減型 (mD,mP + cP , t)

構成法より記憶容量を削減した効率的な構成法となる．特に，センターの記憶容量

を大幅に削減できる．また，(mD, ∗,mP , cP , t) 構成法や，(mD, cD,mP , ∗, t) 構成法
と同様に，記憶容量を削減することにより，安全性が低下してしまうが，鍵のエン

トロピーを十分大きくとることで，十分高い安全性を実現できる．
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第8章 結論

8.1 まとめ

本研究では，情報量的に安全な鍵事前配布方式に対して，センター間の総通信量

の削減と安全性の拡張を行った．安全性の拡張に対しては，従来のしきい値型安全

性から次の 3つの性質への拡張を検討した．

• ユーザの結託数の増加に従って，攻撃対象の情報が段階的に得られるという
性質．

• センターの結託数の増加に従って，攻撃対象の情報が段階的に得られるという
性質．

• センター及びユーザそれぞれの結託数の増加に従って，攻撃対象の情報が段階
的に得られるという性質．

第 4章では，まずセンターの総通信量を削減するために従来の t会議鍵事前配布方

式 (t-KPS)を拡張したセンター間通信量削減型 t会議鍵事前配布方式 (t-KPS’) を提

案し，t-KPS’に要求する制約条件として，従来と同様の完全整合性としきい値型安全

性に対する制約条件を与えた (mD,mP , t) KPS’を定義した．この (mD,mP , t) KPS’

に対して，センターとユーザの記憶容量の理論的限界を導出し，従来の (mD,mP , t)

KPSにおける理論的限界と等価となることを示した．更に，この理論的限界を達成

する最適なセンター通信量削減型 (mD,mP , t)構成法を提案した．提案したセンター

通信量削減型 (mD,mP , t)構成法は，従来の (mD,mP , t)構成法と同様の記憶容量と

安全性を達成し，かつセンター間の総通信量を削減した構成法となる．

第 5章では，しきい値型安全性を結託ユーザ数の増加に従って攻撃対象の情報が

段階的に得られるという性質に拡張したしきい値-しきい値ランプ型安全性を検討し，
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t-KPS’に要求する制約条件として，従来のしきい値型安全性からしきい値-しきい

値ランプ型安全性に対する制約条件に拡張した (mD, ∗,mP , cP , t) KPSを定義した．

(mD, ∗,mP , cP , t) KPSは，従来の (mD,mP , t) KPS，及び (mD,mP , t) KPS’を特別

な場合に含む一般的な定義となることを示した．次に，(mD, ∗,mP , cP , t) KPSに対

する，センターとユーザの記憶容量の理論的限界を導出し，導出した理論的限界を

達成する最適な (mD, ∗,mP , cP , t)構成法を提案した．この (mD, ∗,mP , cP , t)構成法

は，結託ユーザ数に対し部分的に鍵の情報が得られる範囲を許容することで，従来

の (mD,mP + cP , t)構成法やセンター通信量削減型 (mD,mP + cP , t)構成法よりセ

ンターとユーザの記憶容量を削減することができる．

第 6章では，第 5章のしきい値-しきい値ランプ型安全性とは異なる性質として，し

きい値型安全性を結託センタ数の増加に従って攻撃対象の情報が段階的に得られる

という性質に拡張したしきい値ランプ-しきい値型安全性を検討し，t-KPS’に要求す

る制約条件として，従来のしきい値型安全性からしきい値ランプ-しきい値型安全性

に対する制約条件に拡張した (mD, ∗,mP , cP , t) KPSを定義した．(mD, ∗,mP , cP , t)

KPSは，従来の (mD,mP , t) KPS，及び (mD,mP , t) KPS’を特別な場合に含む一般

的な定義となる．次に，(mD, cD, mP , ∗, t) KPSに対する，センターとユーザの記憶

容量の理論的限界を導出し，導出した理論的限界を達成する最適な (mD, cD,mP , ∗, t)
構成法を提案した．この (mD, cD,mP , ∗, t)構成法は，センターの結託数に対し部分
的に鍵の情報が得られる範囲を許容することで，従来の (mD, mP + cP , t)構成法やセ

ンター通信量削減型 (mD,mP + cP , t)構成法よりセンターの記憶容量をを 1/(cD +1)

に削減することができる．

第7章では，結託センター及び結託ユーザそれぞれの結託数の増加に従って情報が段

階的に得られていく安全性に拡張したしきい値ランプ型安全性を検討し，t-KPS’に要

求する制約条件として，従来のしきい値型安全性からしきい値ランプ型安全性に対す

る制約条件に拡張した (mD, cD,mP , cP , t) KPSを定義した．(mD, cD,mP , cP , t) KPS

は，(mD,mP , t) KPS，(mD,mP , t) KPS’，(mD, ∗,mP , cP , t) KPS，(mD, cD,mP , ∗, t)
KPSの全てを特別な場合に含む最も一般的な方式となる．次に，(mD, cD,mP , cP , t)

KPSに対する，センターとユーザの記憶容量の理論的限界を導出し，導出した理論的

限界を達成する最適な (mD, cD,mP , cP , t)構成法を提案した．この (mD, cD,mP , cP , t)

構成法は，センター及びユーザの結託数に対し，部分的に鍵の情報が得られる範囲を
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許容することで，従来の (mD,mP +cP , t)構成法やセンター通信量削減型 (mD,mP +

cP , t)構成法よりセンター及びユーザの記憶容量を削減することができる．特に，セ

ンターの記憶容量を大幅に削減できることがわかった．

8.2 今後の展望

本研究では，情報量的に安全な鍵事前配布方式である t-KPS’に要求する安全性と

して，しきい値型安全性，しきい値-しきい値ランプ型安全性，しきい値ランプ-しき

い値型安全性，しきい値ランプ型安全性を導入し，それぞれの性質を満たす t-KPS’

におけるセンターとユーザの記憶容量の理論的限界を導出した．しかし，センター

間の通信量やセンターとユーザ間の通信量に対する理論的限界が導出されていない

ため，本研究で提案した各構成法に対する通信量の最適性が保証されていないが，セ

ンター間の通信量とセンターとユーザ間の通信量に対する理論的限界の導出は，今

後の課題の 1つとしたい．

また，本研究で提案した構成法は，記憶容量の最適性は保証されるが，多くの有

限体上の演算が必要となるため，ICカード等の計算能力が低いデバイスに実装する

場合には，鍵の生成に時間がかかってしまうといった実用上の問題が生じてしまう．

この問題を解決するためには，線形演算のみを用いる構成法や XOR演算のみを用

いる構成法の実現性を検討する必要があるが，この検討については今後の課題の 1

つとしたい．



109

参考文献

[1] A. Beimel, and B. Chor, “Communication in key distribution schemes,” IEEE

Trans. Information Theory, vol.42, no.1, pp.19–28, Jan. 1996.

[2] G. R. Blakley, and C. Meadows, “Security of ramp scheme,” Proc. CRYPT’84,

Lecture Notes in Computer Science, vol.196, pp.242–268, 1984.

[3] R. Blom, “An optimal class of symmetric key generation systems,” Proc. EU-

ROCRYPT’84, Lecture Notes in Computer Science, vol.209, pp.335–338, 1985.

[4] C. Blundo, A. De Santis, A. Herzberg, S. Kutten, U. Vaccaro, and M. Yung,

“Perfectly secure key distribution for dynamic conference,” Information and

Computation, vol.146, no.1, pp.1–23, 10 October 1998.
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