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近 年 ， 機 密 情 報 の 漏 え い や サ ー ビ ス 妨 害 攻 撃 等 の セ キ ュ リ テ ィ 侵 害 が ， そ の 背

後 で 基 盤 ツ ー ル と し て 暗 躍 す る マ ル ウ ェ ア（ Mal i c ious  So f tware の 混 成 語 ）と と

も に 社 会 問 題 化 し て い る ． 加 え て マ ル ウ ェ ア の 種 類 数 は 増 加 の 一 途 を 辿 り ， マ ル

ウ ェ ア が 及 ぼ す 脅 威 を 解 明 す る こ と は お ろ か ， 流 行 の マ ル ウ ェ ア を 把 握 す る こ と

も 困 難 に な っ て い る ． こ う し た 事 情 を 鑑 み 本 研 究 で は ， 多 数 の マ ル ウ ェ ア を 効 率

的 に 解 析 す る 仕 組 み を 構 築 す る こ と を 目 的 と す る ． こ れ に よ り ， マ ル ウ ェ ア が 備

え る 脅 威 の 全 容 解 明 を 可 能 に し ， マ ル ウ ェ ア 駆 除 ツ ー ル の 作 成 や ネ ッ ト ワ ー ク で

の 攻 撃 遮 断 と い っ た 対 処 を 促 進 す る こ と を 目 指 す ．  

本 研 究 は ， 次 の 二 つ の 取 り 組 み か ら 構 成 さ れ る ． 一 つ 目 は ， マ ル ウ ェ ア が 備 え

る 脅 威 の 全 体 像 を 効 率 よ く 把 握 す る 取 り 組 み で あ る ． ま た 二 つ 目 は ， マ ル ウ ェ ア

の 解 析 に 要 す る 作 業 を 自 動 化 す る 取 り 組 み で あ る ．   

一 つ 目 の 取 り 組 み で は ， プ ロ グ ラ ム コ ー ド に 基 づ く 自 動 マ ル ウ ェ ア 分 類 シ ス テ

ム を 新 た に 提 案 ・ 構 築 し た ． こ れ に よ り ， 同 じ プ ロ グ ラ ム コ ー ド の 断 片 を 共 有 す

る マ ル ウ ェ ア を 発 見 す る と と も に ， 優 先 し て 解 析 す べ き マ ル ウ ェ ア を 選 定 す る こ

と が 可 能 に な る ． イ ン タ ー ネ ッ ト で 収 集 さ れ た マ ル ウ ェ ア を 分 類 し た 実 験 で は ，

代 表 的 な 5 つ の ク ラ ス タ か ら 1 検 体 ず つ を 選 択 し て 解 析 す る だ け で ，全 マ ル ウ ェ

ア の 約 77 .5%の プ ロ グ ラ ム コ ー ド を 把 握 で き る こ と を 明 ら か に し た ．  

ま た ， 二 つ 目 の 取 り 組 み で は ， マ ル ウ ェ ア の 機 能 把 握 の 要 と な る イ ン ポ ー ト ア

ド レ ス テ ー ブ ル （ 以 下 ， IAT） に 関 し て ， そ の 格 納 場 所 を 特 定 す る 手 法 を 提 案 し

た ． 実 験 で は ， ５ 種 類 の マ ル ウ ェ ア に 関 し て イ ン ポ ー ト ア ド レ ス テ ー ブ ル の 格 納

場 所 を 予 測 し ， 提 案 手 法 と 従 来 技 術 の 予 測 精 度 を 比 較 し た ． そ の 結 果 ， 提 案 手 法

の MCC（ Mathews  Corre la t ion  Coe f f i c i ent） は 98 .4%～ 100%を 示 し ， 従 来 技 術

と 比 較 し 安 定 し て 優 れ た 予 測 精 度 で あ る こ と を 明 ら か に し た ．  

以 下 で は ， 各 取 り 組 み に お け る 背 景 お よ び 提 案 手 法 つ い て 本 論 文 の 章 立 て に 沿

っ て 概 説 す る ． ま ず ， プ ロ グ ラ ム コ ー ド に 基 づ く 自 動 マ ル ウ ェ ア 分 類 シ ス テ ム の

構 築 に お い て ，そ の 要 素 技 術 と な る ア ン パ ッ ク（ 第 ２ 章 ）・逆 ア セ ン ブ ル（ 第 ３ 章 ）・

プ ロ グ ラ ム コ ー ド の 類 似 度 算 出 （ 第 ４ 章 ） に つ い て 説 明 す る ．  

昨 今 の 多 く の マ ル ウ ェ ア は ， ラ ン タ イ ム パ ッ カ ー と 呼 ば れ る 一 種 の 難 読 化 ツ ー

ル に よ り ，そ の プ ロ グ ラ ム コ ー ド が 隠 蔽（ 以 下 ，パ ッ ク ）さ れ て い る ．こ の た め ，

プ ロ グ ラ ム コ ー ド に 基 づ い て マ ル ウ ェ ア を 分 類 す る に は ， ま ず 隠 蔽 さ れ た マ ル ウ

ェ ア の プ ロ グ ラ ム コ ー ド を 抽 出 （ 以 下 ， ア ン パ ッ ク ） す る 必 要 が あ る ． 本 論 文 の

第 ２ 章 で は ， 従 来 の ア ン パ ッ ク 手 法 に お け る 二 つ の 課 題 を 指 摘 し ， そ れ ら を 解 決

す る 手 法 を 提 案 ・ 評 価 し た ． 従 来 技 術 に お け る 一 つ 目 の 課 題 は ， 従 来 技 術 の 目 的

が ア ン パ ッ ク さ れ た プ ロ グ ラ ム コ ー ド の エ ン ト リ ポ イ ン ト（ 以 下 ，OEP:  Or ig ina l  

Entry  Po int）を 特 定 す る こ と に 留 ま っ て お り ，ア ン パ ッ ク さ れ た プ ロ グ ラ ム コ ー

ド の 始 点 ・ 終 点 を 決 定 で き な い こ と に あ る ． こ の 課 題 に 対 し 本 研 究 で は ， 相 対 分

岐 命 令 の 分 岐 元 と 分 岐 先 が ， 複 数 の 実 行 モ ジ ュ ー ル 間 を 跨 が な い こ と に 着 目 し ，
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実 行 モ ジ ュ ー ル の 境 界 を 推 定 す る 手 法 を 提 案 し た ．こ れ に よ り ，OEP を 含 む 一 つ

の 実 行 モ ジ ュ ー ル ， つ ま り ア ン パ ッ ク さ れ た プ ロ グ ラ ム コ ー ド の 領 域 を 決 定 す る

こ と を 可 能 に し た ．実 験 で は ， 対 象 と な る プ ロ グ ラ ム コ ー ド 領 域 の 前 後 に ，他 の

プ ロ グ ラ ム コ ー ド 領 域 が 接 し て い る 場 合 で あ っ て も ，OEP を 含 む プ ロ グ ラ ム コ ー

ド 領 域 だ け を 識 別 で き る こ と を 示 し た ． 従 来 の ア ン パ ッ ク 手 法 に お け る 二 つ 目 の

課 題 は ， マ ル ウ ェ ア が 多 重 に パ ッ ク さ れ て い る 場 合 に ， 各 層 の ア ン パ ッ ク が 完 了

す る た び に ， オ リ ジ ナ ル コ ー ド の 候 補 が 抽 出 さ れ て し ま う 点 に あ る ． こ れ に 対 し

本 研 究 で は ， 得 ら れ た オ リ ジ ナ ル コ ー ド の 候 補 に 関 し て ， 隠 れ マ ル コ フ モ デ ル に

基 づ く 確 率 モ デ ル に よ り ， コ ン パ イ ラ 出 力 コ ー ド の 尤 も ら し さ を 算 出 し ， オ リ ジ

ナ ル コ ー ド を 特 定 で き る 新 た な ア ン パ ッ ク 手 法 を 提 案 し た ． 実 験 で は ， 従 来 技 術

の 方 式 に よ り 抽 出 さ れ た 約 230 の オ リ ジ ナ ル コ ー ド の 候 補 に 関 し て ，真 の オ リ ジ

ナ ル コ ー ド を 正 確 に 特 定 可 能 な こ と を 示 し た ．  

こ う し て 得 ら れ る マ ル ウ ェ ア の ア ン パ ッ ク 結 果 は バ イ ト 列 と し て 表 現 さ れ る ．

マ ル ウ ェ ア の 解 析 作 業 で は ， こ の バ イ ト 列 を 逆 ア セ ン ブ ル し ， そ の 機 能 を 明 ら か

に し て い く ． 一 般 的 に ， デ バ ッ グ シ ン ボ ル 情 報 等 の 入 手 が 困 難 な マ ル ウ ェ ア に 関

し て ， 正 確 な 逆 ア セ ン ブ ル （ 機 械 語 命 令 と デ ー タ の ラ ベ ル 付 ） 結 果 を 得 る こ と は

難 し い ． 一 方 で 多 く の マ ル ウ ェ ア は ， 通 常 の ソ フ ト ウ ェ ア と 同 様 ， 迅 速 な バ グ 改

修 や 機 能 追 加 の た め に ， よ く 知 ら れ た コ ン パ イ ラ が 用 い ら れ る ． そ こ で 第 ３ 章 で

は ，隠 れ マ ル コ フ モ デ ル に 基 づ く 確 率 的 逆 ア セ ン ブ ル 手 法 を 提 案 し た ．本 手 法 は ，

よ く 利 用 さ れ る コ ン パ イ ラ が 出 力 す る 実 行 フ ァ イ ル の 傾 向 （ 機 械 語 命 令 ・ デ ー タ

に お け る 各 バ イ ト 値 の 出 現 確 率 等 ） を 学 習 す る こ と で ， 正 確 な 逆 ア セ ン ブ ル 結 果

を 得 る こ と を 可 能 に す る ． 一 つ 目 の 実 験 で は ， Visua l  C++で コ ン パ イ ル さ れ た 8

つ の ア プ リ ケ ー シ ョ ン に 関 し て ， 提 案 手 法 と 従 来 技 術 と の 比 較 を 行 っ た ． そ の 結

果 ， コ ン パ イ ラ オ プ シ ョ ン に よ っ て は 従 来 技 術 の MCC が 90～ 91%程 度 と な る 一

方 で ， 提 案 手 法 で は 安 定 し て 99%以 上 の 精 度 を 示 し て い る こ と を 明 ら か に し た ．

ま た ，高 度 に 難 読 化 さ れ た 10 種 類 の 実 行 バ イ ナ リ に 関 し て も ，従 来 技 術 の MCC

が 約 35 .2%～ 48 .7%で あ っ た の に 対 し ， 提 案 手 法 は 約 91 .1%と 非 常 に 高 い 精 度 を

達 成 し た ．  

第 ４ 章 で は ， マ ル ウ ェ ア の 逆 ア セ ン ブ ル 結 果 を も と に ， マ ル ウ ェ ア 間 の 類 似 度

を 算 出 す る 手 法 を 提 案 し た ． 従 来 研 究 で は ， ベ ー シ ッ ク ブ ロ ッ ク や コ ー ル ツ リ ー

等 ， プ ロ グ ラ ム 構 造 を 手 動 で 再 構 築 す る 必 要 が あ り ， こ れ が マ ル ウ ェ ア 分 類 の 全

自 動 化 の 妨 げ と な っ て い た ． ま た N-gram/N-perm に よ る 手 法 で は ， 一 種 の 統 計

情 報 に よ り 類 似 度 を 定 義 し て い る た め ， 実 際 に 変 化 の あ っ た 場 所 を 抽 出 す る こ と

は 難 し い と い っ た 問 題 も あ っ た ． こ う し た 問 題 に 対 し ， 本 研 究 で は 機 械 語 命 令 単

位 の LCS（ Longest  Common Subsequence） を 抽 出 し ， そ の LCS の 長 さ に 基 づ

き 類 似 度 を 決 定 す る 手 法 を 提 案 し た ． 本 手 法 が 必 要 と す る の は 逆 ア セ ン ブ ル 結 果

の み で あ り ， 容 易 に マ ル ウ ェ ア 分 類 作 業 を 自 動 化 す る こ と が で き る ． さ ら に は ，
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提 案 手 法 に よ り 算 出 さ れ た 類 似 度 は 機 械 語 命 令 単 位 の LCS で あ る た め ，解 析 に 要

す る 作 業 量（ 読 む べ き 機 械 語 命 令 数 ）を 正 確 に 見 積 も る こ と も 可 能 に な る ．た だ ，

マ ル ウ ェ ア の 中 に は ，機 械 語 命 令 数 が 100 ,000 を 超 え る も の も 存 在 し ，単 純 に 機

械 語 命 令 列 同 士 の LCS を 抽 出 す る に は 多 く の 計 算 時 間 を 要 す る ．こ の た め 提 案 手

法 で は ，機 械 語 命 令 を 独 自 の 縮 約 命 令 で 表 現 す る こ と で ，LCS 抽 出 ア ル ゴ リ ズ ム

の ビ ッ ト ベ ク ト ル 化 を 可 能 に し た ． こ れ に よ り ， SSE2 命 令 を 用 い た 実 装 で は ，

単 純 な LCS 抽 出 ア ル ゴ リ ズ ム と 比 較 し 100 倍 程 度 の 高 速 化 を 達 成 し た ．  

第 ５ 章 で は ， 前 述 の ア ン パ ッ ク ・ 逆 ア セ ン ブ ル ・ 類 似 度 算 出 に 関 す る 提 案 手 法

を 組 み 合 わ せ る こ と で ， 自 動 マ ル ウ ェ ア 分 類 シ ス テ ム を 構 築 し た ． 実 際 の イ ン タ

ー ネ ッ ト で 収 集 さ れ た マ ル ウ ェ ア に 対 す る 実 験 で は ， 代 表 的 な ５ つ の ク ラ ス タ か

ら 1  検 体 ず つ を 選 択 し 解 析 す る だ け で ， 全 マ ル ウ ェ ア の 約 77 .5% の プ ロ グ ラ ム

コ ー ド を 把 握 で き る こ と を 明 ら か に し た ． ま た ， 本 シ ス テ ム が 同 一 と 判 断 し た マ

ル ウ ェ ア に 関 し て ， ア ン チ ウ ィ ル ス ソ フ ト で は 異 な る 複 数 の 検 出 名 が 確 認 さ れ る

状 況 も あ り ， マ ル ウ ェ ア に 対 す る 命 名 の 難 し さ が 明 ら か に な っ た ． 他 に も ， ソ ー

ス コ ー ド が 存 在 す る マ ル ウ ェ ア を 用 い た 実 験 で は ， コ ン パ イ ラ や 最 適 化 オ プ シ ョ

ン が 同 じ で あ れ ば ， ソ ー ス コ ー ド の 類 似 度 と 同 じ 大 小 関 係 を 維 持 で き て い る こ と

が 分 か っ た ． 一 方 ， 同 じ ソ ー ス コ ー ド の マ ル ウ ェ ア で あ っ て も ， コ ン パ イ ラ や 最

適 化 オ プ シ ョ ン が 異 な る 状 況 で は ， 種 の 違 い よ り も 大 き く そ の 類 似 度 が 低 下 す る

こ と も 確 認 さ れ た ． た だ ， マ ル ウ ェ ア 開 発 に よ く 使 わ れ る コ ン パ イ ラ や そ の オ プ

シ ョ ン の 種 類 数 に は 限 り が あ る ． こ の た め ， マ ル ウ ェ ア 作 者 が コ ン パ イ ラ や そ の

オ プ シ ョ ン を 変 化 さ せ な が ら マ ル ウ ェ ア を 作 成 し た と し て も ， 依 然 と し て ， 本 提

案 シ ス テ ム は 解 析 コ ス ト の 削 減 に 効 果 を 発 揮 す る と 考 え ら れ る ．  

第 ６ 章 で は ，マ ル ウ ェ ア の 機 能 を 把 握 す る た め に 要 と な る IAT エ ン ト リ 格 納 場

所 の 特 定 方 法 を 提 案 し た ． 網 羅 的 に 分 岐 命 令 の 候 補 を 抽 出 す る 従 来 技 術 は ， 実 行

モ ジ ュ ー ル の 再 配 置 に よ る 錯 乱 手 法 に 対 し て 弱 い ． ま た 逆 ア セ ン ブ ル 手 法 に 基 づ

く 従 来 技 術 は ，逆 ア セ ン ブ ル 結 果 の 不 正 確 さ が IAT エ ン ト リ 格 納 場 所 の 特 定 に も

悪 影 響 を 与 え て い た ． そ こ で 本 研 究 で は ， 実 行 モ ジ ュ ー ル 内 の 各 バ イ ト 値 が 機 械

語 命 令 で あ る 確 率 と ，IAT エ ン ト リ を 根 と す る コ ー ル ツ リ ー を 用 い る こ と で ，IAT  

エ ン ト リ 格 納 場 所 を 精 度 よ く 抽 出 す る 手 法 を 提 案 し た ． 実 験 で は ， 提 案 手 法 が 各

種 従 来 技 術 よ り も 高 い 精 度 で IAT エ ン ト リ 格 納 場 所 を 特 定 で き る こ と を 示 し た ． 

個 人 情 報 の 売 買 や ス パ ム メ ー ル 配 信 代 行 と い っ た ブ ラ ッ ク マ ー ケ ッ ト の 成 熟 に

伴 い ，マ ル ウ ェ ア に も 迅 速 な バ グ 改 修 や 機 能 追 加 が 求 め ら れ る よ う に な っ て き た ．

維 持 管 理 が 容 易 な 開 発 環 境 が 利 用 さ れ ， ま た 多 く の プ ロ グ ラ ム コ ー ド が 再 利 用 さ

れ て い る の も ， マ ル ウ ェ ア 開 発 に 対 す る コ ス ト 意 識 が 高 ま っ た 結 果 で あ ろ う ． こ

う し た マ ル ウ ェ ア 開 発 の 現 状 に 則 し ， マ ル ウ ェ ア の 分 類 ・ 解 析 作 業 の 自 動 化 を 実

現 し た 本 研 究 は ， 日 々 増 加 す る マ ル ウ ェ ア に 対 し て も ， そ の 脅 威 の 全 容 解 明 に 大

き く 貢 献 す る で あ ろ う ．  
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研究用データセット：マルウェア検体編 機械語命令列の類似性に基づく
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電子情報通信学会,情報通信システムセキュリティ研究会 
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岩村誠,伊藤光恭,村岡洋一 
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情報処理学会創立 50 周年記念（第 72 回）全国大会 
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岩村誠 



  

 

Ｎｏ.2 

早稲田大学 博士（工学） 学位申請 研究業績書 
 

種 類 別   題名、  発表・発行掲載誌名、  発表・発行年月、  連名者（申請者含む）

講演 ○ 

 

 

 

 

   ○ 

 

 

 

 

   ○ 

 

 

 

 

著書 

 

 

 

 

その他 

（論文） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（講演） 

題目 

発表箇所 

発表年月 

著者 

 

題目 

発表箇所 

発表年月 

著者 

 

題目 

発表箇所 

発表年月 

著者 

 

題目 

出版元 

出版年月 

著者 

 

 

題目 

 

掲載紙名 

発表年月 

著者 

 

 

題目 

 

掲載紙名 

 

発表年月 

著者 

 

題目 

掲載紙名 

発表年月 

著者 

 

題目 

発表箇所 

発表年月 

著者 

機械語命令列の類似性に基づく自動マルウェア分類システム 

マルウェア対策研究人材育成ワークショップ 2009 

2009 年 10 月 

岩村誠,伊藤光恭,村岡洋一 

 

コンパイラ出力コードモデルの尤度に基づくアンパッキング手法 

マルウェア対策研究人材育成ワークショップ 2008 

2008 年 10 月 

岩村誠,伊藤光恭,村岡洋一 

 

隠れマルコフモデルに基づく新規逆アセンブル手法 

電子情報通信学会総合大会 

2008 年 3 月 

岩村誠,伊藤光恭,村岡洋一 

 

アナライジング・マルウェア――フリーツールを使った感染事案対処 
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2011 年 10 月 

川古谷裕平,岩村誠,針生剛男 
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Kazufumi Aoki, Takeshi Yagi, Makoto Iwamura, Mitsutaka Itoh 

 

Dense Ship:サーバ型ハニーポット用仮想マシンモニタ 

電子情報通信学会,情報通信システムセキュリティ研究会 

2011 年 6 月 

川古谷裕平,岩村誠,伊藤光恭 

 

メモリ拡張によるアドレスに依存しないブレークポイント技術の提案 

マルウェア対策研究人材育成ワークショップ 2010 

2010 年 10 月 

中山心太,青木一史,川古谷裕平,岩村誠,伊藤光恭 

 

動的解析における検体動作時間に関する検討 
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2010 年 10 月 
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