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近 年 、 ユ ー ザ 認 証 や 秘 密 情 報 の 保 管 な ど に 様 々 な 暗 号 化 デ バ イ ス 、 例 え ば 、

ス マ ー ト カ ー ド 、 無 線 タ グ 、 投 票 計 算 機 、 暗 号 コ プ ロ セ ッ サ な ど が 、 広 く 使 わ

れ て い る 。 そ の 一 方 で 、 暗 号 を ア ル ゴ リ ズ ム の 面 か ら 解 析 す る だ け で は な く 、

電 磁 波 や 電 力 等 の 物 理 的 な 漏 洩 を 解 析 す る サ イ ド チ ャ ン ネ ル 解 析 が 出 現 し 、 暗

号 化 デ バ イ ス の 安 全 性 を 確 保 す る 手 法 の 確 立 が 重 要 な 課 題 と な っ て き た 。  

多 く の サ イ ド チ ャ ン ネ ル 解 析 の な か で 、 電 磁 波 解 析 や 電 力 解 析 は 多 く の 研 究

成 果 が 公 開 さ れ て お り 、 比 較 的 安 価 に 解 析 環 境 を 構 築 す る こ と が で き る た め 、

セ キ ュ リ テ ィ 分 野 で は 注 目 を 集 め る 重 要 な 課 題 と な っ て い る 。 ま た 、 サ イ ド チ

ャ ン ネ ル 解 析 か ら 暗 号 化 デ バ イ ス を 守 る た め の 耐 タ ン パ ー 技 術 の 研 究 や 実 用 的

に 安 全 な LSI 設 計 も 多 数 行 わ れ て き て い る 。 電 磁 波 解 析 と 電 力 解 析 は 暗 号 化 デ

バ イ ス に 対 す る サ イ ド チ ャ ネ ル 攻 撃 の 耐 タ ン パ ー 性 （ 防 護 力 ） を 評 価 す る 際 の

基 礎 と な る 技 術 で あ る こ と か ら 多 く の 研 究 が な さ れ て き た 。  

し か し 、 従 来 提 案 さ れ た 解 析 手 法 を 実 際 に 適 用 す る 際 に は 、 下 記 の よ う な 問

題 が 存 在 す る 。 (1) 電 磁 波 サ イ ド チ ャ ン ネ ル 解 析 で は 、 Le (IEEE TIFS07)が ガ

ウ シ ア ン ノ イ ズ に 対 す る ノ イ ズ の 低 減 の 手 法 を 提 案 し た が 、 非 ガ ウ シ ア ン ノ イ

ズ に 対 す る 良 い 手 法 が ま だ 知 ら れ て い な い 。 (2) Brier (CHES04)が 提 案 し た ハ

ミ ン グ 距 離 漏 洩 モ デ ル は 一 般 的 に 有 効 と さ れ る が 、 具 体 的 な デ バ イ ス に 適 用 す

る た め に Glitch（ 回 路 の 中 に 不 均 一 な パ ス 遅 延 が 論 理 ゲ ー ト へ 入 力 さ れ る こ と

で 起 き る 不 必 要 な 信 号 転 移 ）電 力 の 消 費 を 考 慮 し た 改 善 を す べ き で あ る 。(3) 電

磁 波 解 析 に は 漏 洩 位 置 を 高 い 精 度 で 求 め る こ と が 必 要 と な る が 、 Sauvage (ACM 

TRTS09)が 提 案 し た 統 計 的 検 定 に 基 づ い た 検 出 方 法 は 正 確 な 位 置 を 特 定 す る こ

と が で き な い 。  

こ れ ら の 問 題 が あ る た め 、 従 来 手 法 は 電 磁 波 解 析 と 電 力 解 析 の パ フ ォ ー マ ン

ス （ 正 確 な 暗 号 鍵 を 低 演 算 量 で 求 め る こ と ） の 低 下 を 招 い て い る 。 パ フ ォ ー マ

ン ス を 向 上 さ せ る こ と が で き れ ば 、 暗 号 解 析 の 時 間 を 短 縮 す る こ と が で き 、 暗

号 の 耐 タ ン パ ー 性 能 を よ り 正 確 に 測 定 で き る 。 そ れ に よ り 、 よ り 安 全 性 の 高 い

暗 号 化 デ バ イ ス の 開 発 が 可 能 と な る 。   

 

本 論 文 の 目 的 は 、 電 磁 波 解 析 と 電 力 解 析 の パ フ ォ ー マ ン ス を 向 上 さ せ る 新 し

い 手 法 を 提 案 す る こ と で あ る 。 電 磁 波 解 析 と 電 力 解 析 の パ フ ォ ー マ ン ス の 向 上

に は ノ イ ズ の 低 減 、 正 確 な 漏 洩 の モ デ ル の 構 築 、 及 び 有 効 な 統 計 手 法 の 適 用 と

い う ３ つ の 課 題 を 解 決 す る こ と が 重 要 で あ る 。 本 論 文 で は 、 こ れ ら の 課 題 に 対

す る 有 効 な 手 法 と し て 、 以 下 の ３ つ の 内 容 を 提 案 し て い る 。  

(1) 電 磁 波 サ イ ド チ ャ ン ネ ル 情 報 の ノ イ ズ 低 減 問 題 を 解 決 す る た め に 、 相 関

ノ イ ズ (Correlated Noise) と 同 期 ノ イ ズ （ Simultaneous Noise） を 取 り 上 げ 、

ノ イ ズ の 電 磁 波 解 析 へ の 影 響 を 下 げ る 効 率 的 な ア ル ゴ リ ズ ム を 提 案 し て い る 。  

(2) Glitch 電 力 の 消 費 を 考 慮 す る た め に 、 Switching Glitch 漏 洩 モ デ ル を 新

た に 提 案 し 、 電 磁 波 解 析 と 電 力 解 析 の パ フ ォ ー マ ン ス を 向 上 さ せ て い る 。  

(3) 漏 洩 位 置 を 高 い 精 度 で 求 め る た め に 、 ニ ア フ ィ ー ル ド ス キ ャ ン に 基 づ い

た 瞬 時 信 号 分 散 を 利 用 し た 新 た な 漏 洩 測 定 方 法 を 提 案 し 、 電 磁 波 解 析 の パ フ ォ

ー マ ン ス を 向 上 さ せ て い る 。  

 

本 論 文 は 以 下 の 章 で 構 成 さ れ る 。  
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第 1 章 [ Introduct i on]で は 、 暗 号 の サ イ ド チ ャ ン ネ ル 解 析 手 法 を 紹 介 し 、 特

に 、 電 力 解 析 と 電 磁 波 解 析 の 説 明 を 行 い 、 現 在 ま で に 発 表 さ れ た 解 析 技 術 を 紹

介 し 、 本 論 文 の 位 置 づ け と 目 的 を 述 べ て い る 。  

 

第 ２ 章 [Correlated Noise Reduction for EMA]で は 、 暗 号 の 電 磁 波 解 析 で 発

生 す る 相 関 ノ イ ズ を 取 り 上 げ 、 ノ イ ズ の 電 磁 波 解 析 へ の 影 響 を 低 下 さ せ る 効 率

的 な ３ つ の ア ル ゴ リ ズ ム を 提 案 し て い る 。 相 関 ノ イ ズ は ク ロ ッ ク ネ ッ ト ワ ー ク

か ら 発 生 さ れ る 電 磁 波 が 暗 号 化 モ ジ ュ ー ル に 干 渉 す る こ と が 原 因 で 引 き 起 こ さ

れ る も の で あ り 、 ノ イ ズ と 暗 号 化 信 号 の 間 に は 強 い 相 関 性 が 現 れ る 。 ノ イ ズ の

周 波 数 バ ン ド と 暗 号 信 号 の 周 波 数 バ ン ド が 重 な っ て い る た め に 、 Pelletier 

(NIST 05) に よ っ て 提 案 さ れ た 離 散 ウ ェ ー ブ レ ッ ト 変 換 手 法 で は 、 ノ イ ズ を 信

号 か ら 分 離 で き な い 。 実 機 で の 測 定 と シ ミ ュ レ ー シ ョ ン を 行 う こ と で 、 ノ イ ズ

と 暗 号 化 信 号 で は 、 ノ イ ズ の ク ロ ッ ク 信 号 の エ ッ ジ 分 散 が 大 き い こ と が わ か っ

た 。こ の 特 徴 を 利 用 し て 、S-SVD（ Single-sample singular value decomposition）

法 、M-SVD（ Multi-sample singular value decomposition）法 、A.Subt.（ Averaged 

Subtraction）法 の ３ 種 の 方 法 を 提 案 し て い る 。S-SVD 法 と M-SVD 法 は 、混 合 信

号 中 か ら エ ッ ジ 分 散 値 の 大 き い ク ロ ッ ク 信 号 を サ ン プ リ ン グ し 、 相 関 ノ イ ズ を

分 離 す る 方 法 で あ る 。A.Subt.法 は 、信 号 サ ン プ リ ン グ 時 に 背 景 信 号 を 分 離 す る

方 法 で あ る 。 こ れ ら の 手 法 を AES 暗 号 が FPGA と ASIC に 実 装 さ れ て い る ボ ー ド

上 で 実 験 を 行 っ た 。 Pelletier (NIST 05)の ノ イ ズ 削 減 方 法 は SNR 値 が 平 均 で

2.45dB で あ っ た が 、 提 案 し た 3 つ の 方 法 は 夫 々 、 14.49dB、  21.58dB、 8.08dB

と な る 結 果 が 得 ら れ 、 相 関 ノ イ ズ の 影 響 を 低 下 さ せ る こ と が 確 認 で き 、 提 案 し

た 手 法 の 有 効 性 を 示 す こ と が で き て い る 。  

 

第 3 章 [ S i mu l t a n e o u s  No i s e  R e d u c t i o n  f o r  E M A ]で は 、電 磁 波 サ イ ド チ ャ ン ネ

ル 解 析 で の 同 期 ノ イ ズ を 削 減 す る ア ル ゴ リ ズ ム を 提 案 し て い る 。 電 磁 波 サ イ ド

チ ャ ン ネ ル 解 析 で は 、 攻 撃 へ の 有 効 な 防 御 手 段 と し て 、 複 数 の 暗 号 化 モ ジ ュ ー

ル を 同 時 に 動 か す こ と が あ る 。 こ れ に よ り 、 同 期 ノ イ ズ が 発 生 し 解 析 が 困 難 に

な る 。 Le (IEEE TIFS07)は ４ 次 累 積 率 （ Cumulant） を 用 い 、 ガ ウ ス ノ イ ズ に 対

し て は 有 効 な 解 析 が 可 能 で あ る こ と を 示 し た が 、 非 ガ ウ ス ノ イ ズ に 対 し て は 効

果 的 な 解 析 が で き な い こ と が 課 題 で あ る と 指 摘 さ れ て い る 。 本 論 文 で は 、 非 ガ

ウ ス ノ イ ズ に 対 し て 、 Hyvarinen が 提 案 し た FastICA ア ル ゴ リ ズ ム (IEEE 

Tran.NN,1999)を 用 い て 、混 合 信 号 の 中 か ら 単 一 暗 号 化 信 号 を 抽 出 し た 後 に 、相

関 係 数 判 定 と 暗 号 信 号 の 振 幅 を 再 生 成 す る と い う SR（ Source Recovery） 法 を

提 案 し て い る 。SR 法 は 、同 期 ノ イ ズ を 効 率 良 く 削 減 で き 、正 確 に 暗 号 鍵 を 解 析

す る こ と が で き る た め 、SR を 適 用 し な い 方 法 と 比 べ て 、正 確 な 鍵 を 検 出 す る た

め に 必 要 な 信 号 の 数 を 47.8%ま で 減 ら す こ と が で き る こ と を 実 験 で 確 か め て い

る 。 電 磁 波 解 析 の パ フ ォ ー マ ン ス を 大 幅 に 上 げ る こ と が で き る 手 法 を 開 発 し た

こ と は 学 術 的 に 高 く 評 価 で き る 。  

 

第 4 章 [The Switching Glitch Leakage Model for EMA and PA]で は 、 電 磁
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波 解 析 と 電 力 解 析 の パ フ ォ ー マ ン ス を 向 上 さ せ る た め に 新 た な 漏 洩 モ デ ル を 提

案 し て い る 。 Brier (CHES 04)が 提 案 し た ハ ミ ン グ 距 離 漏 洩 モ デ ル は 暗 号 解 析 手

法 の な か で 広 く 利 用 さ れ て き た が 、Glitch が 引 き 起 こ す エ ネ ル ギ ー 消 費 は 考 慮

さ れ て い な い 。 多 く の 場 合 、 Glitch の エ ネ ル ギ ー 消 費 は CMOS 回 路 の 動 的 動 作

エ ネ ル ギ ー の 20%か ら 40%を 占 め る た め 、 Glitch を 考 慮 し な い 従 来 の 電 磁 波 解

析 と 電 力 解 析 手 法 で は パ フ ォ ー マ ン ス の 劣 化 が 起 こ る 。 本 論 文 で は 回 路 中 の デ

ー タ に 依 存 す る 論 理 回 路 の 反 転 と 暗 号 化 演 算 時 の Glitch 消 費 も 考 慮 し た

Switching Glitch モ デ ル を 提 案 し て い る 。 従 来 の ハ ミ ン グ 距 離 漏 洩 モ デ ル と 比

較 し た と こ ろ 、 電 力 解 析 で は 正 確 な 鍵 を 検 出 す る に 必 要 な 信 号 の 数 が 24.5%減

少 し 、 電 磁 波 解 析 で は 17.1%減 少 す る こ と が 確 認 さ れ た 。 パ フ ォ ー マ ン ス を 向

上 す る こ と が 可 能 と な っ て お り 、 学 術 的 に も 、 実 用 的 に も 高 く 評 価 で き る 。  

 

第 5 章 [A Novel Leakage Localization Method for EMA]で は 、 電 磁 波 解 析

の パ フ ォ ー マ ン ス を 上 げ る た め に 、 新 し い 漏 洩 定 位 方 法 を 提 案 し て い る 。 電 磁

波 の 放 射 は 局 所 的 特 性 を 持 ち 、 秘 密 情 報 が 暗 号 化 デ バ イ ス の 複 数 の 位 置 か ら 漏

洩 す る た め 、 暗 号 解 析 を す る 前 に 電 磁 波 解 析 を す る 最 適 な 位 置 を 特 定 す る こ と

は 困 難 で あ り 、 信 号 を 取 得 し 解 析 を 行 い な が ら 位 置 を 見 つ け る こ と と な る 。

Sauvage (ACM TRTS09)の 方 法 は 計 測 値 の 最 大 値 に 着 目 し た 方 法 を 採 用 し て お り 、

局 所 的 に 最 適 値 を 早 く 検 出 で き る が 、 広 域 の 多 く の デ ー タ に 依 存 す る 電 磁 漏 洩

の 場 合 は 検 出 が 困 難 で あ る 。 本 論 文 で は プ ロ ー ブ の 近 傍 箇 所 か ら 取 得 し た 電 磁

波 放 射 信 号 に 対 し て 、 信 号 の 分 散 値 と 中 央 値 の 差 分 値 が 同 一 に な る こ と を 利 用

し て 、 暗 号 化 モ ジ ュ ー ル の 漏 洩 を 識 別 す る 方 法 を 提 案 し て い る 。 実 際 に 磁 場 プ

ロ ー ブ を 作 り 、ASIC 化 さ れ た AES 暗 号 が 搭 載 さ れ た ボ ー ド 上 で 提 案 手 法 の 性 能

を 測 定 し て い る 。 実 験 の 結 果 、 Sauvage の 手 法 と 比 べ て 正 確 な 漏 洩 位 置 を 特 定

化 す る 率 が 48.6%向 上 す る こ と が 確 か め ら れ 、 そ の 有 効 性 を 高 く 評 価 で き る 。  

 

第 ６ 章 [Conc lus ion]で は 本 論 文 を ま と め 、 本 研 究 成 果 を 総 括 し て い る 。  

 

 以 上 、 電 磁 波 解 析 と 電 力 解 析 問 題 に お い て 、 様 々 な ノ イ ズ が 発 生 す る 環 境

下 で 、 正 確 な 暗 号 鍵 を 低 演 算 量 で 求 め る 問 題 に 対 し て 新 し い 手 法 を 提 案 し そ の

有 効 性 を 示 し て お り 、 学 術 的 な 貢 献 の み な ら ず 、 実 用 面 で も 有 効 な 研 究 成 果 で

あ る と 評 価 で き る 。  

よ っ て 本 論 文 は 博 士 （ 工 学 ） の 学 位 論 文 と し て 価 値 あ る も の と 認 め る 。  
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