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近年、ユビキタスコンピューティングや人間中心のコンピューティングなど新しいコン

ピューティングパラダイムは、コンピュータとネットワーク技術の急速な進歩によって大

変前途有望なものだと大きく期待されている。ユビキタスと人間中心のコンピューティン

グ環境の統合によって、いつでもどこでも便利で快適な人間中心のサービスを提供するこ

とが可能となる。しかし、このような新しいコンピューティング環境においては、従来の

コンピューティング環境に比べてセキュリティ上の脅威にさらされる可能性がより大きい。

従来のコンピューティング環境内には存在しなかったより多くの脅威があらわれ、とくに

人間に近いネットワーク環境において、さまざまな攻撃によって、個人のプライバシーが

危険にさらされる。例えば、ユビキタスヘルスシステムにおける個人の健康情報、スマー

トホームにおける個人の生活情報などがハッキングされる可能性があり、それによって大

きな問題を引き起こすこともありえる。こういったことを防ぐためには、人間中心のユビ

キタスコンピューティング環境に適した知的でダイナミックなセキュリティフレームワー

クが求められる。 

本研究は、人間中心のユビキタスコンピューティング環境に対応したセキュリティを最

大化することを目指して、人間中心のユビキタスコンピューティングのためのハイブリッ

ド・インテリジェント・セキュリティ・フレームワーク (Hybrid Intelligent Security Framework 

for Human-centric Ubiquitous Computing , HUC-HISF)を提案するものである。 



まず、提案のセキュリティフレームワークは、リソースに制約のあるアプリケーション

（例えば、廉価な RFID タグやセンサー）におけるセキュリティを確保するための軽量暗号

化アルゴリズムを提供し、ユビキタス・モバイル・デバイスといったリソースに制約のあ

る環境においてもソフトウェアとハードウェアの性能向上をはかる。 

次に、提案のセキュリティフレームワークは、人間中心のユビキタスコンピューティン

グのためのセキュリティプロトコルの改善を行っている。具体的には、 

 ワイヤレス・モバイル・ネットワーク環境における高速で安全なハンドオーバを

実現するためのセッション・キー・ディストリビューション・メカニズム (Session 

Key Distribution Mechanism)を提案している。このメカニズムはストリーム・コン

トロール・トランスミッション・プロトコル (Stream Control Transmission Protocol)

に基づいて開発され、それによってモバイルノードが接続を切断することなく能

動的に IP アドレスを変えることができるようになる。 

 セキュリティが強化されたキー・リカバリー・プロトコル (Security-Enhanced Key 

Recovery Protocol)およびプライバシーが強化されたキー・リカバリー・プロトコル 

(Privacy-Enhanced Key Recovery Protocol)を提案している。これらのプロトコルはユ

ーザのロケーションに関するプライバシーを保護するために改善されたものであ

る。 

 コントラクト・ネットワーク・プロトコル (Contract Network Protocol, CNP)に基づ

いたセキュリティ・シミュレーション・モデル (Security Simulation Model)を提案

し、ネットワークへの不正侵入を効果的に検出するための汎用シミュレーション

環境を設計し、構築している。 

また、本研究で提案しているセキュリティフレームワークは、人間中心のユビキタスコ

ンピューティングのための動的ヒューマン－コンテキスト・ロール・ベース・アクセス・

メカニズム (Dynamic Human-Context Role Based Access Control Mechanism)を提供し、時空間

情報などヒューマン－コンテキストを取り入れることによって既存の手法を大きく改善す

ることができた。 

本論文では、さらに、提案のセキュリティフレームワークが人間中心のユビキタスコン

ピューティングにおけるサーベイランス・サービスやモバイル IPTV サービスに適用するこ

とが可能であることを示すとともに、本研究で提案しているセキュリティフレームワーク

の有効性を検証するためのシミュレーション環境を構築し、パフォーマンスとセキュリテ

ィの両側面からシミュレーションと分析を行っている。 

本研究で提案している人間中心のユビキタスコンピューティングのためのハイブリッ

ド・インテリジェント・セキュリティ・フレームワークは、ヒューマン・ファクターや人

間的な側面を考慮しながら、ワイヤレス・モバイル・ネットワーキング環境に応じたセキ

ュリティを最大限に確保するためのプロトコル、アルゴリズム、メカニズムを含む統合パ

ッケージを提供することが期待できる。 
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本研究の成果は、ネットワークセキュリティに関する研究分野全般、とくに、ワイヤレ

ス・モバイル・ネットワーク環境や人間中心のユビキタスコンピューティング統合環境に

おけるセキュリティの研究発展に大きく寄与するものとして高く評価することができる。 

以上のことに鑑みて、本審査委員会は本論文が博士（人間科学）の学位の授与するに値

する学術的な価値を有するものと認める。 
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