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	 イ ン ターネットの社会インフラ化に伴い，インターネット上に存在する重要情

報を狙うサイバー攻撃が増加している．サイバー攻撃の多くは，端末が悪意のあ

るソフトウェア（マルウェア）へ感染することに起因している．端末が一旦マル

ウェアに感染すると，攻撃者からの命令を受信し新たなサイバー攻撃に悪用され

るため，サイバー攻撃を抑制するためにはマルウェア対策が必須である． 	

	 マ ルウェアへの対策は，ホスト上での対策とネットワーク上での対策に大別で

きる．ホスト上での対策には，主にアンチウィルスソフトに代表されるようなフ

ァイルベースでの対策がある．ファイルベースの対策では，既知のマルウェアの

解析結果から事前にシグネチャを生成し，検査対象のファイルと照合することで

マルウェアを検知する．しかし，近年では，新種のマルウェアが日々数万種類発

見されているため，ファイルベースの対策には限界がある．ネットワーク上での

対策には，主にブラックリストに代表されるような通信ベースの対策がある．通

信ベースの対策では，悪性通信宛先（ドメイン名，URL）や悪性通信パターンを利

用し，感染に関わる悪性通信を検知することで，感染防御や感染端末発見を実施

する．マルウェア感染では，感染時や感染後には必ず悪性通信が発生するため，

ファイルベースでは対策が困難な場合でも，通信ベースでの対策が有効となる． 	

	 一 般に，通信ベースのマルウェア対策を実施する際には，悪性通信宛先や悪性

通信パターンの情報を下記の 3 つ の手順により生成する必要がある．まず，攻撃

を観測するためのおとりシステムであるハニーポット技術を用いて，端末が感染

する際の悪性通信やマルウェア検体を観測する．次に，マルウェア検体を動作さ

せて解析する動的解析技術を用いて，端末が感染後に通信する悪性通信を観測す

る．最後に，前述の技術で観測した各種データに対してデータ解析手法を適用す

ることで，対策に利用する悪性通信宛先や悪性通信パターンの情報を生成する．

効果的なマルウェア対策を実現するためには，データ解析手法によって，前述の

ハニーポット技術や動的解析技術では直接観測できない未発見の悪性通信の推定

と特定を行うことが重要である．しかし，攻撃者による解析技術追随と対策回避

策の実施により，従来のデータ解析手法を利用するだけでは対策することができ

ない悪性通信が存在し，大きな脅威となっている． 	

	 本 研究は，マルウェア対策のためのインターネット上の通信データ解析に焦点

を当てる．特に，本研究は現状のマルウェア対策を妨げている複数の問題を明ら

かにし，各問題の解決手法を探求する．本研究の目標は，実用的な技術を実現す

ることで，サイバー攻撃対策を飛躍的に前進させることにある．この目標を実現

するために，本研究では新たなデータ解析手法を提案し，その有効性について実

際のサイバー攻撃に関するデータを利用した現実的な評価と議論を行う． 	

	 第 1 章 では，本研究の背景と目標，そして成果の概要を示す． 	

	 第 2 章 では，Web サ イトの IP ア ドレス特性を利用する悪性サイトの検知法を提

案する．攻撃者は，複数の悪性サイトを連携させて攻撃を実行することでマルウ



  
  

 No. 2 

ェア感染の成功率を高めている．例えば，攻撃者はユーザをマルウェア感染させ

る際に，複数の多様な悪性サイトを中継させた後に，最終的にマルウェアをダウ

ンロードさせるドライブバイダウンロード攻撃を実施している．このように一連

の攻撃が複数かつ多様な悪性サイトで構成される場合，各悪性サイトのドメイン

名や URL の 通信宛先を個別に扱う従来のデータ解析手法のみでは検知できない攻

撃が存在する．そこで，本研究では悪性サイトが配置されている IP ア ドレスの特

性をプロファイリングして悪性サイトを検知する新たなデータ解析手法を提案す

る．本手法は，悪性サイトが配置される IP ア ドレス領域が URL や ドメイン名に比

べてより安定的であるという観測結果を利用している．実際，悪性サイトの URL

や ドメイン名の文字列が変動しうる領域に比べて，IP ア ドレスが変動しうる領域

は相対的に小さい．本研究では，この観測結果と機械学習技術を利用可能な軽量

かつスケーラブルな悪性サイト検知機構を開発する．また，実データを用いて評

価を行い，本機構が従来手法では検知できない未発見の悪性サイトを正しく特定

可能であることを示す． 	

	 第 3 章 では，悪性ドメイン名の時系列変動パターンを利用する悪性ドメイン名

の検知法を提案する．攻撃者は，ドメイン名と DNS の 仕組みを悪用することで，

攻撃に利用するエコシステムが解明されるのを防いでいる．具体的には，攻撃者

は悪性ドメイン名を日々新たに生成し，変化させ続けることで，解析技術を回避

しながらサイバー攻撃を実施している．このように悪性ドメイン名が変化し続け

る場合，ある時点でのドメイン名の評価のみを行う従来のデータ解析手法のみで

は追随できない悪性ドメイン名が存在する．そこで，本研究では将来悪用される

ドメイン名を検知するためのデータ解析手法を提案する．本手法の主要なアイデ

アは，悪性ドメイン名の時系列変動パターンをプロファイリングすることである．

ドメイン名の時系列変動パターンとは，本研究で新たに定義する概念であり，ド

メイン名が人気ドメイン名リストや悪性ドメイン名リストに掲載された時期と経

緯のことを意味する．本手法では，能動的にドメイン名に関する DNS 通 信ログを

収集し，その時系列変動パターンを特定し，最終的にはあるドメイン名が将来サ

イバー攻撃に悪用されうるものかどうかを判定する．大規模な実データを利用し

た評価を行い，本データ解析を導入することで，従来手法では特定できない悪性

なドメイン名を高い精度で発見できることを明らかにする． 	

	 第 4 章 では，悪性ドメイン名自体の運用特性に基づく最適な対策の決定法を提

案する．攻撃者は，特性の異なるドメイン名を悪用して悪性通信を構成すること

で，一様に対策されるのを防いでいる．例えば，攻撃者が正規サービスを悪用し

た悪性ドメイン名を利用する場合，対策側は正規サービスまで誤って妨害しない

ように対策用の情報を生成する必要がある．一方，攻撃者が攻撃専用に悪性ドメ

イン名を用意する場合，対策側はドメイン名単位で対策用の情報を生成し即座に

適用する必要がある．	こ のように悪性ドメイン名の特性に応じて実施するべき対
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策が異なる場合，単一の対策を想定する従来のデータ解析手法のみでは最適な対

策を提示することができない．そこで，本研究では各悪性ドメイン名に対して最

も効果的な対策を特定するためのデータ解析手法を提案する．本手法の主要なア

イデアは，対策を実施する際に考慮するべき悪性ドメイン名の特性をカテゴリと

してプロファイリングし，各カテゴリに対応する現実的な対策を決定することに

ある．本研究では，各悪性ドメイン名に対応するカテゴリを特定し，各悪性ドメ

イン名に対して実施するべき対策を客観的に提示する解析手法を考案した．具体

的には，本手法は悪性ドメイン名に対して実施するべき対策方法，対策場所，対

策粒度を客観的に決定し，対策用情報を出力する．この対策用情報を利用するこ

とで，効果的かつ現実的にサイバー攻撃を防ぐことができるようになる．実際の

攻撃で利用された大規模なドメイン名データセットを利用して評価を行い，本手

法で生成された対策用情報を利用することで，正規サービスを妨害せずに，本来

の攻撃のみを効果的に防ぐことができることを示す． 	

	 第 5 章 では，再利用される攻撃基盤の特性を利用する悪性通信の検知法を提案

する．攻撃者は，悪性通信を良性通信と紛れ込ませるように設計することで，容

易に検知されないように工夫している．具体的には，攻撃者はマルウェア感染の

際に発生する悪性通信を，ユーザが日頃発生させる良性通信と類似させることで

対策を回避している．このような良性通信に類似する悪性通信の場合，従来のデ

ータ解析手法のみでは良性通信を誤って悪性と判定する誤検知が多発し，悪性通

信の正確な特定に支障が出る．そこで，本研究では誤検知を削減しつつ悪性通信

を正確に特定するためのプロファイリングを提案する．本手法は，攻撃者が利用

するマルウェア検体やコマンドアンドコントロール通信のような攻撃基盤は毎回

最初から設計されるものではなく，再利用されながら設計されているという事実

に 焦 点 を 当 て た も の で あ る ． 本 研 究 で は ， マ ル ウ ェ ア 感 染 端 末 が 送 出 す る 悪 性

HTTP リ ク エ ス ト の 内 容 か ら 同 一 の 攻 撃 基 盤 を 再 利 用 さ れ る こ と に 起 因 す る 不 変

箇所を特定し，特定した不変箇所を利用して，マルウェア感染端末を検知するた

めの対策用情報（テンプレート）を自動生成するシステムを開発する．大規模な

実ネットワークで検証を行い，本システムの導入により従来手法と比較して誤検

知を大幅に削減しつつ，感染端末の検知率も向上させることを示す． 	

	 以 上に述べたように，本研究では現状のマルウェア対策における悪性通信の特

定を妨げている 4 つ の根本的な問題を明らかにし，各問題を解決する新たなデー

タ解析手法をそれぞれ提案した．いずれの解析手法も進化するサイバー攻撃の特

性をとらえるように設計された実用的な手法であり，実データを利用した評価に

よりその有効性が確認された．これらの解析手法を利用し，サイバー攻撃に利用

される悪性通信を検知することで，インターネットにおけるサイバー攻撃対策を

大幅に向上させることが可能となる．本研究の成果は，よりセキュアなインター

ネット環境を実現するために有用である． 	
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