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第1章 序論

1.1 本論文の研究背景と目的

近年，デジタル回路設計はコスト削減のために集積回路 (IC)の設計・製造工程を外部に委

託するようになってきた．ICの設計・製造が自社内で完結しないようになり，第三者が関わ

るようになってきたことで，ハードウェアトロイと呼ばれる ICに悪意のある機能を持つ回

路を挿入される可能性が出てきた．例えば，2008年の IEEE Spectrum [12]によると，2007

年 9月のシリアへの核関連施設へのイスラエルの空爆が成功したのは，遠隔操作による監視

レーダーを停止する「キルスイッチ」が発動したからだと報告されている．他にも，匿名でア

メリカ合衆国国防総省に接触した，あるヨーロッパのチップメーカによると，マイクロプロ

セッサにリモートで発動するキルスイッチを作成することに成功したと書かれている．ICに

ハードウェアトロイを挿入されることは，特に国防面においてセキュリティ上の懸念となっ

ている．

アメリカでは，2007年に採択されたDefense Advanced Research Projects AgencyのTrusted

IC Project [10]が嚆矢となり，ハードウェアトロイ検出研究は目覚ましい勢いで成長してい

る．ハードウェアトロイ対策のアプローチとして特に注力しているのがサプライヤーの信頼

性の保証である [6]．Trusted Foundry Program [4]では，ICの設計・製造において信頼のお

けるサプライヤーの選定を行い，実際に信頼性があると認定されたサプライヤーのリストを

Defense MicroElectronics ActivityのWebページにて掲載している [3]．フランスでは，政

府がHardware trOjans : Menaces et robustEsse des ciRcuits intEgres. プロジェクト [5]で，

積極的にハードウェアトロイ研究に対して援助を行っている．このプロジェクトの下で多く

の研究が行われており，官と学とが一体となってハードウェアトロイへの対策をおこなって

いるのが窺える．

10年前からハードウェアトロイへの脅威が認知され種々の取り組みが行われていたが，2018

年 10月にThe Big Hack [2]という記事がBloomberg Businessweekによって掲載された．こ

の記事はある国がSupermicro社のサーバ用マザーボードにスパイチップを仕込んだという記

事内容である．セキュリティの専門家の間では技術的な根拠にかけ信頼性に乏しいという見

方が広まっているものの，当該記事の波紋は大きく，Apple，Amazon，SupermicroのCEO

が即座にその内容を否定したり，米上院議員２人がスーパーマイクロにハードウェア部品改

ざんの証拠が見つかったのかどうかなどを尋ねる書簡を送付 [11]させた程である．重要なこ

とは記事の内容の真偽ではなくハードウェアインプラントは可能であり，コンピュータ機器

3



第 1章 序論

図 1.1: 3PIPを含む IC．

の製造は中国で行われており，そのような機器への安全性を検証に力を入れていないことは

事実であるため，ハードウェアへのセキュリティ対策への危機意識が不十分なことである．

ここで大切なのは，サプライヤーの選定もハードウェアトロイ対策として有効ではある

ものの，全てのサプライヤーを管理することは現実的には不可能であり，最終的には IC自

体の安全性を検証する技術によって安全性を担保する必要があるという認識である．ICは

Intellectial Property (IP)と呼ばれる特定の機能を持った回路を利用して構成することが多

い．IPは頻繁に利用される機能を容易に再利用できることを目的としており，特に基礎的

な機能に関しては汎用 IPと呼ばれており，自社設計の IPとの違いからサードパーティIP

(3PIP)と呼ばれたりもする．例えば，図 1.1に 3PIPを含む ICを示す．赤色で塗りつぶされ

た 3PIPは，安全性が疑わしい IPだとする．IC自体の安全性を検証するということは，赤

色の 3PIPにハードウェアトロイが含まれているかを検査することを意味する．現在の ICで

は 3PIPが使用されることは常であるにも関わらず，IP・ICの安全性を検査する技術が未発

達である．

ハードウェアトロイは ICの全ての設計・製造工程において挿入可能ではあるものの，製

造工程よりも設計工程の方がハードウェアトロイの製作・挿入の技術的な障壁が低く，容易

に挿入できることは知られている．なぜなら，デジタル回路設計の設計工程ではソフトウェ

アによって ICの設計が行われるためである．設計工程でハードウェアトロイを挿入する利

点は，ソフトウェアの改竄で悪意のある機能を実現することができるため，チップとして残

らず正規の ICの機能の一つとして紛れてしまい検出が困難になる点である．一方，製造工

程でハードウェアトロイを挿入することを考えると，悪意のある機能を行うチップが形とし

て残ってしまうという欠点がある．このような背景により，設計工程におけるハードウェア

トロイに着目した研究開発の重要性と緊急性が高まっているのが現状である．

例えば，ハードウェアトロイの代表的な機能として，情報漏えいと機能低下が挙げられる．
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第 1章 序論

秘密漏えいに関しては，暗号回路中の特定レジスタの値をトリガとして、秘密鍵やラウンド

鍵等を I/Oにバイパスする等が該当する．機能低下に関しては，演算回路部分の信号をトリ

ガとして，演算結果に影響が出ないように元の回路に信号が伝搬しないような余分な回路を

追加することで通常よりも演算に要する消費電力を増大させる等が該当する．どちらの機能

も脅威だが，特に暗号回路を含む ICに対して情報漏えいの機能を持ったハードウェアトロ

イの挿入が深刻なセキュリティ上の懸念となっている．

設計工程における耐ハードウェアトロイの研究は，ハードウェアトロイ対策を施した設計

とハードウェアトロイを検出する手法に大別できる．ハードウェアトロイ対策を施した設計

を詳細に分類すると，耐リバースエンジニアリング [36, 43]，脆弱性解析 [40]，テストポイ

ント挿入 [46]，論理撹拌 [34, 38]，ハードウェアトロイ挿入妨害 [48]，ハードウェアトロイ

除去 [19]となる．耐リバースエンジニアリングはオリジナルの設計に対して特別なゲートを

実装することでリバースエンジニア対策をする．脆弱性解析はハードウェアトロイが挿入さ

れたら検出が困難な場所を特定する．ハードウェアトロイ検出技術は様々なハードウェアト

ロイの特徴に着目し，ハードウェアトロイの存在を明らかにする．テストポイント挿入はフ

リップフロップを挿入し，観測性および制御性を高めることでハードウェアトロイの検出を

容易にする．論理撹拌は論理値を攪乱させるために余分な論理ゲートを実装することで論理

値を撹拌させ，悪意のある第三者に正常な値が得られないようにする．ハードウェアトロイ

挿入妨害は ICの使われていないスペースをフィルターセルで満たすことで，ハードウェア

トロイが挿入できないようにする．ハードウェアトロイ除去は危険な箇所を特定し，それら

を取り除くことで，ハードウェアトロイの脅威に対抗する．

ハードウェアトロイ検出手法 [13–25,30–33,35,41,42,44,47,49–52]は通常，サイドチャネル

か論理テストに基づいている．サイドチャネルベースのアプローチ [13,14,17,21–25,35,49,50]

は，ハードウェアトロイが挿入されることでオリジナルの回路の設計が破壊されることに着

目し，サイドチャネル（面積，遅延時間，消費電力等)の変化を計測する．しかし，このア

プローチはサイドチャネルの変化を計測するために，ハードウェアトロイの挿入されていな

いネットリスト（ゴールデンネットリスト）が必要であることとプロセスバラつきの影響を

受けやすいという問題がある．加えて，[45]で設計されたサイドチャネルに影響を与えない

ようなハードウェアトロイを検出するのは困難であることが知られている．

論理テストベースのアプローチは，適切なテストパターンを生成してハードウェアトロ

イを動作させ，悪意のある値やロジックを検出することでハードウェアトロイを検出する．

Wolffらの手法 [47]がハードウェアトロイを動作させるテストパターンを生成するアプロー

チの研究の嚆矢である．Rajendranらの手法 [37]は重要なレジスタを監視することで，悪意

のある値の伝搬を検知する．加えて，Sahaら [39]の遺伝的アルゴリズムとブール充足可能

性判定を組み合わせたテストパターン生成スキームである．これらの手法は，ハードウェア

トロイの影響を出力に伝搬するテストパターンを効率よく生成することができる．しかし，

これらの手法はハードウェアトロイを動作させる必要があり，ハードウェアトロイは通常の

テスト工程で検出されないように設計されており，動作させるテストパターンの生成は厳し
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い前提条件となる．

設計工程における様々なハードウェアトロイ対策手法を例示したが，本論文では設計工程

におけるハードウェアトロイ検出手法に注目する．それは，ハードウェアトロイ検出手法が

IC自体の安全性を検証するという目的に沿った技術だからである．ハードウェアトロイ対策

を施した設計は，ハードウェアトロイを挿入する技術的障壁を高くすることが目的であり，

IC自体が安全かどうかを検証する技術ではない．これもハードウェアトロイ対策として必

要ではあるものの，最終的に求められる技術は ICにハードウェアトロイが挿入されていた

ら検出し，挿入されていない場合は検出しないという性質を持つはずである．本論文では設

計工程におけるハードウェアトロイの検出に着目するため，Supermicro社の事例のような製

造工程での挿入の検出は想定していない．製造工程では製造工程でのハードウェアトロイ検

出が必要であり，このようなハードウェアトロイは本論文の検出対象とするハードウェアト

ロイのスコープからは外れることを明記しておく．

加えて，本論文で対象としないハードウェアトロイとして，常に動作するハードウェアト

ロイが挙げられる．このようなトリガを持たないAlways on型のハードウェアトロイは，性

能もしくは機能検証時で検出すべきだと考えているためである．ハードウェア設計の場合，

サードパーティIPを使用するとしても，性能が正しいのか機能が正しいのかということに対

して厳密に検査する．Always on型の場合だと，常に性能もしくは機能に対して影響を与え

てしまい，注意深く検証することで多くは検出することが可能だと考えることができる．実

際の脅威とは，IPとして求められる性能と機能に影響を与えないハードウェアトロイであ

り，このようなハードウェアトロイを検出することは非常に困難であり，特別な検出手法が

必要になる．これには内部状態をトリガとするハードウェアトロイが該当し，本論文ではこ

のハードウェアトロイを検出対象とする．

本論文は既存研究の抱える以下の 3つの問題を克服することを目的とする．既存研究の

3つの問題とは，ハードウェアトロイを検出するアプローチに偏りがあること，検出できる

ハードウェアトロイの種類が少ないこと，安全かそうでないかが曖昧なネットへの対策が不

十分なことである．

ハードウェアトロイを検出するアプローチとして，半導体の自動設計の技術を利用した論

理テストやサイドチャネル解析を採用した研究が数多くあった．しかし，ハードウェアトロイ

は既存の技術のみで解決できる問題ではないため，ハードウェアトロイに特化した新技術を

研究開発する必要がある．そこで，本論文ではハードウェアトロイの持つ回路構造の特徴を

明らかにするという既存の研究とは全く違ったアプローチをとることにした．このアプロー

チにより，ハードウェアトロイ検出において新しいパラメータを確立した．従来の悪意のあ

る第三者は，既存技術に精通していれば検出が困難なハードウェアトロイを設計することが

できた．しかし，本論文は論理テストやサイドチャネル解析とは独立しているアプローチを

確立したため，悪意のある第三者が検出されないハードウェアトロイを設計することが困難

になった．

ハードウェアトロイにも発動条件や機能により様々な種類がある．基本的にハードウェア
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トロイは，トリガ回路とペイロード回路で構成されている．トリガ回路は悪意のある機能が

動作する条件を担当し，ペイロード回路は悪意のある機能の動作そのものを担当する．特に

トリガ回路が組み合わせ回路ではなく，順序回路で構成されている場合には検出が困難だっ

た．また，多くの検出手法がハードウェアトロイで生成された信号はオリジナルの回路に伝

搬するというモデルに基づいていた．しかし，消費電力の増大等の機能を実現する場合，ペ

イロード回路が生成した信号がオリジナルの回路に伝搬せずに，ハードウェアトロイ回路内

で閉じることでも実現することができる．そこで，本論文では回路の I/Oの変化ではなく，

ネットそのものの信号遷移に着目することで，ペイロードの回路が生成した信号がハード

ウェアトロイ回路内で閉じる場合でも検出することに成功した．

既存研究では，ハードウェアトロイだと疑われる危険なゲートやネットを検出してくれる

が，その先を助けてくれない．実際には，危険なのか安全なのか明確に判断するのが困難だ

と思われるゲートやネットが存在し，それらに対しても対処をしなければならない．安全性

が厳密に求められる場合は，設計ファイルの再設計や廃棄等ができるが，高コストであり多

くの場合には難しいと思われる．そこで，本論文では怪しいネットを監視して，ハードウェ

アトロイかどうかを識別して悪意のある機能を無効化する回路を作成した．この無効化回路

により，検出手法を適用した後の対策を提示することに成功した．

本論文で提案する手法により，設計工程における ICに挿入されたハードウェアトロイの

検出および無効化を達成し，IC自体の安全性検証に貢献する．
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1.2 本論文の概要

本論文で提案する手法の目的と概要を示す．

2章「ゲートレベルネットリストを対象としたスコアに基づくハードウェアトロイ識別手

法」では，ハードウェアトロイに含まれるネット（トロイネットと呼ぶ）の特徴に注目し，

トロイネットを検出することでハードウェアトロイを検出する手法を提案する．

本手法の目的は，ハードウェアトロイを検出するアプローチに偏りがある問題を解決する

ことである．この問題を解決するためには，論理テストやサイドチャネル解析とは違うアプ

ローチでハードウェアトロイを検出する必要性がある．本手法では，Trust-HUB [9]ベンチ

マークと呼ばれるハードウェアトロイのベンチマークから，ハードウェアトロイの回路構造

の特徴を抽出することで，ハードウェアトロイの検出を可能にした．本手法の成果により，

全く新しいアプローチでハードウェアトロイ検出に成功したが，より詳しいハードウェアト

ロイの識別に論理テストを使用しているので，ハードウェアトロイを検出するアプローチに

偏りがある問題を完全に解決したとは言えない．この問題の解決は，3章「ゲートレベルネッ

トリストの危険性を表現する指標」で試みている．

本手法の概要は以下である．まず，与えられたゲートレベルのネットリストに含まれる全

てのネットにスコアを与える．スコアはハードウェアトロイの挿入されているベンチマーク

からトロイネットを抽出し，抽出したトロイネットの特徴に応じてスコアの重みづけを行う．

次に，トロイ要素という 3つのパラメータを最大のスコアを持つネットに設定する．最後に，

3つのトロイ要素の値とそれらの閾値を比較することで，トロイネットの可能性が最も高い

トロイネットを検出する．強トロイネットが含まれていれば，ハードウェアトロイが挿入さ

れていると判断する．提案手法は与えられたゲートレベルのネットリストから得られる情報

のみを使用するため，挿入されているハードウェアトロイの情報を必要としない．それでい

て，提案手法は与えられたネットリストにハードウェアトロイが挿入されているか否かを識

別する．実際に，Trust-HUBのAbstraction Gate Levelで公開されている全てのゲートレベ

ルネットリストに対して，ハードウェアトロイの有無を識別することに成功した．提案手法

を適用する際に要する時間は高々数時間程度である．

3章「ゲートレベルネットリストの危険性を表現する指標」では，ゲートレベルネットリ

ストの危険性を表現する指標としてHT rank を提案する．

本手法では，2章「ゲートレベルネットリストを対象としたスコアに基づくハードウェア

トロイ識別手法」で完全に解決できなかった，ハードウェアトロイを検出するアプローチに

偏りがある問題を解決することである．本手法は，2章「ゲートレベルネットリストを対象

としたスコアに基づくハードウェアトロイ識別手法」で明らかにしたハードウェアトロイの

回路構造の特徴に加え，プライマリインプット・プライマリアウトプット・フリップフロッ

プの位置等の情報を考慮することで，回路構造の特徴のみでハードウェアトロイを識別する

ことに成功した．これにより，論理テストやサイドチャネル解析を利用しない，新規のハー

ドウェアトロイ検出手法アプローチを確立した．したがって，本手法はハードウェアトロイ
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を検出するアプローチに偏りがある問題を解決した．

本手法の概要は以下である．HT rankを設計するにあたり，全てのゲートレベルのTrust-

HUBベンチマーク [9]を解析し，いくつかのトロイネットの特徴を発見する．解析結果に

基づいて，3種類のトロイポイントを開発する．1個目はキャラクタリスティックポイント

（C-ポイント），2個目はスケールポイント（S-ポイント），3個目はロケーションポイント

（L-ポイント）である．これらのポイントを全てのネットに割り当てることで，ゲートレベ

ルネットリスト内の最大のトロイポイントを持つネット（最大トロイポイントネット）を検

出する．最大トロイネットポイントはネットリスト内で最もトロイネットであると疑われる

ネット (疑トロイネット)であり，最大トロイポイントがHT rankとなる．HT rankの値が

高いほど，与えられたネットリストはハードウェアトロイが挿入されている可能性が高いこ

とを示す．一方 HT rankの値が低いほど，与えられたネットリストはハードウェアトロイ

が挿入されていない可能性が高いことを示す．HT rankは他にも設計者にハードウェアトロ

イと疑われる部分の位置を提供する．HT rankはネットの特徴に基づいて計算されるため，

シミュレーションやランダムテストを使用しない．それでいて，ゴールデンネットリストも

使用しない．したがって，HT rankは厳密で一意な識別結果を得られる．HT rankはゲート

レベルネットリストの危険性を表現することができ，悪意ある回路の位置に関するヒントを

提供する．実際にHT rankは全てのTrust-HUB，ISCAS85，ISCAS89，ITC99のゲートレ

ベルネットリストに加え，いくつかのOpenCoresゲートレベルネットリスト, そしてハード

ウェアトロイの挿入されているAESと挿入されていないAESに対して，ハードウェアトロ

イの有無を分類することに成功した．

4章「回路の動的な振る舞いから定常状態を学習することでハードウェアトロイを検出す

る手法」では，定常状態の学習を利用した論理テストベース手法を提案する．

本手法の目的は，検出できるハードウェアトロイの種類が少ない問題を解決することであ

る．本手法は，トリガ回路が組み合わせ回路もしくは順序回路のどちらで構成されていても

検出することができる．加えて，ペイロード回路で生成された信号がオリジナルの回路に伝

搬する場合もしくはオリジナルの回路に伝搬せずにハードウェアトロイ回路内で閉じる場合

のどちらでも検出することができる．したがって，本手法は検出できるハードウェアトロイ

の種類が少ない問題を解決した．

本手法の概要は以下である．本手法は短時間ランダムシミュレーションを通じ，回路の信

号遷移の定常状態を学習することでハードウェアトロイを検出する．多くのハードウェア

トロイは特別な条件を満たした時にのみ動作するように設計されており，短時間シミュレー

ションでランダムにテストパターンを与えてもハードウェアトロイは動作しないままである．

この状態の信号遷移を定常状態として学習し，長時間ランダムシミュレーションによりハー

ドウェアトロイを動作させることで，ハードウェアトロイを検出することができる．ハード

ウェアトロイは短時間ランダムシミュレーション中は動作しないで隠ぺいされたままである．

これはほとんどのハードウェアトロイが特別な条件を満たした時にのみ動作するよう設計さ

れているからである．したがって，各疑トロイネットにおける定常信号遷移状態を短時間ラ
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ンダムシミュレーションによって得る．定常信号遷移状態は一定のクロックサイクル間の 4

次元ベクタによって定義される．4次元ベクタとは，0を保持し続けるクロックサイクル数

の合計，1を保持し続けるクロックサイクル数の合計，クロックの立ち上がり数の合計，ク

ロックの立ち下がり数の合計である．ハードウェアトロイは短時間ランダムシミュレーショ

ンでは動作しないが，長時間のシミュレーションでは動作する可能性が極めて高い．それは，

ハードウェアトロイは稀に動作するように設計されているが，長時間のシミュレーションを

行うことでハードウェアトロイが動作することが期待できるからである．そこで，各疑トロ

イネットに対して長時間のシミュレーションを行い，信号遷移べクタの集合を得る．定常信

号遷移ベクタと長時間シミュレーションで得た信号遷移ベクタを比較し，定常信号遷移ベク

タと異なる場合は異常状態が存在するため，ハードウェアトロイと判断する．加えて，異常

状態が検出された場合は更に分析することで，ハードウェアトロイの機能を推測する．ハー

ドウェアトロイのタイプはトリガとペイロードによってそれぞれ二種類のタイプに分類でき

る．トリガによる分類は，組み合わせ回路をトリガとするハードウェアトロイと順序回路を

トリガとするハードウェアトロイである．ペイロードによる分類は，観測可型トロイと観測

不可型トロイである．提案手法は組み合わせ回路・順序回路をトリガとしたハードウェアトロ

イと観測可型トロイ・観測不可型トロイの全てを検出することができる．実際にTrust-HUB

ベンチマークに対して，組み合わせ回路をトリガとしたハードウェアトロイ，順序回路をト

リガとしたハードウェアトロイ，観測可型トロイ，観測不可型トロイを検出し，ハードウェ

アトロイの機能を推測することに成功した．

5章「ハードウェアトロイ機能の無効化」では，内部トロイ無効化技術を提案する．

本手法の目的は，安全かそうでないかが曖昧なネットへの対策が不十分な問題を解決する

ことである．本手法では，ハードウェアトロイ検出手法では安全かどうかを判断できなかっ

たネットに対して監視回路を取り付ける．一定クロックの間監視を続けた後，監視結果に基

づいてネットの値をマスキングするかどうかを決めることにより，シミュレーションで見つけ

られないハードウェアトロイに対しても実回路段階で無効化することができる．エンジニア

としてもネットリストの再設計や破棄といったコストの高い対策を取らずに運用できる．以

上により，本手法は安全かそうでないかが曖昧なネットへの対策が不十分な問題を解決する．

本手法の概要は以下である．本手法は，まずハードウェアトロイ検出手法を適用して，疑

トロイネットを抽出する．抽出した疑トロイネットを監視して，信頼性の低いネットリスト

に挿入されたハードウェアトロイの機能を無効化する．提案手法のアプローチは，信頼性の

低い ICを監視モードとノーマルモードで動作させる．監視モードでは，埋め込まれたトロ

イ無効化回路が疑トロイネットの一定クロック間のビットフリッピング回数を監視し，本当

のトロイか否かを識別し，それらが本当にトロイであるか否かを判断する．もし無効化条件

を満足したら，疑トロイネットはノーマルネットと判断するため有効化させる．一方，トロ

イネットと判断した場合は無効化し，トロイの機能をマスキングする．これにより，ハード

ウェアトロイが挿入されている信頼性の低いネットリストをノーマルモードでも安全に動作

させることができる．頻繁に動作するハードウェアトロイは回路検証で容易に検出されてし

10



第 1章 序論

まうため，賢いハードウェアトロイは滅多に動作しないように設計されている．このハード

ウェアトロイの特徴に基づき，提案した内部トロイ無効化技術は条件により，ノーマルネッ

トとトロイネットの相違を認識し，本当のトロイネットのみを無効化する．このアプローチ

により信頼性の低いネットリストにハードウェアトロイが存在しても，安全に動作させるこ

とができる．いくつかの Trust-HUBベンチマークをトレーニングセットとし，無効化条件

を最適化する．適切な無効化条件を設定することにより，信頼性の低いネットリストにある

トロイネットのみを無効化することができる．一般的な 128ビットのAESに内部トロイ無

効化回路を埋め込み，例えハードウェアトロイがあろうとも安全かつ正常に動作することに

成功した．面積オーバーヘッドは 0.79%だけであり，遅延オーバーヘッドは生じなかった．

6章「結論」では，本論文を総括し，本論文の手法の妥当性について議論し，今後の課題

を示す．
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第2章 ゲートレベルネットリストを対象

としたスコアに基づくハードウェ

アトロイ識別手法

2.1 本章の概要

本章では，ハードウェアトロイに含まれるネット（トロイネットと呼ぶ）の特徴を明らかに

し，トロイネットを検出するためのスコアリングアルゴリズムを示し，ゲートレベルのネッ

トリストに対してスコアに基づいたハードウェアトロイの有無を識別する手法を提案する 1．

以下に本章の構成を示す．

第 2.2節「トロイネット検出」では，ハードウェアトロイを検出するための導入として，

トロイネットというアイデアを説明し，トロイネットの特徴を説明する．トロイネットの特

徴である回路パターン 9個と信号遷移を説明し，これらの特徴とトロイネットを検出するた

めの重みづけを与えるスコアの関係性を示す．

第2.3節「スコアに基づいたハードウェアトロイの有無を識別する手法」では，ハードウェ

アトロイの有無を識別する手法を提案する．提案手法は 3つのプロセスで構成されている．

1つ目のプロセスは，与えられたゲートレベルのネットリストに含まれる全てのネットにス

コアを与える．2つ目のプロセスは，トロイ要素という 3つのパラメータを最大のスコアを

持つネットに設定する．3つ目のプロセスは，3つのトロイ要素の値ととそれらの閾値を比

較することで，トロイネットの可能性が最も高い強トロイネットを検出する．強トロイネッ

トが含まれていれば，ハードウェアトロイが挿入されていると判断する．

第 2.4節「実験結果」では，提案手法のソフトウェア実験の結果を示し，提案手法の有効

性を評価する．

第 2.5節「本章のまとめ」では，本章の内容をまとめる．

2.2 トロイネット検出

本節で扱うハードウェアトロイモデルを図 2.1に示す．ハードウェアトロイはトリガ回路

とペイロード回路で構成されている．トリガ回路はハードウェアトロイを動作させるトリガ

1本章の内容は，文献 [27,30,55–57]による．
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図 2.1: ハードウェアトロイモデル．

信号を生成する．ペイロード回路は実際のトロイの動作である．例えば，秘密鍵をプライマ

リアウトプットに出力する．トロイネットはハードウェアトロイのネットを指す．ノーマル

ネットは通常回路のネットを指す．検出対象のハードウェアトロイは，検出が困難な頻繁に

動作しないハードウェアトロイとする．これは頻繁に動作するハードウェアトロイは，回路

検証で容易に検出されるからである．

ハードウェアトロイの危険を完全に無くす方法として，回路からハードウェアトロイのみ

を取り除くことが理想である．しかし，ハードウェアトロイと通常回路を完全に区別するこ

とは難しい．そこで，検出対象をハードウェアトロイ回路全体ではなくトロイネットだけに

注目する．トロイネットを検出することは，ハードウェアトロイ全体を検出することよりも

容易である．そのため提案手法は一部のトロイネットを検出することで，ハードウェアトロ

イの有無を識別する．

本節では，トロイネットの特徴を抽出し，特徴と一致するネットにスコアを与えることで，

トロイネットの可能性が高いネットを検出する方法を提案する．

13



第 2章 ゲートレベルネットリストを対象としたスコアに基づくハードウェアトロイ識別手法
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2.2.1 トロイネットの特徴

トロイネットの特徴を抽出するためにTrust-HUB [9]のAbstraction Gate Levelで公開さ

れているハードウェアトロイの挿入されているゲートレベルネットリストからランダムに 7

個選んだ．表 2.1にランダムに選んだゲートレベルのネットリストを示す．ベンチマークは 1

つもしくは複数のモジュールで構成されており，論理ゲートや，フリップフロップ，アダー

などのセルで構成されている．

図2.2にトロイネットの特徴を示す．図2.2の特徴を持つネットを弱トロイネットと呼ぶ．図

2.2において太線が弱トロイネットを示す．LSLG (low-switching logic gate)は AND，NAND，

OR，NORゲートを意味する．LSLGsは低スイッチング確率のゲートであり，トリガ回路を

主に構成していると考えられる．FFはフリップフロップ，Any cellはセル全てを指す．トロ

イネットの特徴を 9つに分類したものを以下に示す．

ケース 1 (図 2.2(a)): 1st LSLGのインプットに 2nd LSLGのアウトプットが含まれており

2nd LSLGのインプットが 6以上の場合，1st LSLGのアウトプットは弱トロイネット

である．

ケース 2 (図 2.2(b)): 1st LSLGのインプットに 2nd LSLGのアウトプットが含まれており

2nd LSLGのインプットが 16以上もしくは，3rd LSLGのインプットが 16以上の場合，

1st LSLGのアウトプットは弱トロイネットである．ケース 2はケース 1の特別な場合

であり，ケース 1とケース 2の両方を満たすネットはTrojan Netである可能性が高い．

ケース 3 (図 2.2(c)): MUXの選択信号は弱トロイネットである．

ケース 4 (図 2.2(d)): ADDERのアウトプットをインプットに持つセルを 2nd any cellと

し，2nd Cell のアウトプットをインプットに持つセルを 1st any cell とする．1st any

cellのインプットとアウトプットは弱トロイネットである．ADDERは，ハーフアダー

とフルアダーを指す．

ケース 5 (図 2.2(e)): FFを含むモジュールのプライマリアウトプットは弱トロイネットで

ある．

ケース 6 (図 2.2(f)): 直接’0’or‘ 1’が論理値として入力されるFFのインプット，アウ

トプット，クロックは弱トロイネットである．

ケース 7 (図 2.2(g)): クロックがケース 2のネットであるFFのインプット，アウトプット，

クロックは弱トロイネットである．

ケース 8 (図 2.2(h)): サブモジュールのネット数が 22000以上であり，同じセルのインプッ

トにプライマリインプットとケース 2のネットがある場合，ケース 2のネットはより

強い弱トロイネットとなる．

ケース 9 (図 2.2(i)): test se信号の否定信号を入力に持つセルのインプットとアウトプット

は弱トロイネットである．
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表 2.1: ランダムに選んだゲートレベルのネットリスト．

ベンチマーク 種類 ネット数

b19 トロイなし 108,332

EthernetMAC10GE トロイなし 103,206

s35932 トロイなし 6,423

EthernetMAC10GE-T700 トロイあり 103,220

RS232-T1000 トロイあり 311

s15850-T100 トロイあり 2,456

s38417-T100 トロイあり 5,819

s38584-T200 トロイあり 7,580

vga lcd-T100 トロイあり 70,162

wb conmax-T100 トロイあり 22,197

0

1

0 1000k100k 200k 300k 400k 500k 600k 700k 800k 900k

Max constant cycles 

図 2.3: 1メガクロック間のシミュレーションを行った場合の一定値を出力する最大のクロッ

クサイクル数．

2.2.2 スコア

トロイネットの特徴は図 2.2に示した．しかし，ケース 1–9に一致するネットは数多くあ

る．そのため，より正確にトロイネットを検出するためにスコアによる重みづけを行う．

スコアを設定するために表 2.1のベンチマークを注意深く解析したところ，弱トロイネッ

トは 2種類に分けられることが分かった．1つはノーマルネットとトロイネットの両方にみ

られる特徴であり，もう 1つはトロイネットのみにみられる特徴である．前者はケース 1–5

であり，これらの弱トロイネットと一致するネットにはスコアを 1点加算する．後者はケー

ス 6–9であり，これらの弱トロイネットと一致するネットにはスコアを 2点加算する．表 2.2

に弱トロイネットのスコアを示す．

弱トロイネットのスコアに基づき，各ベンチマークの全てのネットに対してスコアを計算

した．あるネットが複数の弱トロイネットと一致した場合，スコアをさらに加算し総和を取っ

た．表 2.3に各ベンチマークの最大のスコアを示す．表 2.3によると，最大スコアが 3以上

のネットはトロイネットである．

しかし，最大スコアが 3未満の場合でもネットリストはトロイネットを含む．したがって，

ノーマルネットとトロイネットを分ける別の閾値が必要である．
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表 2.2: 弱トロイネットのスコア．
弱トロイネット スコア

ケース 1 1

ケース 2 1

ケース 3 1

ケース 4 1

ケース 5 1

ケース 6 2

ケース 7 2

ケース 8 2

ケース 9 2

表 2.3: ランダムに選んだベンチマークの最大スコア．

ベンチマーク 最大スコア 最大スコアネット数 最大スコアネットの中身

b19 2 77 ノーマルネットのみ

EthernetMAC10GE 2 55 ノーマルネットのみ

s35932 1 420 ノーマルネットのみ

EthernetMAC10GE-T700 6 1 トロイネットのみ

RS232-T1000 2 2 トロイネットのみ

s15850-T100 6 1 トロイネットのみ

s38417-T100 2 5 ノーマルネットとトロイネット

s38584-T200 3 1 トロイネットのみ

vga lcd-T100 2 2 トロイネットのみ

wb conmax-T100 4 1 トロイネットのみ

2.2.3 一定値を出力する最大のクロックサイクル数

多くのハードウェアトロイは特別な条件下で動作するように設計されているため，トロイ

ネットは長時間同じ値を保持し続けていると予想される．そこで Synopsys社の論理シミュ

レータであるVCSを使用し，ランダムデータを 1メガクロック間入力して，最大スコアネッ

トの値を観測した．Max constatnt cyclesは一定値を出力する最大のクロックサイクル数を

示す．例えば，1メガクロック間のシミュレーションを行った場合の図 2.3の一定値を出力

する最大のクロックサイクル数は 5000サイクルである．

表 2.4に表 2.3に示した最大スコアが 3未満のトロイネットの一定値を出力する最大のク

ロックサイクル数を示す．表 2.4によると，Tj OUT5678の一定値を出力する最大のクロッ

クサイクル数が最小値である．そのため，一定値を出力する最大のクロックサイクル数が

999,996 cycles以上の場合，トロイネットであると予想される．

そこで，表 2.3の最大スコアが 3未満のネットに対して一定値を出力する最大のクロック
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表 2.4: 最大スコアが 3未満のトロイネットの一定値を出力する最大のクロックサイクル数．

ベンチマーク トロイネットの名前 一定値を出力する

最大のクロックサイクル数

RS232-T1000 iRECEIVER CTRL 999,999

iCTRL 999,999

s38417-T100 Tj Trigger 999,997

Tj OUT1234 999,997

Tj OUT5678 999,996

vga lcd-T100 Tj Trigger 999,999

Tj OUT1 999,999

表 2.5: 一定値を出力する最大のクロックサイクル数が 999,996以上のネット．

ベンチマーク 最大 一定値を出力する最大の 中身

スコア クロックサイクル数が

ネット 999,996以上のネット数

b19 2 59 ノーマルネットのみ

EthernetMAC10GE 2 10 ノーマルネットのみ

s35932 1 0 N/A

RS232-T1000 2 2 トロイネットのみ

s38417-T100 2 3 トロイネットのみ

vga lcd-T100 2 2 トロイネットのみ

サイクル数を測定した．表 2.5に一定値を出力する最大のクロックサイクル数が 999,996以

上のネットを示す．

表 2.5によると，b19には 59個，EthernetMAC10GEには 10個のノーマルネットが一定値

を出力する最大のクロックサイクル数が 999,996以上であることがわかる．特に，b19には 1

メガクロックサイクル間，一定値を保持し続けるノーマルネットが存在した．これは b19と

EthernetMAC10GEが他のベンチマークと比べて大規模なネットリストことが原因である．

一定値を出力する最大のクロックサイクル数は小規模なネットリストに対しては有効である

が，大規模なネットリストに対しては誤検出を含む原因となってしまう．したがって，ノー

マルネットとトロイネットを分ける別の閾値が必要である．

2.2.4 最大スコアネット数

表 2.3によると，トロイネットを含む最大スコアネットの数は比較的少なく，ノーマルネッ

トのみを含む最大スコアネットの数は比較的多い．
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スコアによる重みづけの結果から，最大スコアが高ければ高いほど最大スコアネット数は

減少し，最大スコアが低ければ低いほど最大スコアネット数は増加することがわかる．した

がって，最大スコアネット数が十分に多い場合，ゲートレベルのネットリストにハードウェ

アトロイは挿入されていないと予想される．表 2.3によると，トロイネットを含む最大スコ

アネット数の最大数は s38417-T100の 5である．したがって，最大スコアネット数が 6以上

の場合，そのゲートレベルのネットリストはハードウェアトロイが挿入されていないとする．

最大スコアネット数に上記の閾値を設定することで，遂に表 2.3のベンチマークに対して

ハードウェアトロイが挿入されているか否かを完全に識別することができる．

2.2.5 強トロイネット

表 2.3に示した各ベンチマークの各最大スコアネットを nとおく．nが以下の条件を満た

した場合，nはトロイネットである．

1. nのスコアが 3以上の場合, nはトロイネットである．

2. さもなければ，nの一定値を出力する最大のクロックサイクル数が 999,996以上であり，

ネットリストに含まれる最大スコアネット数が 5以下の場合，nはトロイネットである．

上記の条件を満たしたネットを特に強トロイネットと呼ぶ．

表 2.6に強トロイネットによる識別結果を示す．ハードウェアトロイの挿入されていない

ネットリストは，強トロイネットを 1つも含まないことがわかる．一方，ハードウェアトロ

イの挿入されているネットリストは，強トロイネットを含むことがわかる．上記のスコアと

閾値を用いることで強トロイネットを検出しているため，ゴールデンネットリストを使用せ

ずハードウェアトロイに関する情報を一切必要としないで，ハードウェアトロイの有無を識

別することに成功している．

2.3 スコアに基づいたハードウェアトロイの有無を識別する手

法

2.3.1 アルゴリズム

本節では，スコアに基づいたハードウェアトロイの有無を識別する手法を提案する．提案

手法は大まかに分類と識別の 2つの処理で構成される．分類は弱分類と強分類の 2つで構成

される．提案手法を要約すると以下になる．

段階 1: 弱分類

段階 2: 強分類

段階 3: トロイ識別
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表 2.6: 強トロイネットによる識別結果．

ベンチマーク 強トロイネット数 中身 識別

b19 0 N/A トロイなし

EthernetMAC10GE 0 N/A トロイなし

s35932 0 N/A トロイなし

EthernetMAC10GE-T700 1 トロイネットのみ トロイあり

RS232-T1000 2 トロイネットのみ トロイあり

s15850-T100 1 トロイネットのみ トロイあり

s38417-T100 3 トロイネットのみ トロイあり

s38584-T200 1 トロイネットのみ トロイあり

vga lcd-T100 2 トロイネットのみ トロイあり

wb conmax-T100 1 トロイネットのみ トロイあり

弱分類は，与えられたネットリストから最大スコアネットを検出する．最大スコアネットは

まだノーマルネットとトロイネットを含む．次に，強分類でトロイ要素と呼ぶ 3つのパラ

メータを各最大スコアネットに設定する．その後，トロイ識別により最大スコアネットから

強トロイネットを抽出し，ネットリストにハードウェアトロイが挿入されているか否かを識

別する．

2.3.2 段階 1: 弱分類

弱分類はスコアの最大値を持つネットを検出する．最大スコアネットはネットリスト中で

最もトロイネットである可能性が高いネットを意味する．

初めは全てのネットのスコアは 0である．各ネットに対して弱トロイネット (図 2.2)と一

致するかを判定し，表 2.2に基づいてスコアを加算する．最大のスコアを持つネットが最大

スコアネットとなる．

最大スコアの計算および最大スコアネットの検出にネットリストに含まれているハード

ウェアトロイの情報は必要ない．ただネットリストに含まれているネットが弱トロイネット

と一致するかを判定するだけである．したがって，弱分類は前提 1と前提 2を前提に置くこ

とができる．

2.3.3 段階 2: 強分類

強分類は 3つのトロイ要素を各最大スコアネットに設定する．

トロイ要素 1: 最大スコア

トロイ要素 2: 一定値を出力する最大のクロックサイクル数
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トロイ要素 3: 最大スコアネット数

トロイ要素は前提 1と前提 2を前提に置いて計算できることは明確である．

2.3.4 段階 3: トロイ識別

トロイ識別は最終的に与えられたネットリストにハードウェアトロイが挿入されているか

否かを識別する．トロイ要素の閾値は以下である．

トロイ要素 1の閾値: 3

トロイ要素 2の閾値: 999,996 cycles

トロイ要素 3の閾値: 5

強トロイネットが検出された場合，トロイ識別はネットリストにハードウェアトロイが挿

入されていると識別する．さもなければ，ハードウェアトロイが挿入されていないと識別す

る．強トロイネット数で識別するだけであるため，提案手法が問題 1と問題 2を前提 1と前

提 2を前提に置いて解決できることがわかる．

2.4 実験結果

Trust-HUB [9]のAbstraction Gate Levelで公開されている全てのベンチマークに対して

提案手法を適用した．表 3.1はハードウェアトロイの挿入されているネットリストを示す．

表 3.2はハードウェアトロイの挿入されていないネットリストを示す．Trust-HUBはハード

ウェアトロイの挿入されていない RS232を公開していないため，RS232-T1000から注意深

くハードウェアトロイを取り除いて作成した．

2.4.1 弱分類の結果

表 3.1の全てのベンチマークに対して，ケースネットに一致するネット数を測定した．検

出するプログラムは C言語で記述し，Core i7を搭載した PCを使用して各ベンチマークに

対して高々数十分の時間で実験を終えた．2–10行目は弱トロイネットのケース 1–9に一致し

たネット数を示す．
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表 2.7: ハードウェアトロイの挿入されて

いるネットリスト．

ベンチマーク ネット数

b19-T100 95,502

b19-T200 95,502

EthernetMAC10GE-T700 103,220

EthernetMAC10GE-T710 103,220

EthernetMAC10GE-T720 103,220

EthernetMAC10GE-T730 103,220

RS232-T1000 311

RS232-T1100 312

RS232-T1200 315

RS232-T1300 307

RS232-T1400 311

RS232-T1500 314

RS232-T1600 307

s15850-T100 2,456

s35932-T100 6,438

s35932-T200 6,435

s35932-T300 6,460

s38417-T100 5,819

s38417-T200 5,822

s38417-T300 5,851

s38584-T100 7,399

s38584-T200 7,580

s38584-T300 9,110

vga lcd-T100 70,162

wb conmax-T100 22,197

表 2.8: ハードウェアトロイの挿入されて

いないネットリスト.
ベンチマーク ネット数

b19 108,332

EthernetMAC10GE 103,206

RS232 298

s15850 2,429

s35932 6,423

s38417 5,807

s38584 7,380

vga lcd 70,157

wb conmax 22,182
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2.4.2 強分類の結果

強分類は 3つのトロイ要素を各最大スコアネットに設定する．一定値を出力する最大のク

ロックサイクル数を計算するために論理シミュレータとしてVCSを使用した．Xeon E7-4870

を使用し各ベンチマークに対して高々2時間ほどで，1メガクロックサイクルシミュレーショ

ンを終えた．

2.4.3 トロイ識別の結果

3つのトロイ要素に閾値を設定することで，提案手法は強トロイネットを検出する．

表 2.10にトロイ識別の結果を示す．提案手法は全てのハードウェアトロイが挿入されて

いるネットリスト (b19-T100–wb conmax-T100)に対して，最低でも 1つは強トロイネット

を検出している．したがって，これらのネットリストはハードウェアトロイが挿入されて

いると識別する．更に，提案手法はハードウェアトロイの挿入されていないネットリスト

(b19–wb conmax)に対して，強トロイネットを 1つも検出していない．したがって，これら

のネットリストはハードウェアトロイが挿入されていないと識別する．

表 2.10の “強トロイネットの中身”は強トロイネットがトロイネットなのかノーマルネッ

トなのかを示す．全ての強トロイネットはトロイネットのみを含むため，提案手法は誤検出

無しで正しく識別をできていることがわかる．

以上より，提案手法は与えられたネットリストにハードウェアトロイが挿入されているか

否かを 3時間以内で識別することに成功した．

2.4.4 提案手法と既存手法の性能比較

提案手法と既存手法の性能を比較した．[51]の比較方法にならい，ハードウェアトロイと

疑われる信号やネットを列挙し，その中にハードウェアトロイの信号やネットが含まれてい

た場合，検出に成功したと評価する．この比較方法にて，表 3.1の全てのベンチマークに対

して，提案手法と既存手法がどれだけハードウェアトロイを検出できたかを比較する．

表 2.11に提案手法と既存手法の性能を示す．表 2.11のチェックマークは，各ベンチマーク

に対してハードウェアトロイが検出できたか否かを示す．UCIとVeriTrustの検出結果は [51]

より引用した．UCIが検出できたハードウェアトロイは 4個，VeriTrustが検出できたハー

ドウェアトロイは 8個検出できている．しかし，UCIとVeriTrustはハードウェアトロイの

情報を事前に知っている必要がある．一方，提案手法はハードウェアトロイの挿入されてい

る全てのベンチマークに対してハードウェアトロイを検出することに成功した．加えて，提

案手法は誤検出がなくゴールデンネットリストもハードウェアトロイに関する一切の情報を

必要としない．以上より，提案手法はゲートレベルネットリストに対するハードウェアトロ

イ検出手法の中で最も現実的な使用に堪えうる手法であるといえる．
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2.5 本章のまとめ

本章では，ゲートレベルのネットリストに対してスコアに基づいたハードウェアトロイの

有無を識別する手法である．提案手法は，ゴールデンネットリストもハードウェアトロイに

関する一切の情報も必要とせずに，ネットリストにハードウェアトロイが挿入されているか

否かを識別できる．提案手法は，Trust-HUBで公開されているAbstraction Gate Levelのベ

ンチマーク全てに対して，ハードウェアトロイが挿入されているか否かを識別することに成

功した．
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表 2.10: トロイ識別の結果．

ベンチマーク 強トロイネット数 強トロイネットの中身 判定

b19-T100 1 トロイネットのみ トロイあり

b19-T200 1 トロイネットのみ トロイあり

EthernetMAC10GE-T700 1 トロイネットのみ トロイあり

EthernetMAC10GE-T710 1 トロイネットのみ トロイあり

EthernetMAC10GE-T720 1 トロイネットのみ トロイあり

EthernetMAC10GE-T730 1 トロイネットのみ トロイあり

RS232-T1000 2 トロイネットのみ トロイあり

RS232-T1100 2 トロイネットのみ トロイあり

RS232-T1200 1 トロイネットのみ トロイあり

RS232-T1300 1 トロイネットのみ トロイあり

RS232-T1400 2 トロイネットのみ トロイあり

RS232-T1500 2 トロイネットのみ トロイあり

RS232-T1600 1 トロイネットのみ トロイあり

s15850-T100 1 トロイネットのみ トロイあり

s35932-T100 1 トロイネットのみ トロイあり

s35932-T200 3 トロイネットのみ トロイあり

s35932-T300 1 トロイネットのみ トロイあり

s38417-T100 3 トロイネットのみ トロイあり

s38417-T200 2 トロイネットのみ トロイあり

s38417-T300 1 トロイネットのみ トロイあり

s38584-T100 2 トロイネットのみ トロイあり

s38584-T200 1 トロイネットのみ トロイあり

s38584-T300 1 トロイネットのみ トロイあり

vga lcd-T100 2 トロイネットのみ トロイあり

wb conmax-T100 1 トロイネットのみ トロイあり

b19 0 N/A トロイなし

EthernetMAC10GE 0 N/A トロイなし

RS232 0 N/A トロイなし

s15850 0 N/A トロイなし

s35932 0 N/A トロイなし

s38417 0 N/A トロイなし

s38584 0 N/A トロイなし

vga lcd 0 N/A トロイなし

wb conmax 0 N/A トロイなし
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表 2.11: 提案手法と既存手法の性能．

ベンチマーク UCI [19] VeriTrust [51] 提案手法

b19-T100 ✓
b19-T200 ✓
EthernetMAC10GE-T700 ✓
EthernetMAC10GE-T710 ✓
EthernetMAC10GE-T720 ✓
EthernetMAC10GE-T730 ✓
RS232-T1000 ✓
RS232-T1100 ✓
RS232-T1200 ✓
RS232-T1300 ✓
RS232-T1400 ✓
RS232-T1500 ✓
RS232-T1600 ✓
s15850-T100 ✓ ✓ ✓
s35932-T100 ✓ ✓
s35932-T200 ✓ ✓ ✓
s35932-T300 ✓ ✓
s38417-T100 ✓ ✓ ✓
s38417-T200 ✓ ✓
s38417-T300 ✓ ✓ ✓
s38584-T100 ✓
s38584-T200 ✓ ✓
s38584-T300 ✓
vga lcd-T100 ✓
wb conmax-T100 ✓
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第3章 ゲートレベルネットリストの危険

性を表現する指標

3.1 本章の概要

本章では，トロイネットが持つ回路パターンの詳細な特徴を明らかにし，トロイネットを

検出するためのスコアリングアルゴリズムを示し，ゲートレベルネットリストの危険視を表

現する指標を提案する 1．以下に本章の構成を示す．

第 3.2節「トロイネットの特徴に基づいたHT rank」では，ゲートレベルネットリスト

の危険視を表現するためのHT rankという指標を提案する．トロイネットの持つ特徴をキャ

ラクタリスティックポイント・スケールポイント・ロケーションポイントの 3つに分類する．

これらのポイントとトロイネットを検出するための重みづけを与えるスコアを組み合わせる

ことで，ゲートレベルネットリストの危険視を表現する．

第 3.3節「実験結果」では，提案手法のソフトウェア実験の結果を示し，提案手法の有効

性を評価する．

第 3.4節「本章のまとめ」では，本章の内容をまとめる．

3.2 トロイネットの特徴に基づいたHT rank

信頼性の低いゲートレベルネットリストにハードウェアトロイが含まれているかどうかを

ハードウェアトロイを識別する指標を用いて識別することを考える．理想的な指標以下の三

つの条件を満足する必要がある．

(C1) 理想的な指標はハードウェアトロイが挿入されているネットリストに対し

て，高い値を示さなければならない．

(C2) 理想的な指標はハードウェアトロイが挿入されていないネットリストに対

して，低い値を示さなければならない．

(C3) 理想的な指標はランダムテスト，ロジックシミュレーション，ゴールデン

ネットリストに依存してはならない．

このような理想的なハードウェアトロイを識別する指標を開発することができた時，ゲート

レベルネットリストの安全性を定量的に評価することができるようになる．

1本章の内容は，文献 [28,53]による．
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3.2.1 HT rankの概要

理想的なハードウェアトロイを識別する指標を開発するために，トレーニングデータか

らトロイネットらしいネットを識別することを試みる．今回使用したトレーニングデータは

Trust-HUB [9]で手に入るゲートレベルネットリストであり，これらのネットリストの情報

を表 3.1と表 3.2に示す．各ベンチマークは 1個もしくは複数のサブモジュールで構成され

ており，さらにゲート，フリップフロップ，アダーのようなセルで構成されている．

全ての Trust-HUBのゲートレベルネットリストのハードウェアトロイを検査し，トロイ

ネットの持つ特別な特徴を発見した．トロイネットのいくつかの特徴を Trust-HUBのゲー

トレベルネットリストから抽出し，それらに対してどの程度トロイネットであるかというこ

とを意味するトロイポイントを与える．適切にトロイポイントを与えることで，Trust-HUB

のネットリストに対してハードウェアトロイの有無を分類することができる．

後に議論するように，ネットリストに最大トロイポイント（HT rankと呼ぶ）を与えハー

ドウェアトロイを識別する指標にすることで，悪意ある回路の位置を特定する強力なヒント

を提供する．
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3.2.2 キャラクタリスティックポイント (C-ポイント)

最初に，[30]のハードウェアトロイ検出手法は世界初であり，近年提案された全てのTrust-

HUBのゲートレベルネットリストのハードウェアトロイを検出する．第一段階目では, 与え

られた信頼性の低いネットリスト中の全てのネットにスコアを与える．スコアはに関しては，

もしネットnが 9個の特徴のいずれかに一致したら，1もしくは 2ポイントnに与える．スコ

アの計算にロジックシミュレーションは必要ではない．各ネットのスコアはトロイネットと

ノーマルネットを完全に区別することはできない．したがって，次の段階でシミュレーショ

ンを使用してハードウェアトロイだけを検出している．

このアプローチ [30]は信頼性の低いネットリストに対して有効なハードウェアトロイ検出

手法だが，致命的な欠陥がある．

1. ロジックシミュレーションが必要なため，ハードウェアトロイの結果が入力するテス

トパターンに依存する．

2. 与えられた信頼性の低いネットリストにハードウェアトロイが入っているかどうかし

かわからない．どの程度安全でなのかという尺度を与えてはくれない．

この手法は上記の深刻な欠点はあるが，第一段階目で与えられたスコアはトロイネットと

疑われるネットを識別するためにとても有用である．したがって，ネットリストの各ネット

にこれらのスコアが与えられた状態を考える．提案するHT rankは最初の [30]で提案され

たネットの特徴に基づいて計算する方法を採用し，与えられた信頼性の低いネットリストの

各ネットのポイントを計算する．

このスコアをキャラクタりスティックポイントもしくは C-ポイントと呼ぶ．最大の C-ポ

イントを持つネットを最大C-ポイントネットと呼ぶ．最大C-ポイントネットは一度だけ全

てのネットをスキャンするだけで得ることができる．

信頼性の低いネットリスト中にある最大C-ポイントネットは最もトロイネットと疑われる

もしくはトロイネットらしいネットであるため，最大C-ポイントネットに注目していく．
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表 3.1: Trust-HUBのハードウェアトロイ

有りゲートレベルネットリスト．

ベンチマーク ネット数

b19-T100 95,502

b19-T200 95,502

EthernetMAC10GE-T700 103,220

EthernetMAC10GE-T710 103,220

EthernetMAC10GE-T720 103,220

EthernetMAC10GE-T730 103,220

RS232-T1000 311

RS232-T1100 312

RS232-T1200 315

RS232-T1300 307

RS232-T1400 311

RS232-T1500 314

RS232-T1600 307

s15850-T100 2,456

s35932-T100 6,438

s35932-T200 6,435

s35932-T300 6,460

s38417-T100 5,819

s38417-T200 5,822

s38417-T300 5,851

s38584-T100 7,399

s38584-T200 7,580

s38584-T300 9,110

vga lcd-T100 70,162

wb conmax-T100 22,197

表 3.2: Trust-HUBのハードウェアトロイ

無しゲートレベルネットリスト．

ベンチマーク ネット数

b19 108,332

EthernetMAC10GE 103,206

RS232 298

s15850 2,429

s35932 6,423

s38417 5,807

s38584 7,380

vga lcd 70,157

wb conmax 22,182
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第 3章 ゲートレベルネットリストの危険性を表現する指標

表 3.3: Trust-HUBベンチマークの最大C-ポイントと最大C-ポイントネット数．
ベンチマーク 最大C-ポイント 最大C-ポイントネット数

b19-T100 3 1

b19-T200 3 1

EthernetMAC10GE-T700 6 1

EthernetMAC10GE-T710 6 1

EthernetMAC10GE-T720 6 1

EthernetMAC10GE-T730 6 1

RS232-T1000 2 2

RS232-T1100 2 2

RS232-T1200 2 2

RS232-T1300 2 2

RS232-T1400 2 3

RS232-T1500 2 2

RS232-T1600 2 2

s15850-T100 6 1

s35932-T100 8 1

s35932-T200 4 3

s35932-T300 5 1

s38417-T100 2 5

s38417-T200 2 4

s38417-T300 6 1

s38584-T100 3 2

s38584-T200 3 1

s38584-T300 3 1

vga lcd-T100 2 2

wb conmax-T100 4 1

b19 2 77

EthernetMAC10GE 2 55

RS232 1 19

s15850 2 5

s35932 1 420

s38417 2 2

s38584 2 9

vga lcd 1 2340

wb conmax 2 48
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表 3.5: スケールポイントとロケーションポイントの内訳．

スケールポイントとロケーションポイントの内訳 ポイント

スケールポイント 3

ロケーションケース 1 1

ロケーションケース 2 1

ロケーションケース 3 1

ロケーションケース 4 1

ロケーションケース 5 2

ロケーションケース 6 3

3.2.3 スケールポイント (S-ポイント)

各 Trust-HUBベンチマークの C-ポイントを表 3.3に示す．表 3.3が示すように最大 C-ポ

イントではトロイネットとノーマルネットを完全に区別することができないが，最大C-ポイ

ントはトロイネットを識別する強力なヒントになる．

表 3.1と表 3.3によると，全てのハードウェアトロイの挿入されているネットリストはネッ

ト数が 300以上であるが，それらの最大 C-ポイントネットは比較的小さい．これはハード

ウェアトロイを識別する指標を開発する際の強力なヒントになる．表 3.1と表 3.3により，全

てのハードウェアトロイの挿入されているネットリストの最大C-ポイントネット数は 5以下

であることがわかる．したがって，これらのハードウェアトロイの挿入されているネットリ

ストに対してポイントを追加する．

表 3.3を得た時，[30]が示す 9つの特徴に一致したら 1もしくは 2ポイントをネットに与

えた．そこで，ネットリスとの総ネット数が 300以上かつ最大C-ポイントネットが 5以下の

場合に最大C-ポイントネットに 3ポイント追加する．この追加ポイントはスケールポイント

もしくは S-ポイントと呼ぶ．新しいポイントを S-ポイントとして追加することで，よりトロ

イネットらしいネットのポイントを増やすことができる．

しかし，ハードウェアトロイの挿入されていないベンチマークである s15850と s38417も

S-ポイントに該当する．S-ポイントを上のベンチマークに追加するのは望ましくない．した

がって，ハードウェアトロイの挿入されていないネットリストを挿入されているネットリス

トと区別するためにさらなる指標を開発する．

3.2.4 ロケーションポイント (L-ポイント)

最大C-ポイントネット数が 5以下のTrust-HUBベンチマークに着目し，より強力なトロ

イネットの特徴を発見するために最大C-ポイントネットからトロイネットの特徴を抽出する．

悪意ある攻撃者は初めにハードウェアトロイを動作させるために，トロイネットが高い制

御性を持つように設計する．トロイネットは制御性を得るためにフリップフロップやプライ
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マリインプットの近くに挿入される（ロケーションケース 1–3に該当する）．ハードウェア

トロイは秘密情報をサブモジュールのプライマリアウトプットから漏洩する可能性があるた

め，トロイネットはプライマリアウトプットの近くに挿入される（ロケーションケース 4に

該当する）．特に，トロイネットが直接サブモジュールのプライマリアウトプットに接続さ

れている可能性がある（ロケーションケース 5に該当する）．更に，Trust-HUBベンチマー

クを注意深く解析した結果，いくつかのトロイネットは複数のファンアウトを持ち，それら

の全てがAND，OR，NAND，NORゲートに接続されていることが分かった（ロケーショ

ンケース 6に該当する）．

ロケーションケースを以下に要約する．

ロケーションケース 1 (図 3.1(a)): 最大C-ポイントネットがフリップフロップのインプット

の近くに位置するならば，L-ポイントを追加する．

ロケーションケース 2 (図 3.1(b)): 最大C-ポイントネットがフリップフロップのアウトプッ

トの近くに位置するならば，L-ポイントを追加する．

ロケーションケース 3 (図 3.1(c)): 最大 C-ポイントネットがサブモジュールのプライマリ

インプットの近くに位置するならば，L-ポイントを追加する．

ロケーションケース 4 (図 3.1(d)): 最大 C-ポイントネットがサブモジュールのプライマリ

アウトプットの近くに位置するならば，L-ポイントを追加する．

ロケーションケース 5 (図 3.1(e)): 最大 C-ポイントネットがサブモジュールのプライマリ

アウトプットのみに接続しているならば，L-ポイントを追加する．

ロケーションケース 6 (図 3.1(f)): 最大C-ポイントネットが複数のファンアウトを持ち，そ

の全てがAND，OR，NAND，NORゲートのインプットに接続されているならば，L-

ポイントを追加する．

ロケーションケース 1–4において，トロイネットがどの程度フリップフロップもしくはプラ

イマリインプット・アウトプットに近いのかを解析した．その結果，トロイネットはフリッ

プフロップのインプットもしくはアウトプットから，4段以内にあることが分かった.．プラ

イマリインプットも同様に 4段以内であり，プライマリアウトプットは 3段以内である（図

3.1(a)–(d)参照）．

最大C-ポイントネット nがロケーションケース 1–ロケーションケース 4（図 3.1参照）の

いずれかに一致した時，nに 1ポイントを追加する．nがロケーションケース 5に一致した時

は特別なケースとして，nに 2ポイントを追加する．nがロケーションケース 6に一致した

時は更に特別なケースとして，nに 3ポイントを追加する．この追加ポイントをロケーショ

ンポイントもしくは L-ポイントと呼ぶ．

最後に，各最大 C-ポイントネットの C-ポイント，S-ポイント，L-ポイントの総和を計算

し，トロイポイントを算出する．最大C-ポイントネットが持つ最も高いトロイポイントを最
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大トロイポイントと呼び，最大トロイポイントを持つネットを最大トロイポイントネットと

呼ぶ．

表 3.4に L-ポイントとトロイポイントを示す．上記の様に適切に L-ポイントを設定するこ

とで，全てのハードウェアトロイの挿入されているネットリストは少なくとも 1個は最大ト

ロイポイントが 10以上のネットを含む（太字の数字が “Trojan point”）．全ての最大トロイ

ポイントネットは実際にトロイネットである．二つのハードウェアトロイの挿入されていな

いネットリスト（s15850と s38417）は共に最大トロイポイントが 9以下である．これは最大

トロイポイントによって，Trust-HUBにおけるハードウェアトロイの挿入されているネット

リストと挿入されていないネットリストを完全に区別できることを示す（表 3.7参照)．

最大トロイポイントが 10がハードウェアトロイの挿入されているネットリストと挿入さ

れていないネットリストを区別する極めて有効な閾値であると結論付ける．

3.2.5 Hardware-Trojans rank

HT rankは各ベンチマークの最大トロイポイントと定義する．最大トロイポイントは，C-

ポイント，S-ポイント，L-ポイントの総和で得られる．表 3.5はトロイポイントを計算する

ための S-ポイントと L-ポイントを示す．

要約すると，HT rankは以下で計算される．

1. C-ポイント: 与えられたネットリストの各ネットのC-ポイントを計算する [30]．もし

最大C-ポイントが 0ならば，処理を終了してHT rankを 0とする．

2. S-ポイント: 最大 C-ポイントネットに対して，もしネットリストの総ネット数が 300

以上かつ最大C-ポイントネット数が 5以下ならば，S-ポイントを追加する．

3. L-ポイント: 各最大C-ポイントネットに対して，L-ポイントを追加する．

4. Maximum Trojan Point: ネットリスト中のトロイポイントを計算し，最大トロイ

ポイントがHT rankとして与えられる．

3.3 実験結果

3.3.1 FANCI vs. HT rank

FANCI [44]と提案手法の結果を比較する．

HT rankが10以上のネットリストはハードウェアトロイが挿入されている可能性が高いこと

を既に示した．表 3.6は全てのハードウェアトロイの挿入されているゲートレベルTrust-HUB

ベンチマークにおける FANCIとHT rankの結果を示す．HT rankにおける “HT detected”

はHT rankが 10以上の場合に記述している．

HT rank全てのハードウェアトロイの挿入されているゲートレベルTrust-HUBベンチマー

クの検出に False positive無しで検出することに成功している（図 3.7参照）．FANCIの結
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表 3.6: FANCI vs 提案手法．
HT-inserted ベンチマーク FANCI [44] 提案手法

(Trust-HUB) HT rank 検出結果

b19-T100 10 HT detected

b19-T200 10 HT detected

EthernetMAC10GE-T700 11 HT detected

EthernetMAC10GE-T710 11 HT detected

EthernetMAC10GE-T720 10 HT detected

EthernetMAC10GE-T730 11 HT detected

RS232-T1000 HT detected 11 HT detected

RS232-T1100 HT detected 11 HT detected

RS232-T1200 HT detected 11 HT detected

RS232-T1300 HT detected 11 HT detected

RS232-T1400 HT detected 11 HT detected

RS232-T1500 HT detected 11 HT detected

RS232-T1600 HT detected 11 HT detected

s15850-T100 HT detected 11 HT detected

s35932-T100 HT detected 15 HT detected

s35932-T200 HT detected 14 HT detected

s35932-T300 HT detected 10 HT detected

s38417-T100 HT detected 10 HT detected

s38417-T200 HT detected 10 HT detected

s38417-T300 HT detected 11 HT detected

s38584-T100 12 HT detected

s38584-T200 10 HT detected

s38584-T300 10 HT detected

vga lcd-T100 11 HT detected

wb conmax-T100 11 HT detected

果は [44]から引用した．FANCIはいくつかのベンチマークに対してハードウェアトロイが

検出できない．

3.3.2 Trust-HUBベンチマークへのHT rank適用結果

HT rankをTrust-HUB [9]で提供されている全てのゲートレベルネットリストに対して適

用した．Trust-HUBはハードウェアトロイの挿入されていないRS232を提供していないの

で，RS232-T1000からハードウェアトロイを除去して “RS232”を作成した．Trust-HUBベ

ンチマークは論理合成後のゲートレベルネットリストとして提供されている．表 3.7の下線

はTrust-HUBベンチマークを示す．HT rankはXeon E7-4870で計算し，計算時間はネット
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リストの大きさにより数分から一日である．

HT rankは Trust-HUBベンチマークに対して，ハードウェアトロイが挿入されているベ

ンチマークはHT rankが 10以上，挿入されていないベンチマークはHT rankが 9以下と分

類することに成功している．

3.3.3 Trust-HUB，ISCAS85，ISCAS89，ITC99，OpenCores，ハー

ドウェアトロイ有り/無しAESへのHT rank適用結果

HT rankの性能を確認するため，より多くのベンチマークに対して適用する．ハードウェ

アトロイの挿入されているベンチマークに対して高い HT rank，挿入されていないベンチ

マークに対して低いHT rankが与えられれば成功である．ISCAS85，ISCAS89ベンチマー

クは [1]，ITC99ベンチマークは [8]で提供されている．これらのベンチマークは [1,8]で論理

合成後のゲートレベルネットリストとして提供されている．ハードウェアトロイの挿入され

ているAESと挿入されていないAESは (AES-T1，AES-T2，AES)は Synopsys社のDesign

Compilerで TSMC 90nmライブラリを使用して論理合成を行い，ゲートレベルネットリス

トを得た．全ての ISCAS85，ISCAS89，ITC99ベンチマークはハードウェアトロイが挿入さ

れていない．AESはハードウェアトロイの挿入されていない 128ビットのAESゲートレベ

ルネットリストである．AES-T1とAES-T2はハードウェアトロイの挿入されているネット

リストである．このネットリストに挿入されているハードウェアトロイは，特定の平文が入

力されたら動作するようになっている．

表 3.7は各ベンチマークにおけるHT rankを示す．下線の引かれていないネットリストは

ISCAS85，ISCAS89，ITC99，AESのベンチマークである．HT rankはこれらのベンチマー

クに対しても，ハードウェアトロイが挿入されているベンチマークはHT rankが 10以上，挿

入されていないベンチマークはHT rankが 9以下と分類することに成功している．HT rank

はXeon E7-4870で計算し，計算時間はネットリストの大きさにより数分から一日である．

表 3.7の “ネット数”は各ベンチマークのネット数を示す．“最大トロイポイントネット数”

は各ベンチマークの最大トロイネット数を示す．ほとんどのベンチマークは最大トロイネッ

ト数が 10未満である．特にハードウェアトロイの挿入されているベンチマークは 3以下で

ある．以上より，HT rankはトロイネットらしきネットを検出するのに有効である．

表 3.7の “最大トロイポイントネット数 [%]”は各ベンチマークにおける最大トロイネット

が占める割合を示す．平均値は 0.774%未満であり，HT rankがトロイネットらしきネット

の候補を大幅に削減し，設計者がこれらのネットを検査するコストを削減している．“誤検

出ネット数 [%]”はハードウェアトロイの挿入されている各ベンチマークにおける最大トロ

イネットにノーマルネットが含まれる割合を示す．HT rankは誤検出がなくトロイネットの

みを検出している．

以上より，ネットリストはHT rankが 10以上の場合はハードウェアトロイが挿入されて

いる可能性が高く，HT rankが 9以下の場合はハードウェアトロイが挿入されていない可能
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性が高い．

表 3.7: 各ベンチマークにおけるHT rank．

ベンチマーク ネット数 最大トロイ 最大トロイ 誤検出 HT-inserted HT rank

ポイント ポイント ネット数 [%] /free

ネット数 ネット数 [%]

s35932-T100 6438 1 0.016 0% HT-inserted 15

s35932-T200 6435 1 0.016 0% HT-inserted 14

AES-T1 14157 1 0.007 0% HT-inserted 12

s38584-T100 7399 1 0.014 0% HT-inserted 12

AES-T2 14029 1 0.007 0% HT-inserted 11

EthernetMAC10GE-T700 103220 1 0.001 0% HT-inserted 11

EthernetMAC10GE-T710 103220 1 0.001 0% HT-inserted 11

EthernetMAC10GE-T730 103220 1 0.001 0% HT-inserted 11

RS232-T1000 311 1 0.322 0% HT-inserted 11

RS232-T1100 312 1 0.321 0% HT-inserted 11

RS232-T1200 315 1 0.317 0% HT-inserted 11

RS232-T1300 307 2 0.651 0% HT-inserted 11

RS232-T1400 311 2 0.643 0% HT-inserted 11

RS232-T1500 314 1 0.318 0% HT-inserted 11

RS232-T1600 307 1 0.326 0% HT-inserted 11

s15850-T100 2456 1 0.041 0% HT-inserted 11

s38417-T300 5851 1 0.017 0% HT-inserted 11

vga lcd-T100 70162 1 0.001 0% HT-inserted 11

wb conmax-T100 22197 1 0.005 0% HT-inserted 11

b19-T100 95502 1 0.001 0% HT-inserted 10

b19-T200 95502 1 0.001 0% HT-inserted 10

EthernetMAC10GE-T720 103220 1 0.001 0% HT-inserted 10

s35932-T300 6460 1 0.015 0% HT-inserted 10

s38417-T100 5819 3 0.052 0% HT-inserted 10

s38417-T200 5822 1 0.017 0% HT-inserted 10

s38584-T200 7580 1 0.013 0% HT-inserted 10

s38584-T300 9110 1 0.011 0% HT-inserted 10

s820 315 2 0.635 N/A HT-free 9

s832 313 2 0.639 N/A HT-free 9

s5378 2996 2 0.067 N/A HT-free 9

s15850 2429 2 0.082 N/A HT-free 9

s38417 5807 1 0.017 N/A HT-free 9

b10 206 3 4.082 N/A HT-free 8

b15 8922 1 0.011 N/A HT-free 8

b19 108332 3 0.003 N/A HT-free 8

s953 443 1 0.226 N/A HT-free 8

s1423 751 1 0.133 N/A HT-free 8

次ページに続く
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前ページからの続き

ベンチマーク ネット数 最大トロイ 最大トロイ 誤検出 HT-inserted HT rank

ポイント ポイント ネット数 [%] /free

ネット数 ネット数 [%]

s35932 6423 2 0.031 N/A HT-free 8

usb funct 13215 2 0.015 N/A HT-free 8

b03 160 4 2.5 N/A HT-free 7

b07 441 8 1.814 N/A HT-free 7

b08 183 1 0.546 N/A HT-free 7

b09 170 1 0.588 N/A HT-free 7

b11 770 3 0.39 N/A HT-free 7

b12 1076 14 1.301 N/A HT-free 7

b13 362 9 2.486 N/A HT-free 7

b14 10098 53 0.525 N/A HT-free 7

b18 6867 23 0.335 N/A HT-free 7

c432 196 3 1.531 N/A HT-free 7

c1908 913 1 0.11 N/A HT-free 7

c3540 1719 1 0.058 N/A HT-free 7

c5315 2485 10 0.402 N/A HT-free 7

c7552 3720 22 0.591 N/A HT-free 7

EthernetMAC10GE 103206 33 0.032 N/A HT-free 7

pci bridge32 17357 1 0.006 N/A HT-free 7

RS232 298 11 3.691 N/A HT-free 7

s344 194 1 0.515 N/A HT-free 7

s349 195 4 2.051 N/A HT-free 7

s1196 561 6 1.07 N/A HT-free 7

s1238 543 6 1.105 N/A HT-free 7

s1488 677 3 0.443 N/A HT-free 7

s9234 5847 6 0.103 N/A HT-free 7

s13207 8660 5 0.058 N/A HT-free 7

vga lcd 70157 6 0.009 N/A HT-free 7

AES 13811 35 0.253 N/A HT-free 6

b04 737 7 0.95 N/A HT-free 6

b05 988 18 1.822 N/A HT-free 6

b06 56 4 7.143 N/A HT-free 6

b17 12783 66 0.516 N/A HT-free 6

b20 4956 2 0.04 N/A HT-free 6

b21 5080 2 0.039 N/A HT-free 6

b22 7590 2 0.026 N/A HT-free 6

c499 243 10 4.115 N/A HT-free 6

c2670 1502 1 0.067 N/A HT-free 6

des perf 98873 37 0.037 N/A HT-free 6

mem ctrl 11825 1 0.008 N/A HT-free 6

s298 146 7 4.795 N/A HT-free 6

次ページに続く

41



第 3章 ゲートレベルネットリストの危険性を表現する指標

前ページからの続き

ベンチマーク ネット数 最大トロイ 最大トロイ 誤検出 HT-inserted HT rank

ポイント ポイント ネット数 [%] /free

ネット数 ネット数 [%]

s382 192 3 1.563 N/A HT-free 6

s386 182 9 4.945 N/A HT-free 6

s400 198 3 1.515 N/A HT-free 6

s420 262 6 2.29 N/A HT-free 6

s444 215 5 2.326 N/A HT-free 6

s510 246 2 0.813 N/A HT-free 6

s838 522 6 1.149 N/A HT-free 6

s38584 7380 7 0.095 N/A HT-free 6

wb conmax 22182 7 0.032 N/A HT-free 6

b01 49 2 4.082 N/A HT-free 5

b02 28 1 3.571 N/A HT-free 5

s27 27 1 3.704 N/A HT-free 5

s641 443 1 0.226 N/A HT-free 5

s713 457 1 0.219 N/A HT-free 5

s526 227 2 0.881 N/A HT-free 4

c17 11 0 0 N/A HT-free 0

c880 1198 0 0 N/A HT-free 0

c1355 587 0 0 N/A HT-free 0

c6288 2448 0 0 N/A HT-free 0

以上

3.4 本章のまとめ

本章ではゲートレベルネットリストの脆弱性を表現する指標としてHT rankを提案した．

HT rankはシミュレーションツールを使わずにトロイポイントを計算することで算出する．

HT rankは全てのTrust-HUB，ISCAS85，ISCAS89，ITC99のゲートレベルネットリストに

加え，いくつかのOpenCoresゲートレベルネットリスト, そしてハードウェアトロイの挿入

されているAESと挿入されていないAESに対して，ハードウェアトロイの有無を分類する

ことに成功した．HT rankはゲートレベルネットリストを分類することのできる強力な指標

である．
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第4章 回路の動的な振る舞いから定常状

態を学習することでハードウェア

トロイを検出する手法

4.1 本章の概要

本章では，トロイネットの信号遷移の特徴を明らかにし，信号遷移をベクタ化して解析す

るアルゴリズムを示し，回路の動的な振る舞いから定常状態を学習することでハードウェア

トロイを検出する手法を提案する 1．以下に本章の構成を示す．

第 4.2節「ハードウェアトロイの分類」では，トリガとペイロードによるハードウェアト

ロイの分類を説明する．

第 4.3節「信号遷移」では，ネットの信号遷移をベクタ化する方法を説明する．

第 4.4節「定常状態の学習に基づくハードウェアトロイ検出」では，回路の動的な振る舞

いから定常状態を学習することでハードウェアトロイを検出する手法を提案する．短時間ラ

ンダムシミュレーションと長時間ランダムシミュレーションで得られる信号遷移を比較する

ことで，ハードウェアトロイの検出および機能を推定する．

第 4.5節「実験結果」では，提案手法のソフトウェア実験の結果を示し，提案手法の有効

性を評価する．

第 4.6節「本章のまとめ」では，本章の内容をまとめる．

4.2 ハードウェアトロイの分類

4.2.1 トリガによるハードウェアトロイの分類

トリガに着目した場合のハードウェアトロイのタイプを二種類に分類する (図 4.1参照):

組み合わせ回路をトリガとするハードウェアトロイ: これらのハードウェアトロイは，組み

合わせ回路でトリガが構成され，特定の値が入力された場合に起動する．

順序回路をトリガとするハードウェアトロイ: これらのハードウェアトロイは，順序回路で

トリガが構成され，一定回数以上の状態遷移を経た場合に起動する．

1本章の内容は，文献 [29,32,54]による．
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Normal 

circuit

Trigger

circuit

Payload

circuit

(a) 組み合わせ回路をトリガと
するハードウェアトロイ．

Normal 

circuit

Trigger circuit

Payload

circuit

k-bit counter

(b) 順序回路をトリガとするハードウェアト
ロイ．

図 4.1: トリガによるハードウェアトロイの分類．

Normal circuit

Propagation of 

malicious logic

(a) 観測可型トロイ．

Normal circuit

Return of

malicious logic

(b) 観測不可型トロイ．

図 4.2: ペイロードによるハードウェアトロイの分類．

組み合わせ回路をトリガとするハードウェアトロイは，既存の論理テストベースのハード

ウェアトロイ検出手法がハードウェアトロイを起動することに成功した場合に検出できる．

しかし，順序回路をトリガとするハードウェアトロイは，組み合わせ回路をトリガとする

ハードウェアトロイを起動させることよりも困難である．4.5.1節の表 4.2にTrust-HUB [9]

で提供されているハードウェアトロイが挿入されているベンチマークを分類してある．

4.2.2 ペイロードによるハードウェアトロイの分類

ペイロードに着目した場合のハードウェアトロイのタイプを二種類に分類する (図4.2参照)．

観測可型トロイ: このハードウェアトロイは悪意のある信号をオリジナルの設計に伝搬させ

るため，プライマリ出力を観測することで検出できる．

観測不可型トロイ: このハードウェアトロイは悪意のある信号をオリジナルの設計に伝搬さ

せずにハードウェアトロイ内で完結する．そのため，オリジナルの設計の内部状態や

プライマリ出力に影響を与えない．

観測可型トロイは既存の論理テストベースの手法が対象としているハードウェアトロイであ

る．しかし，観測不可型トロイはオリジナルの設計の内部状態やプライマリ出力を観測して

も変化がないため，これらの手法では検出することができない．
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0
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1 clock 1 clock 1 clock

1 clock 1 clock2 clock

3 clock

0-clock count

1-clock count

Positive-signal-edge count

Negative-signal-edge count

4 clock

3 clock 3 clock

図 4.3: ネット iの信号遷移が 2つの 10クロック間のセクションで構成される例．

4.3 信号遷移

4.3.1 信号遷移ベクタ

論理シミュレーションにおける信号遷移を考える．ここでは 3値（0, 1, X）論理シミュレー

ションを使うと仮定する．しかし，通常の信号は初期状態が設定されるまでXを保持し続け

るため，ここではXを考慮しない．

ネット iの信号遷移状態を決定するために，一定クロック間のセクションを考える．例え

ば，図 4.3のようにネット iを 20クロックサイクルシミュレートし，10クロックずつ 2つの

セクションで分割する．セクション scj におけるネット iの信号遷移状態は以下によって特

徴づけられる．

n0: セクション scjにおける 0を保持し続けるクロックサイクル数の合計．

n1: セクション scjにおける 1を保持し続けるクロックサイクル数の合計．

np: セクション scjにおけるクロックの立ち上がり数の合計．

nn: セクション scjにおけるクロックの立ち下がり数の合計．

したがって，セクションscjにおけるネット iの信号遷移状態は信号遷移ベクタsi,j = (n0, n1, np, nn)

として表現される．

図 4.3はネット iの信号遷移が 2つの 10クロック間のセクションで構成されていることを

示す．1番目のセクションは n0 = 4, n1 = 6, np = 3, nn = 3である．この場合，信号遷移ベ

クタは信号遷移ベクタは si,1 = (4, 6, 3, 3)となる．同様に 2番目のセクションの信号遷移ベ

クタは si,2 = (4, 6, 1, 1)となる．
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表 4.1: 1,000,000クロックサイクルシミュレーションした際のハードウェアトロイの動作．

ベンチマーク ペイロードタイプ トリガ名 HT activation?

AES-T500 Non-observable Tj Trig No

s38584-T200 Observable Trigger out No

4.3.2 定常信号遷移ベクタ

ここで，ハードウェアトロイに対して以下の仮定を置く．

仮定 1: 多くのハードウェアトロイは特別な条件を満たした時にのみ動作するように設計さ

れている．そのため，短時間のシミュレーションでランダムにテストパターンを与え

てもハードウェアトロイは隠れたままである．

この仮定が正しいか否かを調べるために，Trust-HUBのベンチマークから観測可型（Observ-

able）トロイと観測不可（Non-observable）型トロイを 1つずつ選択し，これらに対してて

1,000,000クロックサイクルのランダムシミュレーションを Synopsys VCSで行った．表 4.1

にその結果を示す．表 4.1中の “トリガ名”は，各ベンチマークのトリガ信号を意味しており，

この信号が “1”になったらハードウェアトロイは動作する．2トリガ信号は 1,000,000クロッ

クサイクルのランダムシミュレーション中に “1”にならなかったため，ハードウェアトロイ

は動作しなかった．

短時間シミュレーションでの実験で使用したベンチマークは観測可型トロイと観測不可型

トロイの両方が含まれている．したがって，仮定 1は正しいといえる．

この仮定に基づき，短時間ランダムシミュレーションで得たネット iの信号遷移ベクタを

定常信号遷移ベクタと呼ぶ．定常信号遷移ベクタはハードウェアトロイを動作させない特徴

を持つ．この定常信号遷移ベクタがトロイネットとノーマルネットを分ける強力なヒントと

なる．

4.4 定常状態の学習に基づくハードウェアトロイ検出

ゲートレベルネットリストNLに挿入されているハードウェアトロイを検出することを考

える．ネット iを疑トロイネットとする．これは，ネット iがトロイネットの可能性が高いと

疑われるネットを意味する．定常信号遷移ベクタはネット iの定常的な振る舞いを示す．ネッ

ト iに対して長時間ランダムシミュレーションを行い，その振る舞いが定常信号遷移ベクタ

と似通っている場合，ネット iはトロイネットではないといえる．ネット iに対して長時間ラ

ンダムシミュレーションを行い，その振る舞いが時々定常信号遷移ベクタと著しく異なる場

合，ネット iは本当にトロイネットであるといえる．この手続きにゴールデンテストパター

ン・レスポンスおよびプライマリ出力の観測は行っていない．

2トリガ信号は Trust-HUBによって全てのネットリストに与えられている．
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このアイデアに基づき，定常状態の学習に基づくハードウェアトロイ検出手法を提案する．

初めに，疑トロイネットを検出する．疑トロイネットは本当にトロイネットかどうかがわか

らない状態のネットである．疑トロイネットは設計者の注意深い検査もしくは既存のトロイ

ネット検出手法によって発見される．既存のトロイネット検出手法はトロイネットを検出で

きるが，トロイネットのみを完全に検出することはできない．

提案手法は，既存のトロイネット検出手法によって得たトロイネットの集合 STN に対し

て疑トロイネットの振る舞いを監視する．疑トロイネットを取得後，各ネット i ∈ STN の

信号遷移ベクタを短時間ランダムシミュレーションによって得る（Phase 1）．次に，ネッ

ト iの振る舞いを長時間ランダムパターンを与えてシミュレーションで得る．この信号遷移

ベクタとPhase 1で得た定常信号遷移ベクタとを比較することで，異常セクションを検出す

る．異常セクションが 1つでも存在する場合，ネット iはトロイネットである（Phase 2）．

異常セクション中の信号遷移回数を数え上げることで，ハードウェアトロイの機能を推定す

る（Phase 3）．

4.4.1 Phase 1: 定常信号遷移ベクタの学習

Phase 1は各トロイネット i ∈ STN の定常状態を学習する．初めにM クロックサイクル

だけランダムシミュレーションをネットリストNLに行う．4.3.2節で議論した仮定 1に基

づき，ここで行う短時間シミュレーションではハードウェアトロイは動作しないため，定常

的な信号遷移状態を得ることができる．Mクロックを cクロックサイクルのセクションに分

割するため，各セクション数は (M/c)となる．セクションの集合 SSCは以下で与えられる．

SSC = {ssc1, . . . , sscM/c}. (4.1)

各セクション sscj ∈ SSCは cクロックサイクルとなる．

各疑トロイネット i ∈ STN と各セクション sscj ∈ SSCに対して，“0”と “1”を保持する

クロックサイクル数の合計（n0と n1），クロックの立ち上がりと立ち下がり数の合計（npと

nn）を数えることにより定常信号遷移ベクタ si,jを得る．各疑トロイネット iにおける定常

信号遷移ベクタの集合 Siは，以下で与えられる．

Si = {si,1, . . . , si,M/c}. (4.2)

Siはネット iの定常状態を示す．

Phase 1を要約したアルゴリズムをアルゴリズム 4に示す．

4.4.2 Phase 2: ネットの振る舞いの監視

Phase 2ではネットリストNLを長時間ランダムシミュレートし，各疑トロイネット i ∈ STN

が本当にトロイネットがどうかを調べる．ネットリストNLをNクロックサイクルだけ監視
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Algorithm 1 (Phase 1) 定常信号遷移ベクタの学習．
Require: Gate-level netlist NL and a set STN of suspicious Trojan nets
Ensure: A set Si of steady signal-transition vectors for every net i ∈ STN
1: Simulate NL in M cycles by giving test patterns generated by an ATPG tool and obtain signal

transitions for every net i ∈ STN .
2: for Every net i ∈ STN do
3: Calculate a steady signal-transition vector si,j for every section sscj and generate Si

4: end for
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する．N とM の大小関係はN >> M である．N クロックを cクロックサイクルのセクショ

ンに分割するため，各セクション数は (N/c)となる．セクションの集合は以下で与えられる．

SC = {sc1, . . . , scN/c}. (4.3)

各セクション scj ∈ SCも cクロックサイクルとなる．

各疑トロイネット i ∈ STN と各セクション scj ∈ SCに対してシミュレーションを行うこ

とで，信号遷移ベクタ ti,jを得る．各疑トロイネット iの信号遷移ベクタの集合 Tiは以下で

与えられる．

Ti = {ti,1, . . . , ti,N/c}. (4.4)

定常信号遷移ベクタと判断する範囲を計算するために，δ01, δpnを導入する．δ01は，信号

遷移ベクタ ti,jの n0, n1が定常状態かどうかを判断する閾値となる．δpnは，信号遷移ベクタ

ti,jの np, nnが定常状態かどうかを判断する閾値となる．

二つの信号遷移ベクタ s = (ns
0, n

s
1, n

s
p, n

s
n)と t = (nt

0, n
t
1, n

t
p, n

t
n)のそれぞれに対して関数

TH(s, t)を以下で定義する．

TH(s, t) =



0, if all of
|ns

0−nt
0|

ns
0

≤ δ01,
|ns

1−nt
1|

ns
1

≤ δ01,
|ns

p−nt
p|

ns
p

≤ δpn, and
|ns

n−nt
n|

ns
n

≤ δpn hold

1, otherwise

TH(s, t) = 0の場合，tは sに似通っているといえる．TH(s, t) = 1の場合，tは sと異なっ

ているといえる．セクション scj ∈ SCと疑トロイネット i ∈ STN における信号遷移ベクタ

は ti,jである.．定常信号遷移ベクタ si,k ∈ Siが TH(si,k, ti,k) = 1となる場合，scjは疑トロ

イネット iの異常セクションである．疑トロイネット iの異常セクションの集合Aiは以下で

与えられる．

Ai = {scj ∈ SC | scj is an abnormal section for i}. (4.5)

疑トロイネット iの異常セクションの集合Aiが空集合以外Ai ̸= ∅の場合，疑トロイネッ
ト iは本当にトロイネットである．異常セクションの集合Aiが空集合Ai = ∅ならば，疑ト
ロイネット iはノーマルネットである．1つでもトロイネットがネットリストに存在するな

ら，そのネットリストにはハードウェアトロイが挿入されている．

例え異常セクションが存在していなくても，順序回路をトリガとするハードウェアトロイ

は非常に長い時間動作しない．そのため，常に同じ値を保ち続けるセクションに注目し，特

に一定セクションと呼ぶことにする．4.3.2節で議論した仮定に基づき，ハードウェアトロイ

は動作していない間は常に同じ値を保ち続けると考えられる．そこで疑トロイネット iがほ

とんどすべてのセクションで常に同じ値を保ち続けた場合はトロイネットと判断する．iの
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一定セクションの集合をCiとすると，Ciは以下のように定義される．

Ci = {scj ∈ SC | scj is a constant section for i}. (4.6)

もし |Ci|の割合が全てのセクションの 99%以上だった場合，疑トロイネット iを真のトロイ

ネットと判断する．そうでない場合は，疑トロイ iとノーマルネットと判断する．

ネットリストNLが一つ以上の真トロイネットを含む場合，NLにはハードウェアトロイ

が挿入されると判定する．ネットリストNLが一つも真トロイネットを含まない場合，NL

にはハードウェアトロイが挿入されていないと判定する．

Phase 2を要約したアルゴリズムをアルゴリズム 2に示す．

Algorithm 2 (Phase 2) ネットの振る舞いの監視．
Require: Gate-level netlist NL and a set Si of steady signal-transition vectors for every suspicious

net i ∈ STN
Ensure: Every net i ∈ STN is a real Trojan net or not and the netlist NL is Trojan inserted or

not
1: Simulate NL in N -clock cycles by giving random test patterns and obtain signal transitions

for every net i ∈ STN ;
2: for every net i ∈ STN do
3: Obtain a set Ai of abnormal sections;
4: if Ai ̸= ∅ then
5: The net i is a real Trojan net;
6: else if |Ci| ≥ 0.99× |SC| then
7: The net i is a real Trojan net;
8: else
9: The net i is a normal net;
10: end if
11: end for
12: if NL includes Trojan nets then
13: NL is Trojan-inserted;
14: else
15: NL is Trojan-free;

16: end if

4.4.3 Phase 3: ハードウェアトロイの機能を推定する

Phase 3は Phase 2で異常セクションを検出した際に実行する．ハードウェアトロイの振

る舞いは大まかに二つのグループに分類される．

(タンパ性の振る舞い) オリジナル回路の機能を変更する目的のハードウェアトロイの振る

舞いである．例えば，秘密情報を漏洩させたり等である．

(機能低下性の振る舞い) オリジナル回路の機能を変更せずに機能低下を目的としたハード

ウェアトロイの振る舞いである．例えば，消費電力の増大等である．
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タンパ性の振る舞いと機能低下性の振る舞いは，表 4.2に示されているように 4.2節で定義

したハードウェアトロイのタイプとは無関係である．信号線の信号遷移は，ハードウェアト

ロイの振る舞いを分析するうえで有効であることを以下に概略する．

1. タンパ性の振る舞いの信号遷移: タンパ性の振る舞いは図 4.4(a)に示すように比較的

少ない信号遷移である．例として，秘密漏洩機能の振る舞いの場合，回路が特定の条

件を満足した時，ハードウェアトロイは短時間の間プライマリアウトプットを通じて

特定のネットの値を漏洩する．このような場合，信号遷移回数は少ない．

2. 機能低下性の振る舞いの信号遷移: 機能低下性の振る舞いは図 4.4(b)に示すように比

較的多い信号遷移である．例として，オリジナルの回路よりも消費電力を増大させる

場合，ハードウェアトロイは長い間隠れているが，一度起動すると消費電力を増大さ

せるためにトロイネットは頻繁に遷移するようになる．

注意すべきだが，トロイネットとノーマルネットは時々同じような振る舞いをする．図 4.4

では，青色のクロックサイクルはトロイネットがノーマルネットのように振る舞うことを示

し，赤色のクロックサイクルではトロイネットの様に振る舞うことを示している．これらの

振る舞いはハードウェアトロイにおける重要な特徴である．

したがって，定常状態の信号遷移と異常セクションにおける信号遷移を比較することで，

ハードウェアトロイの振る舞いから機能を推定することができる

疑トロイネットを iとし，iの定常信号遷移ベクタ集合を Si = {si,1, . . . , si,M/c}とする．各
信号遷移ベクタを s = (n0, n1, np, nn)とした時，信号遷移回数 ST (s)は以下のように定義さ

れる．

ST (s) = np + nn (4.7)

iの定常信号遷移ベクタ中の最大信号遷移回数 STmax(Si)は以下のように与えられる．

STmax(Si) = max
1≤j≤M/c

ST (si,j) (4.8)

Phase 2で検出したハードウェアトロイと疑われるトロイネットの集合 STN とその集合

中に含まれる真のトロイネットの集合 TN との関係は TN ⊆ STN である．Phase 1の定常

信号遷移ベクタの集合 SiとPhase 2の異常セクションの集合Aiにおける真のトロイネット

は i ∈ TN である．Phase 3のプロセスを以下で説明する．

初めに，異常セクションの集合AiにおけるA1
i and A2

i は各ネット i ∈ TN を利用して以

下の様に定義する．

A1
i = {scj ∈ Ai|ST (ti,j) < δb × STmax(Si)} (4.9)

A2
i = {scj ∈ Ai|ST (ti,j) ≥ δb × STmax(Si)} (4.10)
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Change functionality

(e.g., leak secret information)

・・・・・・

Normal operation

Trojan operation

(a) タンパ性の振る舞い．

0

1

Degrade performance

(e.g., increase power consumption)

・・・ ・・・

Normal operation

Trojan operation

(b) 機能低下性の振る舞い．

図 4.4: ハードウェアトロイの振る舞い．

δbは閾値のパラメータである
3．A1

i における各セクションは信号遷移回数が少なく，疑トロ

イネット iがタンパ性の振る舞いであることを示唆する．A2
i における各セクションは信号遷

移回数が多く，疑トロイネット iが機能低下性の振る舞いであることを示唆する．

次に TN における全てのトロイネットに対して以下の計算をする．

A1 =
∑
i∈TN

|A1
i | (4.11)

A2 =
∑
i∈TN

|A2
i | (4.12)

もしA1 > A2 ならば，タンパ性のハードウェアトロイであると推定する．もしA1 < A2 な

らば，機能低下性のハードウェアトロイであると推定する．

Phase 3を要約したアルゴリズムをアルゴリズム 3に示す.

Algorithm 3 (Phase 3) ハードウェアトロイの機能を推定する．
Require: Gate-level netlist NL and a set Ai of abnormal sections for every real Trojan net i ∈ TN

detected in Phase 2
Ensure: HT behavior; (Tamper-behavior) or (Degradation-behavior)
1: Partition Ai into A1

i and A2
i for each net i ∈ STN .

2: Calculate the A1 and A2 values
3: if A1 > A2 then
4: Output Tamper-behavior
5: else if A1 < A2 then
6: Output Degradation-behavior
7: else
8: We cannot guess HT behavior.

9: end if

ほとんどのハードウェアトロイは一つの機能を持つため，十分に小さいサイズで仕込むこ

とができる．もしタンパ性と機能低下性の振る舞いを持つハードウェアトロイが存在する場

3実験結果を 4.5で示している．閾値のパラメータ δb = 2.0とすることで，タンパ性の振る舞いと機能低下
性の振る舞いを区別することに成功している．
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合，提案したアルゴリズムではそのようなハードウェアトロイを正しく判別することはでき

ない．

4.5 実験結果

4.5.1 セットアップ

本節では，Trust-HUB [9]で提供されているいくつかのハードウェアトロイ入りRTLレベ

ルとゲートレベルネットリスト，ハードウェアトロイの挿入されていないゲートレベルネッ

トリストに対して提案手法を評価する. AES-T500とAES-T1300はTSMC 90nmライブラリ

を使用して，Synopsys Design Compilerで論理合成を行った. 信号遷移を得るために Phase

1と Phase 2で Synopsys VCSを使用した.

表 4.2は Trust-HUBベンチマークの詳細を示す. “Weak sequential”は小さいカウンタを

トリガとしているベンチマークを示す．例えば，EthernetMAC10GE-T710のトリガは 1-bit

カウンタを持つため，トリガタイプを “Weak sequential”としている．一方， b19-T200は

32-bitカウンタを持つため，トリガタイプを “Sequential”としている．“ペイロードタイプ”

はベンチマークが観測可型トロイもしくは観測不可型トロイかを示している．“HT-behavior”

はハードウェアトロイの振る舞いがタンパ性か機能低下性かを示している．各ベンチマーク

を注意深く分析して，“トリガタイプ”，“ペイロードタイプ”と “振る舞い”を分類した．“ト

リガタイプ”と “ペイロードタイプ”はRTL-levelコードとゲートレベルネットリストをそれ

ぞれ検査することで，“振る舞い”はTrust-HUBで提供されている仕様書から得た．

ハードウェアトロイの挿入されているベンチマークに加え，ハードウェアトロイの挿入さ

れていないベンチマークとしてRS232，s38417と s38584をTrust-HUBから用意した. Trust-

HUBでは，ハードウェアトロイの挿入されていないRS232を提供していないため，RS232-

T1000から手動でハードウェアトロイを取り除くことで作成した.

スコアに基づく分類手法 [30]は最新の強力なパターンベースの疑トロイネット検出手法で

ある. この手法は悪意のある回路パターンと一致するネットにスコアを与え，最大スコアを

持つネットを疑トロイネットとして検出する.

表 4.3は本実験で使用したパラメータである. 各パラメータは経験的に得られたパラメー

タである.
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表 4.3: 実験で使用したパラメータ.
c M N δ01 δpn δb

10,000 1,000,000 100,000,000 1.7 1.0 2.0

4.5.2 Phase 1: 定常信号遷移ベクタの学習結果

スコアに基づく分類手法 [30]で検出した疑トロイネットに対して，短時間ランダムシミュ

レーションを行った. 図 4.5にハードウェアトロイの挿入されていないネットリストである

s38584とハードウェアトロイの挿入されているネットリストであるEthernetMAC10GE-T710

と s35932-T300の定常信号遷移ベクタの例を示す. 本実験では c = 10, 000とM = 1, 000, 000

を設定し，信号遷移を 100セクションに分割し，100個の定常信号ベクタを得た. 図の各棒グ

ラフは 0を保持し続けるクロックサイクル数の合計（0-clock count），1を保持し続けるクロッ

クサイクル数の合計（1-clock count），クロックの立ち上がり数の合計（positive-signal-edge

count），クロックの立ち下がり数の合計（negative-signal-edge count）である.

各ネットがノーマルネットかトロイネットかはTrust-HUBから与えられている．図4.5(a)と

(b)のEthernetMAC10GE-T710のネットTj OUTClockと s35932-T300のネットTj OUT1234

は共にトロイネットである．図Fig. 4.5(c)の s38584のネットg28030はノーマルネットである．

図 4.5(a)と図 4.5(b)は，Tj OUTClockとTj OUT1234が全てのセクションで長い間 1の

値を保ち続けていることを示す．これは，例えハードウェアトロイのトリガやペイロード，

機能が異なったとしても動作していない時は同じような挙動になることを意味するこのデー

タは 4.3.2で議論した仮定が正しかったことを意味し，提案手法がハードウェアトロイの定

常状態を適切に学習することが可能であることを示す．一方，g28030のセクションは同じ値

を保ち続けておらず，図 4.5(c)に示すように一定セクションを持たないことを示す．これら

3つの信号遷移を比較することで，短時間のランダムシミュレーションではノーマルネット

を動作させることはできてもトロイネットを動作させることはできないことがわかる．

4.5.3 Phase 2: ネットの振る舞いの監視結果

次に，疑トロイネットに対して長時間ランダムシミュレーションを行った. 表 4.4にPhase

2の結果を要約する. 表 4.4中の “ネット名”は [30]で検出した各ベンチマークの疑トロイ

ネットを示す. もし各疑トロイネットに異常セクション数が 1つ以上ある場合，疑トロイネッ

トをトロイネットと判断する. 表 4.4に示されているように，全てのトロイネットをトロイ

ネット，全てのノーマルネットをノーマルネットと識別することに成功している. この長時

間シミュレーションにおいて，ハードウェアトロイが挿入されているネットリストは実際に

ハードウェアトロイが動作した. 提案手法は異常セクションというアイデアを導入すること

で，ハードウェアトロイを正しく識別する.

図4.6は長時間ランダムシミュレーションで得た信号遷移ベクタの例を示す．特にEthernetMAC10GE-
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T710と s35932-T300で検出した異常セクションを含む100個のセクションを選んだ．図4.6(a)

によると，ネット Tj OUTClockは 0-clock countsを含むセクションが 2つあることが確認

できるが，定常信号遷移ベクタでは図 4.5(a)に示すように 1-clock countsのセクションしか

存在しない．そのため Phase 2でこの 2つのセクションを異常セクションとして検出する．

s35932-T300では図 4.6(a)と図 4.6(b)の違いが分かりやすい．s35932-T300は機能低下性の

振る舞いを持つため，ネットTj OUT1234は動作していると考えられる．s38584の図 4.5(c)

と図 4.6(c)が似通っているのは，長時間ランダムシミュレーションで得られた信号遷移ベク

タと定常信号遷移ベクタに違いがみられないからであり，したがってPhase 2は s38584に対

して異常セクションを検出しない．

長時間ランダムシミュレーションでは，いくつかのハードウェアトロイが実際に動作した．

これは異常セクションというアイデアの導入がハードウェアトロイの識別に効果的であるこ

とを示している．

AES-T1300，s38417-T100と s38417-T200のハードウェアトロイは長時間ランダムシミュ

レーションでも動作しなかった．しかし，提案手法はこれらのハードウェアトロイを検出す

ることができ，なおかつノーマルネットとトロイネットを区別することにも成功した．これ

一定セクションというアイデアの導入が効果的であることを示している．

提案した学習アルゴリズムは組み合わせ回路もしくは序回路をトリガとしたハードウェア

トロイを検出することに成功した．例え，疑トロイネットに観測不可型トロイだったとして

も，提案手法は正しく識別することができる．組み合わせ回路もしくは順序回路をトリガと

したハードウェアトロイ，観測可型もしくは観測不可型トロイをハードウェアトロイが動作

するテストパターンやプライマリアウトプットのデータを必要としないというPhase 2の実

験結果は，提案手法が既存の論理テストベースのハードウェアトロイ検出手法よりも強力で

あることを示している．

4.5.4 Phase 3: ハードウェアトロイの機能の推定結果

表 4.5にPhase 3の実験結果を要約する．“推測の正誤”は提案手法がほとんどのケースに

おいて正しくハードウェアトロイの機能を推測したことを示す．例えば，Phase 3は図 4.6(b)

に示したようにネットが頻繁に動作しているため，s35932-T300を機能低下性の振る舞いと

正しく推測した．

Phase 2はAES-T1300，s38417-T100と s38417-T200において異常セクションを検出しな

かった．そのため，Phase 3ではこれらのベンチマークに対してハードウェアトロイの振る舞

いを推測することができなかった．したがって，実験結果では “Unknown”と “Incorrect”で

あると示した．しかし，Phase 3のアルゴリズムはPhase 2ので異常セクションを検出した場

合は全てのベンチマークに対して正しく機能を推測している．以上の実験結果より，Phase

3は極めて強力なハードウェアトロイの機能を推測するアルゴリズムである．
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4.5.5 既存の論理テストベース手法との比較

提案手法といくつかの既存手法とを比較する. 表 4.6に比較結果を示す.

[47]はゴールデンテストパターン・レスポンスとプライマリ出力に悪意ある論理値が伝搬

する必要がある. [37]と [39]も同様に悪意ある論理値の伝搬が必要であるため，これらの手

法は観測不可型トロイを検出することは極めて困難である. これらの手法は観測可型トロイ

を検出することはできる. 表 4.6中の “detectable”は，常にハードウェアトロイを検出する

テストパターンを発見することができないかもしれないが，そのようなテストパターンをこ

れらの手法に与えれば検出できるという意味である.

注目すべきは，提案手法がゴールデンテストパターン・レスポンスと悪意ある論理値の伝

搬なしに，観測可型トロイと観測不可型トロイの検出に成功していることである.

4.6 本章のまとめ

本章では，定常信号遷移ベクタを利用するハードウェアトロイ検出手法を提案した. 本ア

プローチは短時間ランダムシミュレーションの信号遷移と長時間ランダムシミュレーション

の信号遷移を比較することでハードウェアトロイを検出する. 提案手法をTrust-HUBベンチ

マークに適用した結果，ハードウェアトロイを検出することに成功した.
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(a) EthernetMAC10GE-T710 のネット i = Tj OUTClock における定常信号遷移ベクタ
(si,1, . . . , si,100)．
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(b) s35932-T300のネット j = Tj OUT1234における定常信号遷移ベクタ (sj,1, . . . , sj,100)．
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(c) s38584のネット k = g28030における定常信号遷移ベクタ (sk,1, . . . , sk,100)．

図 4.5: Phase 1の実験結果: EthernetMAC10GE-T710，s35932-T300と s38584の定常信号

遷移ベクタ．
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(a) EthernetMAC10GE-T710 のネット i = Tj OUTClock における信号遷移ベクタ
(si,1601, . . . , si,1700)．
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(b) s35932-T300のネット j = Tj OUT1234における信号遷移ベクタ (sj,9001, . . . , sj,9100)．
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(c) s38584のネット k = g28030における信号遷移ベクタ (sk,1001, . . . , sk,1100)．

図 4.6: Phase 2の実験結果: EthernetMAC10GE-T710，s35932-T300と s38584の信号遷移

ベクタ．
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表 4.4: Phase 2の実験結果.
ベンチマーク 分類 ネット名 異常 一定 検出結果 真トロイネット

セクション数 セクション数

AES-T500 A n267 1,000 8999 Yes Yes

n269 1 9998 Yes Yes

n274 1 9998 Yes Yes

n277 1 9998 Yes Yes

n278 1 9998 Yes Yes

n368 0 9999 Yes Yes

AES-T1300 A n51 0 9,927 Yes Yes

b19-T200 A Trigger out 5 7,226 Yes Yes

EthernetMAC10GE-T710 A Tj OUTClock 227 9,768 Yes Yes

RS232-T1600 A iXMIT CRTL 1 9,586 Yes Yes

iCTRL 2 9,997 Yes Yes

s35932-T300 A Tj Trigger 500 8,582 Yes Yes

Tj OUT1234 1,000 8,999 Yes Yes

Tj OUT5678 1,000 8,999 Yes Yes

s38417-T100 C Tj Trigger 0 9,999 Yes Yes

Tj OUT1234 0 9,999 Yes Yes

Tj OUT5678 0 9,999 Yes Yes

n2401 0 4,530 No No

g25489 0 0 No No

s38417-T200 C Tj Trigger 0 9,999 Yes Yes

Tj OUT1234 0 9,999 Yes Yes

n2401 0 4,530 No No

g25489 0 0 No No

s38417-T300 A Tj Trigger 7 9,711 Yes Yes

s38584-T200 A Trigger out 5 7,226 Yes Yes

RS232 B rec readyH 0 1,366 No No

xmit doneH temp 0 1,640 No No

rec dataH[0] 0 537 No No

rec dataH[1] 0 494 No No

rec dataH[2] 0 582 No No

rec dataH[3] 0 621 No No

rec dataH[4] 0 623 No No

rec dataH[5] 0 652 No No

rec dataH[6] 0 536 No No

rec dataH[7] 0 539 No No

uart XMIT dataH 0 59 No No

iRECEIVER next state 1 0 0 No No

iRECEIVER next state 0 0 0 No No

n83 0 0 No No

n53 0 408 No No

n371 0 0 No No

s38417 B n2401 0 4,530 No No

g25489 0 0 No No

s38584 B g26875 0 0 No No

n3304 0 4,139 No No

g28030 0 0 No No

g31793 0 0 No No

g34383 0 0 No No

g34201 0 0 No No

g33659 0 0 No No

n2393 0 0 No No

n2436 0 6,516 No No
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表 4.5: Phase 3の実験結果.
ベンチマーク A1 A2 機能推測 推測の正誤

AES-T500 4 1,000 Degradation-behavior Correct

AES-T1300 0 0 Unknown Incorrect

b19-T200 5 0 Tamper-behavior Correct

EthernetMAC10GE-T710 227 0 Tamper-behavior Correct

RS232-T1600 2 1 Tamper-behavior Correct

s35932-T300 0 2,500 Degradation-behavior Correct

s38417-T100 0 0 Unknown Incorrect

s38417-T200 0 0 Unknown Incorrect

s38417-T300 7 0 Tamper-behavior Correct

s38584-T200 5 0 Tamper-behavior Correct

表 4.6: 既存の論理テストベース手法との比較.
ベンチマーク ペイロードタイプ [47] [39] 提案手法

AES-T500 Non-observable ✓
AES-T1300 Non-observable ✓
b19-T200 Observable detectable detectable ✓
EthernetMAC10GE-T710 Observable detectable detectable ✓
RS232-T1600 Observable detectable detectable ✓
s35932-T300 Non-observable ✓
s38417-T100 Observable detectable detectable ✓
s38417-T200 Observable detectable detectable ✓
s38417-T300 Non-observable ✓
s38584-T200 Observable detectable detectable ✓
Requires HT activation test patterns/responses ✓ ✓
Requires primary output observation ✓ ✓
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5.1 本章の概要

本章では，トロイネットの信号遷移の特徴に基づいて無効化を行うアルゴリズムを示し，

ハードウェアトロイの機能を無効化する内部トロイ無効化を提案する 1．以下に本章の構成

を示す．

第 5.2節「内部トロイ無効化」では，ハードウェアトロイの機能を無効化する内部トロイ

無効化を提案する．埋め込まれたトロイ無効化回路がトロイネットと疑われるネットの一定

クロック間のビットフリッピング回数を監視し，本当のトロイか否かを識別し，それらが本

当にトロイであるか否かを判断する．トロイネットと判断した場合は無効化し，トロイの機

能をマスキングする．これにより，ハードウェアトロイが挿入されている信頼性の低いネッ

トリストを安全に動作させる．

第 5.3節「実験結果」では，提案手法のソフトウェア実験の結果を示し，提案手法の有効

性を評価する．

第 5.4節「本章のまとめ」では，本章の内容をまとめる．

5.2 内部トロイ無効化

本節では信頼性の低いネットリストに対する内部トロイ無効化技術を提案する.．アイデア

は信頼性の低いネットリストに含まれる全てのトロイネットと疑われるネットに対してプロ

グラマブルなマスキング回路を埋め込み，回路動作中にトロイネットと判断されたら無効化

する．

提案する設計フローを図 5.1に示し，以下に説明する．

信頼性の低い設計段階:

1. 信頼性の低いネットが悪意のある EDAツールによって生成される．しかし，そ

のネットがハードウェアトロイかどうかを知ることはできない．

信頼性のある設計段階:

1本章の内容は，文献 [32,58]による．
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図 5.1: 内部トロイ無効化．

Previ

-ous

FF

FF

Transition

counter (M bits)

Clock

Reset

Controlling module

Monitoring module

Clock

counter (N bits)

Invalidation circuit

図 5.2: 内部トロイ無効化回路．
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2. 与えられた信頼性の低いネットリストに対して, [30]の様なハードウェアトロイ検

出手法を適用し，トロイネットと疑われる回路を特定する．得られたトロイネッ

トと疑われるネットはトロイネットとノーマルネットを両方含むが，膨大な設計

コストや検証コストなしに完全に区別することは不可能である．

3. 各トロイネットと疑われるネットに対して, 不揮発性の 1ビット認証フリップフ

ロップ（A-FF）を含むマスキング回路と無効化回路を埋め込む．A-FFはトロイ

ネットと疑われるネットを判断する．無効化回路は回路動作中にトロイネットと

疑われるネットが無効化条件を満たすかどうかを検査する．

4. 信頼性の低いネットリストを監視モードもしくはノーマルモードで動作させる．

監視モード: 初めに，このモードでチップ上で監視を行う．ネットリストを動作

させている間に, 提案した無効化回路がトロイネットと疑われるネットの一

定クロック間のビットフリッピング回数を監視し，本当の真トロイネットか

どうかを識別する．無効化回路は無効化条件を満足した場合のみトロイネッ

トと疑われるネットを有効化する．

ノーマルモード: このモードでは，無効化条件を満足しなかったネットを無効化

することで，信頼性の低いネットリストを正しく動作させる．例え信頼性の

低いネットリストにハードウェアトロイが存在していても，内部トロイ無効

化回路が埋め込まれていれば正しく動作させることができる．

このアプローチでは，無効化条件をどのように設定するかが重要な鍵となる．有効な無効

化条件の設定方法，無効化回路，マスキング回路の設計を提案する．

5.2.1 無効化条件

賢いハードウェアトロイは滅多に動作しないように設計されている．したがって，監視モー

ドにおいて，同じクロックサイクル間のビットフリッピング回数をカウントすることで，ト

ロイネットとノーマルネットを区別するヒントが得られる．

Algorithm 4 内部トロイ無効化の疑似コード．
Reset transition counter and clock counter associated with a suspicious Trojan net n;
while clock counter < 2N do

if bit-flip occurs in n then
transition counter++;

end if
clock counter++;

end while
if transition counter ≥ (2M − 1) then

Set the A-FF for n to be validated;
else

Set the A-FF for n to be invalidated;
end if
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アルゴリズム 4に監視モードにおける内部トロイ無効化の疑似コードを示す．最初に，各

無効化回路を各トロイネットと疑われるネットに埋め込み，ビットフリッピングを監視する．

次に，遷移カウンタがビットフリッピングをカウントし，クロックカウンタがクロック数を

カウントする．2N クロックサイクル数後，遷移カウンタの値と (2M − 1)を比較する．もし

遷移カウンタの値が (2M − 1)以上ならば，トロイネットと疑われるネットはノーマルネット

であると識別する．もしそうでなければ，トロイネットと疑われるネットはトロイネットと

識別する．A-FFはトロイネットと疑われるネットを無効化するかどうかを記憶する．

パラメータ (M,N)を無効化条件と呼ぶ．5.3節で議論するが， (M,N)は Trust-HUBベ

ンチマークをトレーニングセットとして決定した．このベンチマークはハードウェアトロイ

有りと無しのゲートレベルネットリストがある．

特に監視モードでは設計者がテストパターンを生成して入力し，トロイネットと疑われる

ネットを判断する．テストパターンを長時間信頼性の低い ICに入力し，2M クロックサイク

ル中にトロイネットと疑われるネットが有効化されない場合,トロイネットだと識別してノー

マルモードでは値がマスクされる．

5.2.2 無効化回路アーキテクチャ

各トロイネットと疑われるネット nに対して，モニタリングモジュールとコントローリン

グモジュールで構成された無効化回路を埋め込む．

モニタリングモジュールは図 5.2のような二つのカウンタで構成されている．一つは遷移

カウンタであり，もう一つはクロックカウンタである．遷移カウンタはトロイネットと疑わ

れるネットのビットフリッピング回数をカウントし，クロックカウンタはクロックサイクル

数をカウントする．もし遷移カウンタが (2M − 1)になった場合，“1”をアウトプットする．

そうでない場合，“0”をアウトプットする．もしクロックカウンタが (2N − 1)になった場合，

“1”をアウトプットする．そうでない場合，“0”をアウトプットする．“プレビオスFF”はト

ロイネットと疑われるネットの 1クロック前の値を記憶し，現在の値と前の値を比較するこ

とでビットフリップをカウントする．

コントローリングモジュールはマスキング回路中のクロックカウンタと遷移カウンタのア

ウトプットにより，1ビットA-FFをセット/リセットする．クロックカウンタのアウトプッ

トが 1の時，もし遷移カウンタが 1ならばA-FFには 1がセットされる．つまり，トロイネッ

トと疑われるネットが有効化される．遷移カウンタが 0ならばA-FFには 0が設定される．ト

ロイネットと疑われるネットが有効化されない場合，一度A-FFに 0がセットされると，監

視モード中に二度と 1になることはない．この場合，ANDゲートをマスキング回路として

使用することができる．A-FFが 0の時，トロイネットと疑われるネットをマスクすること

ができる．加えて，ORゲートをマスキング回路として使用する場合も同様にマスクできる．
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図 5.3: トロイネットと疑われるネットが有効化される例（(M,N) = (2, 3)）．

5.2.3 マスキング回路アーキテクチャ

各トロイネットと疑われるネット nに対して，インバリデイションゲートとA-FFで構成

されるマスキング回路を埋め込む．A-FFの値に基づいて，インバリデイションゲートはト

ロイネットと疑われるネットの値を無効化もしくは有効化する．各トロイネットと疑われる

ネットのインバリデイションゲートは事前のシミュレーションに基づく．

特に全てのA-FFをスキャンモード中ではシリアルに接続することで外部から制御するこ

とができる．もし無効化回路が誤って有効化した時，外部から制御可能である．

5.2.4 使用例

内部トロイ無効化がどのように動くかを簡単な例を用いて説明する．無効化条件を (M,N) =

(2, 3)と仮定する．回路が 2N = 23 = 8サイクル間，トロイネットと疑われるネットのビッ

トフリッピング回数を監視する．インバリデイションゲートは 2入力ANDゲートとする．

図 5.3において，ビットフリッピング回数は 2M − 1 = 22 − 1 = 3より多い 4となる．した

がって，内部トロイ無効化回路はノーマルネットと識別する．A-FFが 1になったら，イン

バリデイションゲートがトロイネットと疑われるネットの正しい値をアウトプットする．

図 5.4において，ビットフリッピング回数は 3より少ない 1となる．したがって，内部トロ

イ無効化回路はトロイネットと識別する．A-FFが 0になったら，インバリデイションゲー

トがトロイネットと疑われるネットの値を無効化する．
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図 5.4: トロイネットと疑われるネットが有効化されない例（(M,N) = (2, 3)）．
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表 5.1: Trust-HUBのハードウェアトロイ有りと無しのゲートレベルネットリストに含まれ

るトロイネットと疑われるネット数．

ベンチマーク HT-inserted/free ネット数 疑トロイネット数

s15850 HT-free 2,429 5

s38417 HT-free 5,807 2

s38417-T100 HT-inserted 5,819 3

s38417-T200 HT-inserted 5,822 1

s38584-T300 HT-inserted 9,110 1

vga lcd-T100 HT-inserted 70,157 2

表 5.2: トロイネットと疑われるネットの説明．

ベンチマーク ネット名 Trojan/Normal net

s15850 n1132 Normal net

n1440 Normal net

n1491 Normal net

n1509 Normal net

n1546 Normal net

s38417 g25489 Normal net

n2401 Normal net

s38417-T100 Tj Trigger Trojan net

Tj OUT1234 Trojan net

Tj OUT5678 Trojan net

s38417-T200 Tj OUT1234 Trojan net

s38584-T300 Trigger out Trojan net

vga lcd-T100 Tj Trigger Trojan net

Tj OUT1 Trojan net
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5.3 実験結果

本節では，初めにTrust-HUB [9]で入手したハードウェアトロイ有りと無しのゲートレベ

ルネットリストをトレーニングセットとし，無効化条件 (M,N)を最適化するために内部ト

ロイ無効化回路を埋め込んでシミュレーションする．シミュレーション後，内部トロイ無効

化回路をハードウェアトロイ入り 128ビットAESに埋め込んで，提案手法の有効性を確か

める．

5.3.1 無効化条件の最適化

Trust-HUBはよく知られているハードウェアトロイのベンチマークを提供する．ここでは

ゲートレベルのTrust-HUBベンチマークをトレーニングセットとして使用する．

最も新しく強力なトロイネット検出手法の一つであるスコアに基づいたクラス分類手法 [30]

を Trust-HUBベンチマークに適用することで，ベンチマーク内の安全なネット数を知るこ

とができる．検出したネットのスコアが 2のネットをトロイネットと疑われるネットとする．
2 表 5.1にはトロイネットと疑われるネット数を示し，表 5.2はトロイネットと疑われるネッ

トの説明である．Trust-HUBの全てのベンチマークにはトロイネットがわかるため，事前に

トロイネットと疑われるネットが真トロイネットかノーマルネットかがわかる．

[30]によると，表 5.1に示したベンチマークはハードウェアトロイ有りかハードウェアト

ロイ無しかを区別するのが困難なネットリストである．これらに対して適用することで，提

案した内部トロイ無効化回路がハードウェアトロイの機能を無効化できることを示す．監視

するクロックサイクル数を変更することを考える．例えばN を変更する場合，Trust-HUB

ベンチマークに対して論理シミュレータを用いて 1Mクロックサイクルだけトロイネットと

疑われるネットを監視して，ビットフリッピング回数をカウントする．同時に，N を変更す

ると (M,N) がトロイネットと疑われるネットに対して正しく無効化するかを検査すること

ができる．

表 5.3に無効化結果を示す．表 5.3において，チェックマークは無効化結果が正しい結果を

示す．これは提案回路がトロイネットを無効化し，ノーマルネットを有効化することを意味

する．False negative (FN)は無効化回路が誤ってトロイネットを有効化した結果を示す．こ

れは決して容認できないケースである．False positive (FP)は無効化回路が誤ってノーマル

ネットを無効化した結果を示す．

表 5.3に示したように，全てのノーマルネットを有効化してトロイネットを無効化する無

効化条件は (M,N) = (2, 5)の時である．無効化条件 (M,N) = (2, 5)に基づいて無効化回路

2トロイネットと疑われるネットを正しく無効化するために，ネットリストからトロイネットと疑われるネッ

トを十分な数だけ検出する必要があるため，トロイネットと疑われるネットを定義するために議論する必要が

ある．このセットアップの段階では，スコアが 2のネットをトロイネットと疑われるネットとした．これはス
コアが 2のネットはトロイネットとノーマルネットの両方を含むためである．スコアが 2未満のネットは全て
ノーマルネットであり，スコアが 2より大きいネットは全てトロイネットであるためである．
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表 5.4: ハードウェアトロイの挿入された 128ビットAESにおける結果 ((M,N) = (2, 5))．

ベンチマーク ネット名 Type A-FF value 無効化の正誤

Trojan-inserted AES n1056 Normal 1 Correct

n1854 Normal 1 Correct

Tj Trigger Trojan 0 Correct

Tj out Trojan 0 Correct

とマスキング回路を埋め込むことによって，例えハードウェアトロイの存在する場合でも信

頼性の低い ICを正しく動作させることができる．

5.3.2 ハードウェアトロイの挿入された128ビットAESへの内部トロイ無

効化回路実装

本節では，内部トロイ無効化をハードウェアトロイ入りAESに挿入する．このAESネッ

トリストは 128ビットの AES暗号回路のネットリストであり，もし平文に “11 · · · 11”がイ
ンプットされたら，秘密鍵がアウトプットされるようになっている．無効化条件は前節で求

めた (M,N) = (2, 5)を設定する．

最初にスコアに基づいたクラス分類手法 [30]を適用してトロイネットと疑われるネットを

検出する．このケースの場合，表 5.4に示すように 4個のトロイネットと疑われるネットを

検出した．検出した 4個のトロイネットと疑われるネットの内 2個はノーマルネットであり，

残りの 2個はトロイネットであるが，現実的にはそれを事前に知ることはできない．

監視モードでは，1,000,000個の平文を生成してインプットし，AESネットリストを動作

させる．A-FFの値は監視結果に基づいてセットされる．表 5.4のA-FF valueの列はA-FF

の値を示す．

表 5.4において，A-FFの値を正しくセットすることができたため，トロイネットを無効化

することに成功した．ノーマルモードでは，AESが正しく平文を暗号文にエンコードするこ

とができた．特に，平文に “11 · · · 11”をインプットしても，トロイネットが無効化されてい
るため平文が正しく暗号文をエンコードした．

表 5.5に 90nmテクノロジーノード下の面積とクリティカルパス遅延を示す．面積オーバー

ヘッドは 0.79%であり，遅延はほとんど生じなかった．一般的に，クリティカルパスは頻繁

に値が遷移するため，トロイネットと疑われるネットとして検出されない．したがって，遅

延オーバーヘッドは極めて低くなる．

5.3.3 内部トロイ無効化 vs UCI

UCIの結果は [51]より引用した．表 5.6はいくつかの Trust-HUBベンチマークに適用し

た時の UCIと提案手法との比較である．UCIでは，ハードウェアトロイのコードを正しく
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表 5.5: 面積及び遅延オーバーヘッドの比較．

面積 [µm2] 遅延 [ns]

Trojan-inserted 128-bit AES w/o authentication circuits 284,705 0.27

Trojan-inserted 128-bit AES w/i authentication circuits 286,942 0.27

表 5.6: UCIとの比較．

ベンチマーク 機能の無効化

UCI [19] 提案手法

s38417-T100 Yes (remove) Yes (invalidate)

s38417-T200 No Yes (invalidate)

s38584-T300 No Yes (invalidate)

vga lcd-T100 No Yes (invalidate)

削除することに成功した場合に “remove”と表記してある．提案手法では, 内部トロイ無効化

が正しくハードウェアトロイの機能を無効化した場合に “invalidate”と表記してある．

内部トロイ無効化はハードウェアトロイの機能を無効化できているのに対して，UCIで

はいくつかのベンチマークに対して悪意のあるコードを削除できない．さらに，UCIは悪

意のある要素を特定するために回路検証でハードウェアトロイが動作させることが必要であ

る [51]．提案手法はハードウェアトロイを動作させる必要はないが，適切な無効化条件が必

要である．

5.4 本章のまとめ

本章ではゲートレベルネットリストのハードウェアトロイ対策として，内部トロイ無効化

技術を提案した．内部トロイ無効化はトロイネットと疑われるネットのビットフリッピング

回数を監視し，トロイネットとノーマルネットを区別する．無効化条件は Trust-HUBベン

チマークをトレーニングセットとして生成した．内部トロイ無効化回路をハードウェアトロ

イの挿入されているAESに実装し，ハードウェアトロイの機能のみを無効化することに成

功した．面積オーバーヘッドは 0.79%であり，遅延オーバーヘッドは生じなかった．
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本論文では，設計工程における ICに挿入されたハードウェアトロイの検出および無効化

を達成し，IC自体の安全性検証に貢献する手法を提案した．各章の内容を以下にまとめる．

2章「ゲートレベルネットリストを対象としたスコアに基づくハードウェアトロイ識別手

法」では，トロイネットの特徴に注目し，トロイネットを検出することでハードウェアトロ

イを検出する手法を提案した．まず，与えられたゲートレベルのネットリストに含まれる全

てのネットにスコアを与える．スコアはハードウェアトロイの挿入されているベンチマーク

からトロイネットを抽出し，抽出したトロイネットの特徴に応じてスコアの重みづけを行う．

次に，トロイ要素という 3つのパラメータを最大のスコアを持つネットに設定する．最後に，

3つのトロイ要素の値とそれらの閾値を比較することで，トロイネットの可能性が最も高い

強トロイネットを検出する．強トロイネットが含まれていれば，ハードウェアトロイが挿入

されていると判断する．提案手法は与えられたゲートレベルのネットリストから得られる情

報のみを使用するため，挿入されているハードウェアトロイの情報を必要としない．それで

いて，提案手法は与えられたネットリストにハードウェアトロイが挿入されているか否かを

識別する．実際に，Trust-HUBのAbstraction Gate Levelで公開されている全てのゲートレ

ベルのネットリストに対して，ハードウェアトロイの有無を識別することに成功した．提案

手法を適用する際に要する時間は高々数時間程度であった．

3章「ゲートレベルネットリストの危険性を表現する指標」では，ゲートレベルネットリ

ストの危険性を表現する指標として HT rank を提案した．HT rankは 3種類のトロイポイ

ントから与えられる．1個目はキャラクタりスティックポイント（C-ポイント），2個目はス

ケールポイント（S-ポイント），3個目はロケーションポイント（L-ポイント）である．こ

れらのポイントを全てのネットに割り当てることで，ゲートレベルネットリスト内の最大ト

ロイポイントネットを検出する．最大トロイネットポイントはネットリスト内で最もトロイ

ネットであると疑われるネットであり，最大トロイポイントがHT rankとなる．実際にHT

rankは全ての Trust-HUB，ISCAS85，ISCAS89，ITC99のゲートレベルネットリストに加

え，いくつかのOpenCoresゲートレベルネットリスト, そしてハードウェアトロイの挿入さ

れているAESと挿入されていないAESに対して，ハードウェアトロイの有無を分類するこ

とに成功した．

4章「回路の動的な振る舞いから定常状態を学習することでハードウェアトロイを検出す

る手法」では，定常状態の学習を利用した論理テストベース手法を提案した．本手法は短時

間ランダムシミュレーションを通じ，回路の信号遷移の定常状態を学習する．定常信号遷移
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状態は一定のクロックサイクル間の 4次元ベクタによって定義される．4次元ベクタとは，0

を保持し続けるクロックサイクル数の合計，1を保持し続けるクロックサイクル数の合計，ク

ロックの立ち上がり数の合計，クロックの立ち下がり数の合計である．各疑トロイネットに

対して長時間のシミュレーションを行い，信号遷移べクタの集合を得る．定常信号遷移ベク

タと長時間シミュレーションで得た信号遷移ベクタを比較し，定常信号遷移ベクタと異なる

場合はハードウェアトロイと判断する．異常状態を検出した場合には，信号の振る舞いから

機能を推測する．提案手法は観測可型トロイと観測不可型トロイの両方を検出することがで

きることをTrust-HUBベンチマークに対して適用することで確認した．実際にTrust-HUB

ベンチマークに対して，組み合わせ回路をトリガとしたハードウェアトロイ，順序回路をト

リガとしたハードウェアトロイ，観測可型トロイ，観測不可型トロイを検出し，ハードウェ

アトロイの機能の推測に成功したことを確認した．

5章「ハードウェアトロイ機能の無効化」では，内部トロイ無効化技術を提案した．本手

法は信頼性の低いネットリストに挿入されたハードウェアトロイの機能を無効化する．提案

手法のアプローチは，信頼性の低い ICを監視モードとノーマルモードで動作させる．監視

モードでは，埋め込まれたトロイ無効化回路が疑トロイネットの一定クロック間のビットフ

リッピング回数を監視し，本当のトロイか否かを識別し，それらが本当にトロイであるか否

かを判断する．もし無効化条件を満足したら，疑トロイネットはノーマルネットと判断する

ため有効化させる．一方，トロイネットと判断した場合は無効化し，トロイの機能をマスキ

ングする．これにより，ハードウェアトロイが挿入されている信頼性の低いネットリストを

ノーマルモードでも安全に動作させることができる．いくつかの Trust-HUBベンチマーク

をトレーニングセットとし，無効化条件を最適化する．適切な無効化条件を設定することに

より，信頼性の低いネットリストにあるトロイネットのみを無効化することができる．一般

的な 128ビットのAESに内部トロイ無効化回路を埋め込み，例えハードウェアトロイがあ

ろうとも安全かつ正常に動作することに成功した．面積オーバーヘッドは 0.79%だけであり，

遅延オーバーヘッドは生じなかった．

本論文で使用したデータセットに偏りがなく，一般性・汎用性があるかについて論じる．

まず本論文で使用したデータセットは，米国のハードウェアセキュリティの研究者たちが

Trust-HUB [9]というサイトで公開されているベンチマークになっている．このベンチマー

クには通常の IPに対してハードウェアトロイが挿入され，ハードウェアトロイの研究者の中

で幅広く使用されている．特徴としては，暗号回路の IPにおけるベンチマークに対しては，

長年研究がされていた分野ということもあり，消費電力の増大やサイドチャネルを利用した

情報漏えいといった様々な攻撃を想定したり最新の研究成果が取り込まれたハードウェアト

ロイが仕込まれている．そのため，暗号回路の IPにおけるベンチマークにおいては，データ

セットの一般性・汎用性がかなり考慮されていると思われる．しかしながら，他のベンチマー

クに関しては半導体の自動設計分野で広く使われている ISCAS89ベンチマーク [7]や ITC99

ベンチマーク [8]にハードウェアトロイを挿入している．これらは半導体テストに使用する

テストベクタを自動生成するような分野で使われることを想定したベンチマークとなってお
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り，ハードウェアトロイ研究に向いているベンチマークとは必ずしも言えない．また，実状

としてハードウェアセキュリティの研究では，実例を手にすることが非常に困難であり，企

業が公表することもない．そのため，実際の例といった意味でのハードウェアトロイを設計

することは非常に困難であり，あくまでも実例に基づいた一般性・汎用性は無いと言える．

しかしながら，ハードウェアトロイのベンチマークは，従来のハードウェアセキュリティ研

究における一般性・汎用性を反映させたものとなる．そのため，実例が入手できないからと

いって突飛な機能のハードウェアトロイを設計しているわけではなく，半導体の自動設計の

知見やハードウェアセキュリティの知見に基づいて，有意義であると判断されたハードウェ

アトロイが設計されベンチマークとして提供されている．したがって，ISCASベンチマーク

や ITCベンチマーク等のハードウェアトロイ向けではないベンチマークにハードウェアトロ

イが仕込まれていたとしても，トリガの動作条件やペイロードの働きといったものは十分に

一般性・汎用性があると判断でき，これらのベンチマークに仕込まれたハードウェアトロイ

を検出することには重大な価値があると考えている．

また，未知のハードウェアトロイの検出に関して，本論文の手法が有効かについて論じる．

未知のハードウェアトロイの全体を検出することは困難であると考えるが，一部を検出する

ことはできると思われる．本論文では，ベンチマークから様々なハードウェアトロイの特徴

を明らかにし，特徴に一致した回路に対してスコアを加算する．データセットの一般性・汎

用性で議論した通り，ベンチマークに挿入されているハードウェアトロイは，半導体の自動

設計の知見やハードウェアセキュリティの知見に基づいて設計されている．そのため，本論

文の手法は，およそ一般的に思いつくトリガ回路の特徴に関しては網羅的に検出することが

できる．未知のハードウェアトロイを設計するためには，本論文が明らかにした特徴を避け

るように設計する必要があるが，複雑なトリガ回路の設計は回路規模の増大につながり，性

能面への影響が大きくなる可能性が高くなる．これでは，ハードウェアトロイ検出手法から

逃げることに成功しても，性能もしくは機能検証時に発見される可能性が高まる．そのため，

未知のハードウェアトロイに対して，本論文の手法が全く意味がないということはなく，悪

意のある第三者のハードウェアトロイ設計難度を高めることに加え，ハードウェアトロイの

一部分を検出できる効果が期待できる．したがって，本論文の手法が未知のハードウェアト

ロイの検出に関して，有効であると考える．

今後の課題は，悪意のある機能をどのように定義するかということである．ハードウェア

トロイは，悪意のある機能を持った回路を指すが，悪意のある機能を定義する方法に関して

は未だ議論が十分に行われていない問題点がある．仕様と実装が異なっていた場合でも，バ

グ・仕様のミス・悪意のある機能なのかという厳密な区別はほとんど不可能だと思われる．

仕様で定義されていない機能を悪意のある機能と定義して，仕様にない機能を検出しただけ

で悪意のある機能を検出できたと主張することも可能だが，それが真に意味のある研究なの

かは議論する必要性がある．現状でハードウェアトロイ検出手法を適用することを考えると，

ハードウェアトロイ検出手法の結果を受けて，検出された回路を実際にハードウェアトロイ

と判断するのか，バグと判断するのかの閾値はテストエンジニアに任すしかない．本論文で
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検出するハードウェアトロイの特徴は，Trust-HUBで定義された悪意のある回路の機能を

実現する特徴である．つまり，本論文の手法は既知のハードウェアトロイが持つ悪意のある

機能に対しては極めて有効だが，未知の悪意ある機能に対して悪意のある機能を必ずしも決

定・判断する手法ではない．そのため，悪意のある機能の動作を設計仕様の段階等の上流で

定義し，設計仕様に反する機能を検出するようなセキュリティに特化した設計仕様の策定に

関する研究開発をすべきであると考える．
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