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近年， IoT（ In te rne t -o f -Th ings）デバイスが急速に普及し，近い将来，全世界
で数百億個の IoT デバイスがネットワークに接続されると言われる．このような
IoT デバイス，特に，IoT デバイスの基幹部品たる半導体集積回路は，主に設計工
程と製造工程を経て市場に供給されるが，設計製造の効率化・安定供給などを目

的に，これらのうち多くの工程が，海外の設計製造メーカをはじめ，自社以外の

第三者に委託される場合が多い．さらに，自社で半導体集積回路が設計製造され

る 場 合 に お い て も ， 第 三 者 に よ っ て 設 計 製 造 さ れ た 既 設 計 部 品 （ In te l lectua l  
Propert y ;  IP と呼ばれる）や設計ライブラリがしばしば使用される．その一方，

半導体集積回路のサプライチェーンはさまざまなセキュリティ上の危険にさらさ

れていると言われ，第三者の設計製造メーカにより悪意のある設計製造情報の改

変が行われる可能性も指摘されている．  
ハードウェアトロイとは，第三者によって，悪意を持って集積回路に埋め込ま

れた不正回路や不正部品の総称であり，集積回路の設計工程あるいは製造工程，

いずれにおいても，ハードウェアトロイ挿入の危険性が指摘されている．集積回

路に埋め込まれたハードウェアトロイの検出は，これまでテスト設計を応用する

技術，ハードウェアトロイが含まれていないゴールデンデータやゴールデンチッ

プと設計データや製造チップとを比較することでハードウェアトロイを検出す

る技術，ハードウェアトロイの特徴とパタンマッチングすることで集積回路設計

データ中のハードウェアトロイを検出する技術等が提案されてきた．いずれの技

術も，設計製造された集積回路から既知のハードウェアトロイを検出することに

注目したものである．一方，ハードウェアトロイそのものとハードウェアトロイ

検出はともに進化を続け，未知なるハードウェアトロイ検出は，これまで最大の

課題となっていた．  
以上のような背景ならびに議論のもと，本論文は，集積回路のハードウェアト

ロイ検出に対し，機械学習を応用するブレークスルーを目指し，次の 2 点を提案
している：第一に集積回路の設計工程に焦点を当て，未知のハードウェアトロイ

を含む集積回路設計データを対象に，集積回路設計データ固有の特徴を学習 し，

集積回路設計データを構成する信号線を，ハードウェアトロイを構成する信号線

（ハードウェアトロイ信号線）と，通常回路を構成する信号線（通常信号線）と

に分類することを可能としたハードウェアトロイ検出手法を提案している．第二

に集積回路の製造工程に焦点を当て，消費電力の観点で製造後の集積回路の動作

を観測し，正常動作と異常動作とを分類することを可能とした異常動作検出手法

を提案している．そして，それぞれの手法についてベンチマーク回路やプロトタ

イプ回路設計を通して，手法の有効性を評価している．  
本論文は 5 章から構成される．以下では，各章の概要を述べ，評価を加える． 
第 1 章「 In t roduc t ion」では，本論文の背景と目的および概要をまとめ，著者の

研究の位置付けを明らかにしている．  
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第 2 章「 Hardwa re  Tro jan  C lass i f ica t ion  Ut i l iz ing  Mach ine  Learn in g」では，集
積回路の設計工程に焦点を当て，まず，機械学習によりハードウェアトロイ信号

線と通常信号線とが識別できることを示すため，ハードウェアトロイを構成する

回路全体の入力数が，通常回路と比較して，過度に大きくなっていることや，プ

ライマリ入力・プライマリ出力に近いことなどを利用して，ハードウェアトロイ

信号線と通常信号線とを有意に識別する 5 つのハードウェアトロイ特徴量を提案
している．実際に，識別器にサポートベクタマシンを用いた 実験を通して，提案

した 5 個の特徴量によりハードウェアトロイ信号線と通常信号線との識別が可能
であることを示している．続いて，さらに正確なハードウェアトロイ信号線の識

別のため広範囲の特徴量の最適設計を行い，特徴量の寄与度を定量的に評価する

ことで 11 個のハードウェアトロイ特徴量を提案している．実際に，識別器にラ
ンダムフォレストを用いることで，提案した 11 個の特徴量により，高い精度で
ハードウェアトロイ信号線と通常信号線との識別が可能であることを示している． 
第 3 章 「 App l ica t ion  o f  the  Ha rdwa re -Tro jan  Detect ion  Ut i l i z ing  Mach ine  

Learn ing」では，第 2 章で提案した 11 個のハードウェアトロイ特徴量を用いて，
多段ニューラルネットワークの最適化を行い，ハードウェアトロイ信号線と通常

信号線とを識別している．交差検証の結果， TP R（ True  Pos i t ive  Rate ;  全ハード
ウェアトロイ信号線のうち，ハードウェアトロイ信号線として検出され たものの

割合）は 84.8%に達し，実利用を見据えて，十分な識別結果を得るに至っている．
さらに，ハードウェアトロイの局所性を利用して，ハードウェアトロイ信号線と

識別された信号線の周辺にある信号線の状態を利用することで， ハードウェアト

ロイ検出の改良も行っている．  
第 4 章「 Mal ic ious Behavio r De tect ion  Based on  Power  Ana ly s i s」では，集積

回路の製造工程に焦点を当て，製造後の集積回路の電力を観測することで，回路

の正常動作とハードウェアトロイ等による異常動作とを識別する手法を提案して

いる．まず回路動作をモデル化し，モデル上で電力を観測する．観測した電力情

報から，正常動作と異常動作とを識別するものである．実際に， I oT デバイスと

して，組込みマイクロコントローラを取り上げ，その動作をモデル化し，電力を

測定した結果，正常動作と異常動作との識別に成功している．  
第 5 章「 Conclus ion」では，本論文を総括している．  
以上が本論文の概要であるが，本論文は，世界に先駆けて，集積回路に埋め込

まれたハードウェアトロイ検出に機械学習を応用する手法を提案したもので，学

術的に新たな領域を開拓したと同時に，ハードウェアトロイ検出の実用化に向け

た扉を開いたものと位置づけられる．これらの成果は，高度情報通信社会を支え

る重要な基盤情報技術たるハードウェアセキュリティ技術の発展に寄与するとこ

ろが大である．よって本論文は博士（工学）早稲田大学の学位論文として価値あ

るものと認める．  
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