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スマートフォンおよび Internet of Things (IoT)の普及にともない，2018 年，インタ

ーネットに接続されるデバイスの数は 220 億に達した．これは，インターネットを通

じて世界に公開し得るユーザデータが拡大したことを意味する．デバイスに保持され

るユーザデータの中には，ユーザの身元情報や位置情報，カメラの映像，音声といっ

たプライバシー情報が含まれており，インターネットデバイスの隆盛は，利便性と引

き換えにプライバシーデータが漏洩するリスクを高めているという現状がある．こう

したプライバシーリスクの深刻化を受けて，プライバシーを保護するための取り組み

は世界的な潮流となった．サイバーセキュリティ分野では，サーバやクライアントの

ログから攻撃の痕跡を解析し，ユーザのプライバシーを保護する技術に関する研究が

なされてきた．また技術的アプローチに加え，法的アプローチによるプライバシー保

護のための取り組みも活発化している．米国における California Consumer Privacy 

Act (CCPA)や欧州における General Data Protection Regulation (GDPR) はその一例

であり，我が国においても，2020 年に個人情報保護法が改正され，広告や機械学習の

ユースケースにおいてユーザのプライバシーを保護するための条項追加が予定されて

いる．  

こうした取り組みにも関わらず，残念ながらインターネットユーザが晒されている

プライバシーの脅威は激化の一途を辿っている．たとえば，攻撃者がアプリケーショ

ンのセキュリティのホール，いわゆる脆弱性を悪用する攻撃は未だ健在である． 2018

年に，世界最大のソーシャルネットワークサービスである Facebook は，あるユーザに

対して別のユーザのアクセストークンが付与されるバグにより，5,000 万人のユーザ情

報が漏洩したことを明らかにした．さらに，最新の攻撃者の行動は，もはやコンピュ

ータシステムの内部に留まらない．サイドチャネル攻撃は，コンピュータシステムが

物理空間に対して漏洩するデータを測定することにより，間接的にシステム内に保管

された機密情報を推定するアプローチである． Horn らは， CPU に対するタイミング攻

撃である Meltdown および Spectre の 2 つの脆弱性によって，1995 年以降のリリースさ

れた大半の CPU にデータ漏洩の潜在的なリスクがあることを示した．また，フィッシ

ング攻撃は，恐怖心や好奇心といった人間の心理的な弱点を悪用する．カスペルスキ

ーが実施した調査によれば，2019 年の 4 月から 6 月にかけた 3 ヶ月の間に約 1 億 3,000

万件のフィッシング攻撃が検出された．これらの例のように，最先端のサイバー攻撃

は，コンピュータシステムの内部に留まらず，ソフトウェア，ハードウェア，人間の

認知といった様々な「レイヤー」にまたがっている．ユーザのプライバシーを保護す

るためには，さまざまなレイヤーにおける情報漏洩の経路を特定した上で，対策のた

めレイヤーに応じた制御機構の追加を検討する必要がある．  

この博士論文では，以下に述べる 3 つのコンピュータシステム外部のリソースを悪

用するプライバシー脅威に着目する．  

(1)  物理空間におけるサイドチャネルの悪用：スマートフォンおよび IoT デバイスには，

現実世界での体験とリンクしたリッチなユーザエクスペリエンスを提供するため

の物理センサが備わっている．これらのセンサは，物理空間における加速度や磁場

といった物理量を計測する．こうした計測データは，デバイスを所有するユーザの

実空間での行動を反映しているため，ユーザのプライバシーを侵害する可能性があ

る．物理センサへのアクセスは，一般的にパーミッションのような機構で制限され

ていない．  

(2)  ネットワークにおけるサイドチャネルの悪用：通信回線の広帯域，高品質化が進み，

ネットワーク遅延等の通信品質は主としてサーバの状態によって左右されるよう

になった．したがって，攻撃者はネットワーク往復遅延を監視することにより，遠

隔サーバで実行されているアプリケーションの状態を推定することが可能である．

さらに複数のアプリケーション状態を組み合わせることで，より詳細なユーザデー

タを推定できる場合がある．現状では，ランダマイゼーションなどによって処理時
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間を意図的に隠匿するような対策はほとんど普及していない．  

(3)  ユーザ認知の悪用：ユーザは，自身の認知や期待に基づいて，コンピュータシステ

ムにどのような操作を加えるか決定する．特に，アプリケーションの動作を説明す

る説明文のようなメタデータは，ユーザがアプリケーションをインストールするか

どうかを判断するための有用な情報源である．一方でユーザは，ときに説明文に欺

かれ，期待に反してプライバシーデータにアクセスするようなアプリケーションを

インストールする．アプリマーケットでは，ユーザに適切に理解させるための説明

文のガイドラインは設けられていない．  

本論文の目的は，コンピュータシステム外に存在する，様々なレイヤーのリソース

を悪用することで，現代のインターネットユーザに広く影響を与え得るプライバシー

脅威を特定し，その対策技術を明らかにすることである．  2 章と 3 章では新しい攻撃

を構築する概念的アプローチによって潜在的な脅威を示し，4 章では大規模なデータ分

析によって市場において脅威がどの程度存在するかを明らかにする．  

本論文の主要な貢献は，インターネットユーザのプライバシーを保護するために必

要なガイドラインを示すことで，研究コミュニティと開発者に有益な知見をもたらし

たことである．具体的には，センサデバイス，Web サービス，アプリマーケットを安全

に設計するための方法に関する重要な指針を提供した．本論文のもう一つの貢献は，

実存するサービスに対して実現可能な対策を示し，実装・運用に導いたことである．

本論文で示された新しい脅威に対する対策は，世界的なサービスプロバイダやブラウ

ザベンダとの協力を経て，実サービスを保護する技術として採用された．影響を受け

るサービス・ブラウザのユーザ数は数億人にのぼり，本研究の成果によって多数のユ

ーザのプライバシーを堅牢に保護することができた．   

論文の構成を以下に示す．  

 1 章「 Introduction」では，本研究の背景と，成果のもたらした貢献を示す．  

2 章「 Sensor-based user location tracking」では，ユーザの行動を収集する物理

センサのデータが，ユーザの実際の位置情報を漏洩することを実証する．具体的には，

スマートデバイスを携帯して鉄道で移動する人物の位置情報を追跡する新たなサイド

チャネル攻撃の実現可能性を検証する．一般にモバイルアプリは  GPS 等によって位置

情報を取得するために，ユーザの許可を必要とする．一方，加速度，磁力，角速度等

を計測するハードウェアセンサにアクセスする際は許可を必要としない．本章の狙い

は，ハードウェアセンサの情報のみを用いて人物の位置を推定する脅威の実現性評価

と対策技術の確立である．まず，センサデータに対し教師あり機械学習を適用するこ

とで，標的の行動を歩行中，走行車両内，その他の  3 種に分類する．次に，時系列順

に並んだ行動推定の結果から，列車の出発時刻と到着時刻のシーケンスを抽出する．

最後に，得られた時刻シーケンスを鉄道の時刻表と路線図に照合し，標的の移動経路

を特定する．上記のシステムを実装し，ユーザ実験によって集めたセンサデータと，

172 の鉄道会社， 9,090 の駅を対象にシミュレーションを行った結果，本攻撃による

脅威が現実的であることを示し，有効な対策について検討した．  

3 章「 Web side-channel attack to identify social account of a visitor」では，

ユーザと Web サーバ間のネットワーク通信の所要時間を攻撃者が観察した際に，ユー

ザの ID が漏洩する脅威を評価する．脅威モデルは，攻撃者のウェブサイトに訪問した

ユーザのソーシャルアカウントを特定することである．攻撃の骨子となるのは，ソー

シャルウェブサービスにおいて，各ユーザが閲覧できるコンテンツを制御するユーザ

ブロックの特性を悪用することである．攻撃者は事前にアカウントを用意し，サービ

ス上のユーザに対してブロック /非ブロックの状態を任意に設定できる．これを複数組

み合わせることで一意のビット列を形成し，大量のユーザに割り当てる．その後ウェ

ブサイトに訪問したユーザに対して，タイミング攻撃によって各アカウントからブロ

ックされているか否かを推定し，ビット列を復元してソーシャルアカウントと紐付け
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る．検証の結果， SNS，ゲーム，オークションなど著名な 12 サービスでアカウントを

特定可能であることが明らかとなった．フィールド実験では，最短 4 秒程度という所

要時間の下， 100%の精度で攻撃が成功することを示した．最後に，実現可能な対策を

紹介し，サービス事業者と連携して実現に至った対策について説明する．  

4 章「 Analyzing the inconsistency between behaviors and descriptions of mobile 

apps」では，ユーザのアプリに対する期待に反して，プライバシーデータにアクセス

するアプリの解析を行う．ユーザのアプリに対する期待を作り出す情報源としてアプ

リストア上で公開されたアプリの動作を記述した説明文に着目し，説明文がプライバ

シーデータへのアクセスについて言及していない理由を解明する．そのために，静的

コード解析とテキスト分類を組み合わせたフレームワークを開発し，ACODE (Analyzing 

COde and DEscription)と名付けた． ACODE を用いて，大規模なアプリを対象とした実

態調査を行う．テキスト分類では教師データを必要としない方法を用いるため，スケ

ーラブルな分類を実施することができる．公式とサードパーティの Android アプリマ

ーケットから収集した 21 万個のアプリの分析によって，説明文とプライバシーデータ

アクセスとの間に生じる齟齬の原因を 4 つ解明した．不要なパーミッション利用を行

うアプリ自動生成サービス，類似のコードを用いて大量にアプリを公開する開発者の

存在，説明文で言及されにくい副次的な機能の存在，プライバシーデータにアクセス

するサードパーティのライブラリの 4 つである．これらの調査結果は，アプリ配信プ

ラットフォームにおけるユーザ，開発者，マーケッターのプライバシー意識を向上さ

せるために有益である．  

 最後に 5 章「 Conclusions」では，レイヤーを越えたインターネットユーザに対する

プライバシー脅威を特定するために，上記で述べた位置情報追跡攻撃の実証，ソーシ

ャルアカウント特定攻撃の実証，および説明文とアプリの解析によって得られた成果

についてまとめる．  

日夜，進化を遂げる攻防の舞台はもはやサイバー空間に留まらず，物理空間や人間

の認知といったさまざまなレイヤーに及んでいる．こうした状況下では，コンピュー

タシステムを対象とした従来の防御手段だけでユーザプライバシーの安全を保つこと

はもはや困難である．本研究は，レイヤーを超えた新たな攻撃を示すことで⾒落とさ

れていたプライバシー漏洩チャネルに光を当てるとともに，実態調査によって攻撃の

実際のインパクトを明らかにした．  

今後の研究の方向性を以下に 3 つ示す．まず，本研究で提案した対策は，単一の攻

撃からプライバシー情報を保護するだけの機構ではなく，その攻撃原理から派生する

数多くの脅威を無力化できるという点で汎用性を有するものである．しかしながら，

レイヤーをまたがった脅威は他にも潜在していると考えられ，これらすべてを特定す

ることは現時点で容易ではない．本研究で取り扱わなかったものの，攻撃者にとって

有望と考えられる物理空間情報として，光量や消費電力などが考えられる．これらを

含めたより広範な攻撃経路の調査が今後の研究方向性の一つである．もう一つの方向

性として，「攻撃研究の効果測定」が挙げられる．本論文で特定されたプライバシー脅威は，

対策やガイドラインを示した上で詳細を外部に公開した．この活動は，攻撃者が独占的に脆弱性情報

を保有している状態を防ぐことができる点において有益であるが，一方で我々が公開した情報が今後

の脆弱性発見のためのヒントを与えるリスクがある．そのようなリスクを評価するには現時点では実

証データが不足している．攻撃研究の発表と実際のサイバー攻撃発生の関係性を定量的に調査するこ

とを，2つ目の今後の研究方向性とする．最後に，本論文の 2章と 3章で示された攻撃手法は，ウェブ

サービスやモバイルアプリの事業者が一定の制約下でユーザをプロファイリングできるという実用的

な側面がある． 本研究の成果を発展させ，マーケティングおよびサービス機能の向上の

ために，ユーザの同意を得た上でプライバシーを侵害することなくユーザ属性や位置

情報を推定する手法を確立することを 3 つ目の今後の研究方向性とする．
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