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近年， Io T  ( In t e rn e t  o f  T h i n gs )が世界的に急速な普及拡大を見せている． IoT と

は，あらゆるモノをインターネットに接続し，それらが発信するデータを収集・

分析し，最適な状態に導くようにフィードバックする一連のシステムである．家

電や事務機器，自動車，製造機械，建設機械といった多様なデバイスがネットワ

ークにつながり，経済発展と社会的課題の解決に向けた高価値なサービスが誕生

し始めている．日本においても，政府主導のもと，S o c i e t y  5 .0 が推進されており，

交通，医療，介護，ものづくり，農業，食品，防災，エネルギーといった多岐 の

事業分野に渡って，サイバー空間とフィジカル空間を高度に融合させたシステム

である CP S  ( Cyb e r -P h ys i c a l  S ys t e m)の研究開発，環境整備が進められている．ま

た，サービスの提供形態や利用者の思想そのものが近年，大きく変わりつつある．

モノからコトへの支払い，つまり，モノを所有するのではなく共用されたモノを

一時的に利用するという考え方が主流になりつつある．このような背景のもと，

Io T の進化の先には，多数のサービス事業者が，ネットワークにつながるデバイ

スとデータを共用してサービスを提供する “オープン Io T ”が到来すると予想され

る．  

本 研 究 は ， オ ー プ ン Io T 時 代 に 適 し た 新 た な C P S の 形 態 と し て ，

「 E p h e me ra l -C yb e r -P h ys i c a l  S ys t e m ( E -CP S)」を提唱する． E -CP S とは，オープン

Io T の前提に基づき，ネットワークに分散する共用デバイスを一時的に利用して，

オンデマンドに構成する CP S である．情報通信サービスの主流であるクラウドサ

ービスのように，迅速かつ高い経済性をもって実現される．一方で，共用デバイ

スを用いるという性質上，機能や性能，設置条件が多様なデバイスを動的に組み

合わせるという，従来の CP S には無い重大な要件がある．   

具体的には， CP S の基本動作である，環境からのデータ収集において，広域ネ

ットワークに分散する大量のセンサが生成するデータから適切なものをリアルタ

イムに発見することが必要である．また，同じく CP S の基本動作である，環境へ

の作用において，多数所有者がネットワークに接続した，多様なデバイスの機種

を特定したうえで，それらを適切に制御して一体のシステムとして動作させるこ

とが必要である．情報通信システムやロボットのフレームワークは複数存在する

が，いずれも事前に指定したデバイスを用いることが前提であり，デバイスとデ

ータを動的に組み合わせる機能を有するものは皆無である．  

本研究の目的は，このような革新的なシステムの設計指針を明確にし， 実現に

向けた構成法を確立することである．これまでの情報通信システム，ロボットの

前提を大きく変える非常に挑戦的な課題を扱う．具体的には，大規模ネットワー

クからのデータ収集，通信情報分析によるデバイスの識別，および，多種多様な

デバイスの自律制御について，IoT，C P S の必須構成要素である通信設備への実装

を視野に入れた新たな手法を提案する．これらは，多様なサービスとデバイスに
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対する汎用性と，サービス事業者に対する運用利便性を満足する手法である． 試

作システムを用いた評価実験により各手法の有効性を確認した．  

本論文は 6 つの章で構成される．  

第 1 章では，本研究を取り巻く技術的，社会的背景として， Io T に関する世界

的な動向である，デバイス数とネットワークトラフィックの増加 ，日本における

S oc ie t y5 . 0 の取り組み，および，情報通信サービスを取 り巻く社会的変化につい

て述べる．さらに， Io T の将来予想として，複数のサービス事業者がネットワー

クを介してデバイスやデータを共用するオープン Io T を示し，オープン I oT 時代

の新たな CP S の形態である， E -CP S を提案する．また， S o c i e t y5 . 0 が対象とする

事業分野における E -CP S の効用と，実現に要求される 8 つの要件 (セキュリティ，

信頼性， Qo S，リアルタイム性，自律性，信頼性，頑強性，経済性 )を整理した．

そして， IoT，CP S に関する既存プラットフォームの分析から，E -CP S 実現に向け

た不足点を明らかにし，本研究の目的を， E -CP S の構成法の確立と定めた．  

第 2 章では， E -CP S のシステム構成と機能，および関連する既存技術の分析か

ら，本研究が取り組む領域と技術課題を整理する．本研究の前提として，サービ

スとデバイスの種類に依存する固有機能と，デバイスやデータの選択・制御に関

わる汎用機能を分離した E -CP S のシステム構成を提案する．さらに，ネットワー

クに接続された大量のデバイスとデータから，適切なものをリアルタイムに選択

し，組み合わせて制御するという E -C P S 独自の要件に注目し，関連する既存技術

の現状から，本研究が取り組むべき課題を見極めた． 結果として，大規模ネット

ワークにおけるリアルタイムデータ収集，ネットワークに接続された多種多様な

デバイスの識別，および，多種多様なデバイスの自律制御を本研究で取り扱うべ

き課題として定めた．以降，第 3 章から第 5 章にかけて，各課題に対する取り組

みを示す．  

 第 3 章では，技術課題の一つである，大規模ネットワークからのデータ収集に

関する取り組みを示す．センサがリアルタイムに生成するデータをライブデータ

と名付け，広域に分散する大量のセンサから，特定のデータをリアルタイムに検

索する手法を提案する．提案手法は，ローカルネットワークに分散配備されたコ

ンピュータ上で検索処理を行うことで， Io T のデータ処理において問題となる，

広域ネットワークへの大量トラフィックの発生を防止する．さらに，データ検索

条件に対応するデータ分析ソフトウェアをローカルネットワーク内のコンピュー

タへ動的に配信することで，柔軟な検索条件への対応が可能である．情報通信イ

ンフラの主流であるクラウドコンピューティングと，近年注目を集めているエッ

ジコンピューティングとの机上比較および，試作システムを用いた実験により，

ネットワークトラフィック削減効果と検索時間を明らかにし，提案手法の有効性

を示した．  
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 第 4 章では，技術課題の一つである，ネットワークに接続された多種多様なデ

バイスの識別に関する取り組みを示す．性能や機能が異なる様々な IoT デバイス

に適用するために，通信情報を分析して種類や機種を識別するアプローチを採用

し，通信データの収集，通信特徴量の抽出，類似度の算出という 3 段階の処理で

構成される手法を提案する．本手法は，デバイスの種類やネットワーク環境に応

じて，個別に処理を拡張できることを特徴とし，多様なサービスやデバイスへの

対応が容易である．ネットワークカメラを用いた実験および，工場模擬環境にお

ける実験により本手法の有効性を示した．また， IP 通信に含まれる多数の情報の

中から，デバイスごとに固有かつ，一貫性が高い情報を選定して識別に用いるこ

とも必要である．I P 通信パケットのヘッダフィールドごとの識別への有用性を実

験によって確認し，知見を示した．さらに，本手法の実装形態の一つである機械

学習の適用について，実験により有効性を示した．  

 第 5 章では，技術課題の一つである，多種多様なデバイスの自律制御に関する

取り組みを示す．ネットワークに接続された複数のデバイスを，サービス目的に

応じて適切に制御する手法を提案する．本手法は， E -C P S における，多様な種類

と設置条件のデバイスを扱うために機械学習を用いるアプローチをとる．機械学

習は，センサが生成するデータから判断される環境情報と，その環境に応じた適

切なデバイス制御値を統計的な計算処理によって直接結び付けることができるた

め，デバイスやサービスの性質を理解したうえでの制御則の設計が不要となる．

提案手法は，環境内のセンサが生成するデータから，サービス目的の 達成度合い

をリアルタイムに算出し，その目標値を満たすデバイス制御値を 機械学習と動的

な調整によって導出する．シミュレーションと実機を用いた実験により，提案手

法を用いることで，複数のセンサとアクチュエータが混在する環境において，サ

ービス目的を達成する必要最小限のデバイス制御値を自律的に導出できることを

示した．  

 最後に，第 6 章では，結論として本研究の成果と展望を示す．本研究の提案手

法により，サービス事業者やデバイス提供者に煩雑な手順を要求することなく，

多様な CP S を迅速，安価に提供することが可能になる．特に，システムのリアル

タイム性については，秒単位の時間でデータ収集とデバイス制御が行えることを

実験により確認している．今後の展望としては，A I と仮想化技術の適用による発

展が考えられる．いずれも近年，研究開発が盛んな技術であり，提案手法の拡張

と，デバイスやネットワークの共用に有力な技術である．さらに，研究成果の社

会導入に向けた指針として， E -CP S を取り巻くエコシステムと研究成果の導入構

想および，社会的背景から導かれるサービス展開と研究開発のロードマップを示

す．
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