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第 1章

序論

1.1 研究背景
大規模データを扱う機会が増えた現代社会において，高速なデータ処理方式の一つ
である分散計算方式の必要性がいっそう高まっている．この方式は，複数の計算機
（ワーカー）にデータの一部を分散し，並列計算を行う方式である．これには，下記
の (a)という利点がある一方で，(b),(c)といった欠点もある．

(a) システムの総計算時間を少なくする．
(b) ワーカーの故障等により，マスターが一部のワーカーの計算結果の値を受信しな
い，あるいは誤った値を受信する可能性が高まる．本論文では，ワーカーの計算
結果の値を受信しないことを消失が発生したと言い，誤った値を受信することを
誤りが発生したと言う．

(c) データに個人情報などユーザの秘密情報を含む場合，データを分散することで秘
密情報が多くのワーカーに漏洩する可能性が高まる．

本論文では，利点 (a) を有しつつ，欠点 (b) や (c) を解消する分散計算方式を論じ
る．本論文では，(b)のような誤り，消失に対する耐性を信頼性，(c)のような情報漏
洩に対する耐性を秘匿性と呼ぶ．ただし，本論文では，分散計算方式をある側面から
抽象化して単純にしたうえで，上記のような分散することによる利点，欠点を理論的
に論じるため，多くの制約を置いていない抽象化した単純な計算機や方式を用いてい
ることに注意する．本論文で論じる内容を大別すると，第 4章で論じる (a)と (b)を
考慮した方式の提案と，第 5章で論じる (a)，(b)，(c)をすべて同時に考慮した方式の
提案の 2つに分かれる．(a)と (b)を考慮した方式は，従来から分散符号化計算方式
[1]，[2]，[3]，[4]という方式が提案されているが，本論文では誤り消失訂正の範囲を
拡張した方式を提案する．一方，(a)，(b)，(c)をすべて同時に考慮した方式として，
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本論文では新たに「グループ型分散秘匿符号化計算方式」を提案する．従来，(b)と
(c)を考慮した方式として分散秘匿符号化計算方式 [5]が論じられてきたが，(a)を考
慮しない点で本論文と異なる．本論文では，特に，有限体 F𝑞 上の巨大な 𝑘A × 𝑙 行列
Aと 𝑙 × 𝑘B 行列B の積行列AB の計算方式を論じる．
本論文は，分散計算方式をある側面から抽象化して単純にしたうえで，一部のデー
タを複数のワーカーに分散する計算方式における上記の利点 (a)，欠点 (b),(c)を論じ
ることが目標である．例えば，分散することによって，システムの総計算時間が少な
くなるという利点が生じる代わりに，誤りが発生する可能性が高まるという欠点が生
じる，といった具合である．現実の計算方式に近づけるため，計算機の構造上の制
約，例えばメモリ制約や通信量制約*1など，より多くの計算機や方式の制約を取り込
んだ理論研究もありうる．しかし，その前段階の理論研究である本論文では，抽象化
した単純で理論的な計算機や方式を用いるものとし，それらに対し，あまり多くの制
約をおいていない．本論文では，計算機には，関数を計算する所定のプログラム等を
保存しており，有限体上の行列やベクトルの保存および有限体上の演算の計算が可能
であるという仮定を置いている．例えば，実際のコンピュータを複数個接続して，そ
の中の一つをマスター，他をワーカーとした方式を単純化したものを，本論文の方
式のモデルとして想定している．そのほかにも，コンピュータ内の CPUや複数個の
GPUを接続して，主要な CPUをマスター，GPUをワーカーとした方式を単純化し
たものを，本論文の方式のモデルとして想定している．本論文にさらに諸制約を加え
て，現実の計算機，方式に近いものにしていくことが考えられる．
有限体上の巨大行列の積計算は，例えば誤り訂正符号の符号化において必要にな
る．例えば，最近の誤り訂正符号でよく利用される LDPC 符号などでは，符号化す
るための生成行列や，送信する情報ベクトルは巨大であることが多い．具体的には，
[6]においては，符号長 8388864，次元 4194304の LDPC符号を利用している．この
場合の生成行列は，F2 上 4194304 × 8388864行列である．実用面においては，衛星
デジタル放送システムでは，LDPC符号のほかに，BCH符号という符号もよく利用
される．例えば，DVB-S2規格においては，符号長 64800，次元 38800の LDPC符
号が使用され，また，ISDB-S3規格においては，符号長 65535，次元 65343の BCH
符号が用いられる [7]．
また，有限体上の巨大行列の積計算を目標とする分散符号化計算方式は理論的に単
純で扱いやすく，その考え方を発展させることにより，ほかの計算へ応用させること
が考えられる．例えば，有限体上の行列でなく，実数体の行列の積計算への方式の考
え方を応用することが考えられる．ビッグデータ解析や機械学習などでは，実数体の

*1 誤り訂正符号や，それを元にした従来の符号化分散計算方式 [1]などでは，メモリ量や通信量の制
限は設けないで議論を行う．

2



行列積計算をすることが多いため，そのような応用先が考えられる [8]．例えば，[9]
では，100× 10000000行列とその転置行列の積を求めている．そのほか，ビッグデー
タ解析において行列の積計算を利用する文献は多くある．どのような文献があるかは
例えば [10]を参照せよ．ほかにも，計算する関数を非線形関数に変えるなどのこと
も考えられる．しかしながら，上記の通り，本論文は抽象化した方式の理論研究であ
るため，現実への応用先を一つに限定して具体化しているわけではなく，一般論のみ
を展開している．
次に，秘匿性の必要性について説明する．分散計算の際に，行列 Aがデータベー
スのように何らかの個人情報を含む数値を並べた行列である場合など，計算するデー
タに何らかの秘密情報が含まれる場合，そのデータを秘匿しながら計算を行いたいと
いう目標が生じる．例えば，[11]などでは，プライバシー保護を考慮した回帰分析を
行っている．
(a)と (b)を考慮した分散符号化計算方式について説明する．第 3章で論じられて
いる (a)と (b)を考慮した従来方式（例えば [1]）の一般的手順は次の通りである．こ
こでは，マスターと 𝑛(≥ 𝑘A) 台のワーカーを用いる．

1. 行列 Aが入力されると，マスターは前処理として，行列 Aを 𝑘A 個の行ベク
トルに分割し，F𝑞 上 𝑛 × 𝑘A 行列Gを用いて冗長性を付加する変換（符号化）
を行い，𝑛 × 𝑙 行列 GA に変換する．その後，GA を 𝑛 個の行ベクトルに分
割し，𝑛台のワーカーに行ベクトルを 1個ずつ送信する． 𝑖 番目のワーカーは
GAの 𝑖 番目の行ベクトルを受信して保存する．

2. 行列 B が入力されると，マスターは全ワーカーに行列 B を送信する．ワー
カー 𝑖 は保存していた GA の 𝑖 番目の行ベクトルと行列 B の積計算を行
い，マスターに計算結果を送信する．この分散計算とマスターへの送信に
おいて，一部のワーカーの計算結果に誤りが発生することで，マスターが
GAB +E ∈ F𝑛×𝑘B𝑞 を受信したとする．ここで，E は誤りを表す行列である．

3. マスターはGAB +E を復号する．誤り行列 E がある条件を満たせば，正し
く積行列AB の値を得る．

全ワーカーでベクトルを分散させて並列計算する計算時間と単独のマスターで計算
する計算時間の比が 1/𝑛 程度になるため，この方式におけるシステム全体の総計算
時間は短縮される．また，これにより，従来の分散符号化計算方式は，積行列 AB

を列ごとに符号化し GAB を得る方式であることを明確にし，したがって，一部の
ワーカーの故障による誤り，消失を訂正可能な方式であることを再確認する．この方
式は，デジタル情報のストレージ（あるいはデジタル情報の通信）において発生した
誤り，消失を訂正する方式である誤り訂正符号の原理を利用しているため，計算途中
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で生じた誤り，消失を条件によっては訂正可能である．
(a),(b),(c)をすべて同時に考慮した方式である「グループ型分散秘匿符号化計算方

式」の従来研究について説明する．グループ型分散秘匿符号化計算方式に直接関係
するとは限らないが，(c)を考慮した（分散計算方式に限らない）分散方式の従来研
究としては，秘密分散 (Secret Sharing)[12]，PIR[13]，Robust Byzantine PIR[14][15]，
Private Computation[16],分散秘匿符号化計算方式 [5]などがある．ここでは，すべて
の確率変数は，F𝑞 の元（スカラー）に実現値をとるか，F𝑞 上行列に実現値をとるか，
F𝑞 上ベクトルに実現値をとるかのいずれかである．
秘密分散は，秘密情報を複数台のストレージに分散して安全に保存するストレージ
方式である．秘密分散の性能評価基準は平均保存レートである．秘密分散法は，本論
文で論じる分散符号化計算方式のように，符号化から復号までにかかるシステムの総
計算時間を評価基準とはしていない点で異なる．
Private Information Retrieval(以降，PIR)は，複数台のデータベース（以降，DB）に
保存されている 𝑀 個のメッセージをもとに，ユーザが検索したいメッセージのイン
デックス 𝑚 ∈ [𝑀] B {1, . . . , 𝑀} が何かを各 DB に秘匿しつつ情報検索を行うシス
テムである．PIRの評価基準は，応答値の長さに対するメッセージの長さの比（ダウ
ンロードレート）である．PIRの派生型の研究として，Byzantine PIR，Robust PIR，
Private Computation(以降，PC)などがある．この PIR は誤り，消失訂正能力を仮定
しない方式であるが，一定個数以下の DB の応答値に誤り，消失があっても訂正可
能な PIRをそれぞれ Byzantine PIR，Robust PIRと呼ぶ．PCは，複数台の DBに保
存されている 𝐾 個メッセージと 𝑚 個の線形関数をもとに，ユーザが検索したいメッ
セージのインデックス 𝜃 ∈ [𝑚] が何かを各 DB に秘匿しつつメッセージの 𝜃 番目の
線形関数を計算するシステムである．ただし，𝑚 個の線形関数自体は各 DBに公開さ
れている．評価基準は PIRと同様にダウンロードレートである．
分散計算方式の中で秘匿性を有する方式の代表例としては [5] の方式が挙げられ

る．しかし，これは，(b)消失訂正能力と (c)情報秘匿性を評価基準とする分散計算方
式であって，本論文のように符号化から復号までにかかるシステムの総計算時間を評
価基準とはしていない点で異なる．

1.2 本論文の目的と位置づけ
最初に，第 4章で論じる (a)と (b)を考慮した分散符号化計算に関する本論文の内

容を説明する．4.1節では，分散符号化計算方式において誤り訂正符号を対応付ける
ことにより，分散符号化計算方式において誤り訂正符号の原理が機能する部分を明確
化する．これを明確化にすることもまた本論文の新規性の一部に含まれる．
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上記をもとに，続けて 4.2節では，ワーカーの試みる分散計算の結果が積行列AB

自体をまとめて符号化した行列となるように各ワーカーの計算する関数を変更した
方式を，本論文の方式として提案する．本方式は，AB を F𝑞 の拡大体上ベクトルに
変換したものから拡大体上の符号語へ変換することと同等の処理を，基礎体 F𝑞 上の
計算に分解して分散計算する方式である．これにより，計算時間の短縮と，列同士
が依存する誤り行列の訂正を同時に可能にする．そのため，本論文では，この方式
を，グループ型分散符号化計算方式と呼ぶ．本方式では，複数のワーカーを均等にグ
ループ分けして，各グループ内で分散計算を行う．特に，一例として，行列 AB を
Gabidulin符号化するグループ型分散符号化計算方式の構成法を提案する．本論文で
は，この方式をグループ型 G方式と呼ぶ．
さらに，4.3節では，グループ型 G方式を，(a)計算時間，(b)信頼性の 2つを評価
基準として性能評価する．以下，グループ型 G方式の性能評価の概要を述べる．(a)
で論じられているシステムの総計算時間に関しては，ワーカーの並列計算，およびマ
スターの復号処理における F𝑞 上の四則演算回数の合計回数で評価する．その上で，
グループ型 G方式の計算時間と，マスターが単独で積行列AB を計算する方式の計
算時間を比較し，グループ型 G方式が有利であるようなワーカーの個数のパラメー
タ 𝑛A, 𝑛B の条件を示す．ここで，Gabidulin符号を扱うことで拡大体 F𝑞𝑚 上の四則演
算もかかわってくるが，これも基礎体 F𝑞 での演算方法を指定して何回必要であるか
を数えることにより，F𝑞 上の四則演算回数として計上する．(b)で論じられている訂
正可能な誤り行列 E の値の条件に関しては，誤り行列 E がランク 𝑡 B ⌊(𝑛 − 𝑘A)/2⌋
以下であれば訂正可能であることを示す．従来の符号化分散計算に使われてきた誤り
訂正符号がベクトルに対する符号化であるのに対して，Gabidulin符号は，行列に対
する符号化を行う符号であるために，誤りのなす行列のランクが 𝑡 以下であるときに
訂正可能な符号である．これにより，従来方式では訂正できなかった行列全体の誤
り，すなわち，ワーカー全体に及ぶ誤りも，上記の条件を満たせば訂正可能なことが
示される．
次に，第 5 章で論じる (a)，(b)，(c) を考慮した分散符号化計算に関する本論文の
内容を説明する．本論文では，この方式を，グループ型分散秘匿符号化計算方式と呼
ぶ．本方式は，行列に対する (ℎA, 𝑛A) 秘密分散法（分散秘匿符号化計算方式 [5]と同
様）を各グループ内で分散計算することにより，計算時間の短縮と，一部のグループ
の計算結果の消失に対する訂正と，グループ間での結託に対する Aの値の秘匿を可
能にする方式である．5.1節で論じるグループ型分散秘匿符号化計算方式の基本方式
の手順は，次の通りである．ここでは，マスターと複数台のワーカーを用いる．さら
に，ワーカーを 𝑛A 個のグループに分ける．各グループは 𝑛B 個のワーカーで構成さ
れる．
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1. 行列Aが入力されると，マスターは，前処理として，行列Aとそれとは独立
な確率変数行列Rを並べた行列 (A⊤,R⊤)⊤ を符号化して行列 Ãを生成する．
その後，Ãを 𝑛A 個の部分行列に分割し，𝑛A 個のグループに部分行列を 1個
ずつ送信する．𝑖 番目のグループは 𝑖 番目の部分行列を受信して，グループ内
の各ワーカーはその部分行列を保存する．

2. 行列 B が入力されると，マスターは行列 B を 𝑛B 個の部分行列に分割し各
ワーカーに送信する．𝑖 番目のグループの 𝑗 番目のワーカーは，Ãの 𝑖 番目の
部分行列と B の 𝑗 番目の部分行列の積を計算し，その出力結果をマスターに
送信する．この分散計算において，マスターは，一部のグループ，あるいは一
部のワーカーの計算結果を受信しない，あるいは誤った結果を受信することを
想定する．

3. マスターは，各ワーカーから受信した計算結果を集約し，復号を行う．消失が
発生した箇所の個数がある条件を満たせば，積行列AB の正しい値を得る．

上記 1において，行列 Aと確率変数行列 Rを用いて生成した行列 Ãを部分行列
へ分割することによって，行列 Aの値が各ワーカーへ秘匿される．具体的には，グ
ループ間で結託するワーカーの個数が一定以下の時に，行列 Aの情報が一切漏洩し
ないことが保証される．さらには，上記 1 における符号化によって，マスターはグ
ループ間で発生した誤り，消失を訂正できる．また，上記 2において，行列 B が分
割されることにより，各ワーカーの計算時間が少なくなる．
5.2 節においては，グループ型分散秘匿符号化計算方式の基本方式を，(a) 計算時
間，(b) 信頼性，(c) 秘匿性の 3 つを評価基準として性能評価する．(a) に関しては，
本論文の 1 つ目と同様に，提案方式が単独のマスターで計算する方式と比較して有
利である条件を導出している．(b)に関しては，𝑛A − ℎA 個 (ℎA ≤ 𝑛A) のグループの
計算結果の消失が発生しても正しく復元できることを示している．(c) に関しては，
ℎA − 1個以下のグループ結託でAの情報が全く漏洩しないことを示している．
さらに，5.3節では，グループ内で発生した消失も訂正可能である方式，すなわち
情報秘匿性や信頼性を一般化した方式（改良方式）の構成法もまた提案している．5.4
節では，改良方式の (a)計算時間，(b)信頼性，(c)情報秘匿性を評価し，改良方式が
優れた性質を有することを示す．
本論文と従来研究の関係は図 1.1の通りである．
本論文は，6章から成り立っている．第 1章では，上記の通り，本論文の位置づけ
を論じる．第 2章では，準備として，有限体，確率論，情報理論，誤り訂正符号，秘
密分散について概説する．第 3章は大きく 3つに分かれる．3.1節では，本論文で論
じる計算の目標と，その計算のための分散計算方式の概要，さらに，本論文で論じる
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図 1.1 本論文と従来研究の関係

分散計算方式の評価基準を説明する．3.2節では，上述の (a)計算時間と (b)信頼性を
考慮した従来の分散符号化計算方式（例えば [1]）の一般的な手順を説明する．3.3節
では，分散計算方式に限らずに秘匿性を有する分散方式の従来研究を概観し，本論文
の立ち位置を明確化する．第 4章，第 5章が，本論文の提案の内容の説明である．第
4章では，(a)(b)の基準で良い性質を有する分散符号化計算方式であるグループ型分
散計算方式を提案する．特に，一例として，方式全体で AB を Gabidulin 符号化す
る方式であるグループ型 G方式の構成法を提案する．第 5章では，(a)，(b)，(c)の基
準で良い性質を有する分散符号化計算方式であるグループ型分散秘匿符号化計算方式
を提案する．最後に，第 6章では，本論文の結論と今後の課題を説明する．

7



第 2章

準備

ノーテーションを定義する．R,N,Zを，それぞれ，実数全体の集合，正整数（0よ
り大きい整数) 全体の集合，整数全体の集合とおく．2 個の整数 𝑚, 𝑛 に対し，集合
[𝑚, 𝑛] を，𝑚 ≤ 𝑛のときは [𝑚, 𝑛] B { 𝑚, 𝑚 + 1, . . . , 𝑛 }，𝑚 > 𝑛のときは [𝑚, 𝑛] B ∅
と定義する．整数 𝑛 に対し，集合 [𝑛] を，[𝑛] B [1, 𝑛] と定義する．集合 𝐴 と 𝐵 の
差集合を 𝐴 \ 𝐵，𝐴 の冪集合を 2𝐴 と表す．集合 X と Y に対し，直積集合を X × Y
と表す．任意の正整数 𝑛 と集合 X1, . . . ,X𝑛 に対し，これらの直積集合を

∏
𝑖∈[𝑛] X𝑖

と表す．ベクトルは断りがない限り列ベクトルのみ扱う．行列，ベクトルの転置記号
を ⊤と表す．正整数 𝑞 に対し，位数 𝑞 の有限体を F𝑞 と表す．本論文では暗黙裡に
𝑞 ≥ 2の場合のみ考える．有限体 F𝑞 において，加法の単位元を 0，乗法の単位元を 1
と表す．F𝑞 上の 𝑛 × 𝑏 行列全体の集合を F𝑛×𝑏𝑞 と表し，F𝑛𝑞 B F𝑛×1𝑞 と表す．さらに，
行列 E ∈ F𝑛×𝑏𝑞 の第 𝑗 列目ベクトルを e· 𝑗 ∈ F𝑛𝑞，第 𝑖 行目ベクトルの転置を e𝑖 · ∈ F𝑏𝑞
と表す．よって行列E は (e·1, . . . , e·𝑏) = (e1·, . . . , e𝑛 ·)⊤ と表せる．関数 𝑓 の 𝑥 にお
ける値を 𝑦 = 𝑓 (𝑥) で表すが，関数に入力する変数 𝑥（説明変数）の位置を明示すると
きは関数 𝑓 自体を 𝑓 (·) と表すことがある．I𝑙 は F𝑞 上 𝑙 次単位行列，⊗ は行列のク
ロネッカー積である．すなわち，𝑘, 𝑙, 𝑚, 𝑛を任意の正整数として，Fを任意の（有限）
体として，体 F上の 𝑘 × 𝑙 行列Aと 𝑚 × 𝑛行列B に対して，

A ⊗B B
©«
𝑎11B . . . 𝑎1𝑙B
...

. . .
...

𝑎𝑘1B . . . 𝑎𝑘𝑙B

ª®®¬ ∈ F𝑘𝑚×𝑙𝑛. (2.1)

ただし，𝑎𝑖 𝑗 ∈ Fは Aの第 (𝑖, 𝑗) ∈ [𝑘] × [𝑙] 成分を表す．本論文では，?はシンボル
の消失を表す形式的記号，もしくは復号不能を表す形式的記号である．?と有限体 F𝑞
の元は異なるものとして扱う．ここで，各 𝑎 ∈ F𝑞 に対し，𝑎 と ?の和，差を ?であ
ると形式的に定義しておく．変数が 𝑥 である F𝑞 上多項式環を F𝑞 [𝑥] と表す．
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2.1 有限体に関する基礎事項
本論文では，有限体の行列の積計算を扱うので，本節で有限体の基礎事項について
説明する．

2.1.1 有限体に関する基礎事項
本小節では，有限体に関する基礎事項，特に代数的性質について説明する．
最初に，体に関する事項を説明する．これらに関しては例えば [17] を参照せよ．
以降，体の定義，部分体，体の準同型，体の同型に関しては既知とする．

定義 2.1.1（体の拡大） 体 F,K が F ⊂ K を満たすとき，K は F の拡大体，F は K
の基礎体と呼ぶ．F ⊂ Kであることを体の拡大という．

定義 2.1.2（有限次拡大体） 体 Fが Kの基礎体であるとき，Kは F上線形空間をな
す．線形空間の次数が正整数 𝑚 であるとき，Kは Fの 𝑚 次拡大体であるという．

定義 2.1.3（標数） 体 Fが与えられたとする．その乗法の単位元を 1と表す．ある
正整数 𝑝 が存在し，任意の元 1を 𝑝 回足したら 0になる（1 + · · · + 1 = 0）とする．
このような正整数 𝑝 の最小値を標数 (character)と呼び，char(F) と表す．また，その
ような正整数 𝑝 が存在しない場合，標数 char(F) を 0と定義する．

命題 2.1.1（素体） 体 Fの標数が正である場合，その標数は素数である．また，F𝑞
の部分集合 { 0, 1, 1 + 1, 1 + 1 + 1, . . . } は F の二項演算によって部分体を成し，それ
は Z/𝑝Zと同型な体である．

この体 { 0, 1, 1 + 1, 1 + 1 + 1, . . . }を素体と呼ぶ．
次に，有限体に関する事項を説明する．これ以降に関しては，例えば [18] を参照
せよ．対応する訳語に関しては，例えば [17]を参照せよ．

定義 2.1.4 体の濃度（位数）が有限であるとき，その体を有限体と呼ぶ．

本論文では，体の位数は常に 2以上であると仮定しておく．

命題 2.1.2 位数が正整数 𝑞 である有限体 Fの標数 𝑝 は正の素数である．有限体 Fは
素体 Kの線形空間である．特に，log𝑝 𝑞 は素体 K上線形空間 Fの次元である．

このことから，有限体の位数 𝑞 は常に素数冪である．すなわち，ある素数 𝑝 が存
在して log𝑝 𝑞 が正整数である．
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命題 2.1.3 任意の正整数 𝑞 が与えられているとする．位数 𝑞 の有限体が存在する必
要十分条件は，𝑞 が素数冪である，すなわち，ある素数 𝑝 が存在して log𝑝 𝑞 が正整
数であることである．

𝑞 が素数である場合，Z/𝑞Zは通常の和，積により体を成す．𝑞 が素数冪である場
合の F𝑞 の構造については [18]を参照せよ．
また，任意の有限体は，以下の命題から同型を除きただ一つに定まることが示さ
れる．

命題 2.1.4 𝑞 を任意の素数冪とする．位数が 𝑞 である有限体が存在し，さらに，2個
の任意の有限体 Fと F′がともに位数 𝑞 であれば，Fと F′の間には常に体同型関数が
存在する．

位数が 𝑞 である有限体を F𝑞 と表す．例えば F2 は Z/2Zと同型であるので，これ
を {0, 1}と表す．
例えば，位数が 2の冪である有限体においては，−1 = 1が成立するので，加算と
減算が同等の演算になる．
これによって，F𝑝 ⊂ F𝑞 とみなす．また，一般には次のことが示される．

補題 2.1.1 任意の素数冪 𝑞, 𝑞′ をとる．F𝑞 ⊂ F𝑞′ である*1必要十分条件は，𝑞′ = 𝑞𝑚
を満たす正整数 𝑚 が存在することである．また，このとき，体 F𝑞′ は体 F𝑞 の 𝑚 次
拡大体である．

特に，F𝑞 上線形独立な元 𝑣1, . . . , 𝑣𝑚 ∈ F𝑞𝑚 が存在する．これらは基底を成す．特
に，以下で定義する正規基底 (normal element)[18]を本論文では主に取り扱う．これ
は符号理論でも頻繁に取り扱われるクラスである [19]．

定義 2.1.5（正規基底） F𝑞 上線形独立な元 𝑣1, . . . , 𝑣𝑚 ∈ F𝑞𝑚 \{0}が，任意の 𝑖 ∈ [𝑚]
に対し 𝑣𝑖 = 𝑣

𝑞𝑖−1

1 を満たすとき，集合 {𝑣1, . . . , 𝑣𝑚} を正規基底 (normal basis)と呼ぶ．
また，𝑣1 を正規要素 (normal element)と呼ぶ．

本論文では，正規基底を {𝑣1, . . . , 𝑣𝑚}と表した時に，常に各 𝑖 ∈ [𝑚] に対し 𝑣𝑖 = 𝑣
𝑞𝑖−1

1

が成立するものとする．

命題 2.1.5（正規基底の存在定理） 任意の有限体 F𝑞 と任意の正整数 𝑚 に対し，正
規基底 {𝑣1, . . . , 𝑣𝑚} ⊂ F𝑞𝑚 が存在する．

次に，線形化多項式 [18] に関わる諸定義，性質を説明する．これは付録で論じる

*1 厳密には，これは F𝑞 から F𝑞 への単射な体準同型が存在することを表す．

10



Gabidulin符号の復号アルゴリズムの説明で現れる概念である．

定義 2.1.6（線形化多項式） 変数が 𝑥 の F𝑞𝑚 上 𝐹 (𝑥) が，𝐹 (𝑥) =
∑

𝑖∈[0,𝑢 ] 𝑓𝑖𝑥
𝑞𝑖，

𝑓𝑢 ≠ 0という形であるとき，𝐹 (𝑥) を線形化多項式 (linearized polynomial)と呼ぶ．ま
た，この線形化多項式の 𝑞-次数 deg𝑞 𝐹 (𝑥) を 𝑢 と定義する．

多項式環 F𝑞𝑚 [𝑥] における線形化多項式全体の集合 L[𝑥] は，次の和 +，積 ∗によって
非可換環を成す [18]．特に積が多項式の通常の積と異なる．

定義 2.1.7（線形化多項式の和と積） 変数が 𝑥 の F𝑞𝑚 上線形化多項式 𝐹 (𝑥) =∑
𝑖∈[0,𝑢 ] 𝑓𝑖𝑥

𝑞𝑖，𝐺 (𝑥) = ∑
𝑖∈[0,𝑣 ] 𝑔𝑖𝑥

𝑞𝑖， 𝑓𝑢𝑔𝑣 ≠ 0が与えられているとする．線形化多
項式 𝐹 (𝑥)，𝐺 (𝑥) の和 𝐹 (𝑥) +𝐺 (𝑥) を，通常の多項式の和と定義する．また，線形化
多項式の積 𝐹 (𝑥) ∗ 𝐺 (𝑥) を 𝐹 (𝐺 (𝑥)) と定義する．

𝐹 (𝑥) ∗ 𝐺 (𝑥) = ∑
𝑖∈[0,𝑢+𝑣 ] ℎ𝑖𝑥

𝑞𝑖 の各係数 ℎ𝑖 は，
∑

𝑗∈[0,𝑖 ] 𝑓𝑖𝑔
𝑞 𝑗

𝑖− 𝑗 である．

定義 2.1.8（線形化多項式の 𝑞-次数） 変数が 𝑥 の F𝑞𝑚 上線形化多項式 𝐹 (𝑥) =∑
𝑖∈[0,𝑢 ] 𝑓𝑖𝑥

𝑞𝑖 ∈ F𝑞𝑚 [𝑥]， 𝑓𝑢 ≠ 0の 𝑞-次数 deg𝑞 𝐹 (𝑥) を 𝑢 と定義する．

線形化多項式の根全体の集合が F𝑞 上線形空間を成すことを示す．

命題 2.1.6 標数が正である任意の体 Fの任意の元 𝑎, 𝑏 ∈ Fに対して，

(𝑎 + 𝑏)char(F) = 𝑎char(F) + 𝑏char(F) . (2.2)

系 2.1.1 任意の素数冪 𝑞 と任意の正整数 𝑙, 𝑚, 𝑛 および F𝑞𝑚 の 𝑛 個の任意の元
𝑎1, . . . , 𝑎𝑛 ∈ F𝑞𝑚 に対して，

(𝑎1 + · · · + 𝑎𝑛)𝑞
𝑙
= 𝑎𝑞

𝑙 + · · · + 𝑎𝑞
𝑙

𝑛 . (2.3)

命題 2.1.7（[18]） F𝑞𝑚 上線形化多項式 Λ(𝑥) = ∑
𝑗∈[0,𝑡 ] 𝜆 𝑗𝑥

𝑞 𝑗 の根全体の集合は F𝑞
上線形空間をなし，その次元 𝑟 は 𝑡 以下である．

証明 系 2.1.1から，任意の 𝑎, 𝑏 ∈ F𝑞，𝑥, 𝑦 ∈ F𝑞𝑚 に対し，Λ(𝑎𝑥+𝑏𝑦) = 𝑎Λ(𝑥)+𝑏Λ(𝑦)
が成立することが示される．よって，根全体の集合は F𝑞 上線形空間をなすことが示
される．もしその次元 𝑟 が 𝑡 + 1以上だと，根の個数が 𝑞𝑡+1 以上になり，Λ(𝑥) の多
項式としての次数が 𝑞𝑡 であることに矛盾する．□

次に，F𝑞 の原始元について説明する．

命題 2.1.8 どのような位数 𝑞 の有限体 F𝑞 とその元 𝛼 ∈ F𝑞 に対しても，𝛼𝑞−1 = 1が
成立する．
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定義 2.1.9（F𝑞 の原始元） 位数 𝑞 の有限体 F𝑞 と正整数 𝑛 が与えられているとす
る．𝛼 ∈ F𝑞 \ {0}が 𝛼𝑛 = 1かつ任意の 𝑖 ∈ [𝑛 − 1] に対し 𝛼𝑖 ≠ 1を満たすとき，𝛼を
F𝑞 における位数 𝑛 の元 (an element of order 𝑛) と呼ぶ．特に，位数 𝑞 − 1 の元 𝛼 を
F𝑞 の原始元 (primitive element)と呼ぶ．

位数 𝑛の元という定義は一般的に可換環にも拡張可能．

命題 2.1.9 どのような位数 𝑞 の有限体 F𝑞 に対しても，F𝑞 の原始元 𝛼は存在する．

有限体 F𝑞 の原始元の値は，ただ一つに定まるとは限らない．

2.1.2 F𝑞𝑚 上四則演算の計算時間
拡大体 F𝑞𝑚 上四則演算は，F𝑞 上四則演算を何回行うことで得られるかを論じる．

定義 2.1.10（乗法テーブル [20]） {𝑣1, . . . , 𝑣𝑚} を F𝑞𝑚 の F𝑞 上正規基底とする．各
𝑖 ∈ [𝑚] に対し，𝑇𝑖1, . . . , 𝑇𝑖𝑚 ∈ F𝑞 を 𝑣1𝑣𝑖 =

∑
𝑗∈[𝑚] 𝑇𝑖 𝑗𝑣 𝑗 が成立するような元と定め

る．T B (𝑇𝑖 𝑗 ) (𝑖, 𝑗) ∈[𝑚]2 ∈ F𝑚×𝑚𝑞 に対し，𝐶 (T ) ∈ Z を T の非零成分の個数とする．
T を乗法テーブル (multiplication table)，𝐶 (T ) を正規基底の複雑度 (complexity of
the normal basis)と呼ぶ．

F𝑞𝑚 上乗算は，正規基底 {𝑣1, . . . , 𝑣𝑚} ⊂ F𝑞𝑚 を用いることで計算時間を測ることが
できる．

定義 2.1.11（v） F𝑞 上線形独立な元 𝑣1, . . . , 𝑣𝑚 ⊂ F𝑞𝑚 が各 𝑖 ∈ [𝑚]に対し 𝑣𝑖 = 𝑣
𝑞𝑖−1

1

を満たすとする．すなわち，{𝑣1, . . . , 𝑣𝑚}は F𝑞𝑚 の正規基底を成す．このとき，ベク
トル (𝑣1, . . . , 𝑣𝑚) を v と表す．

以降，本節では，ベクトル v を一つ固定して議論を進める．
任意の 𝑎 ∈ F𝑞𝑚 は，𝑣1, . . . , 𝑣𝑚 の F𝑞 上線形結合 𝑎 = 𝑎1𝑣1 + . . . + 𝑎𝑚𝑣𝑚 の係数を並

べたベクトル a B (𝑎1, . . . , 𝑎𝑚) ∈ F𝑚𝑞 と 1:1上への対応がなされる．

定義 2.1.12（ 𝑓 1） 𝑞を任意の素数冪，𝑚を任意の正整数とする．任意の 𝑎 ∈ F𝑞𝑚 に
対し，𝑎1𝑣1 + · · · + 𝑎𝑚𝑣𝑚 を満たすベクトル a B (𝑎1, . . . , 𝑎𝑚) ∈ F1×𝑚𝑞 を対応させる F𝑞
上線形同型関数を 𝑓 1 : F𝑞𝑚 → F1×𝑚𝑞 と表す．

定義 2.1.13（f 𝑛） 𝑞 を任意の素数冪，𝑚, 𝑛 を任意の正整数とする．F𝑞 上線形同型
関数 f 𝑛 : F𝑛𝑞𝑚 → F𝑛×𝑚𝑞 は，入力 x ∈ F𝑛𝑞𝑚 に対し x = Xv を満たす行列X ∈ F𝑛×𝑚𝑞 を
出力する関数である．
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𝑓 1, f 𝑛 は 𝑣1, . . . , 𝑣𝑚 に依存して定まる関数である．また，任意の F𝑞𝑚 上 𝑛 次元ベ
クトル x = (𝑥1, . . . , 𝑥𝑛)⊤ ∈ F𝑛𝑞𝑚 に対して，次式が成立する．

f 𝑛 (x) =
©«
𝑓 1 (𝑥1)
...

𝑓 1 (𝑥𝑛)

ª®®¬ . (2.4)

命題 2.1.10 X ∈ F𝑛×𝑚𝑞𝑚 が与えられたとする．f 𝑛 (Xv) = X が成立する必要十分条
件はX ∈ F𝑛×𝑚𝑞 である*2．

拡大体上ベクトル F𝑛𝑞𝑚 の元 aの四則演算の演算回数を F𝑞 上の演算回数で数えると
きは，最初から aを行列 f 𝑛 (a) に対応させて議論する．そのため，次の仮定を置く．

仮定 2.1.1 任意の正整数 𝑚, 𝑛および素数冪 𝑞に対して，任意の a ∈ F𝑛𝑞𝑚 を入力した
下で f 𝑛 (a) ∈ F𝑛×𝑚𝑞 を出力する計算時間は無視する．また，任意のA ∈ F𝑛×𝑚𝑞 を入力
した下で (f 𝑛)−1 (A) ∈ F𝑛𝑞𝑚 を出力する計算時間は無視する．

仮定 2.1.1は [20][21][22]においても暗黙裡に置かれている．

命題 2.1.11 任意の素数冪 𝑞 と任意の正整数 𝑚 と任意の 𝑎 ∈ F𝑞𝑚 をとる． 𝑓 1 (𝑎) を
(𝑎1, . . . , 𝑎𝑚) ∈ F1×𝑚𝑞 と表すと，

𝑓 1 (𝑎𝑞𝑖 ) = (𝑎𝑚−𝑖+1, . . . , 𝑎𝑚, 𝑎1, 𝑎2, . . . , 𝑎𝑚−𝑖). (2.5)

証明 次式を示せば本命題は直ちに示される．

𝑓 1 (𝑎𝑞) = (𝑎𝑚−1, 𝑎1, . . . , 𝑎𝑚−1). (2.6)

𝑓 1, 𝑣1, . . . , 𝑣𝑚 の定義から，次式が成立する．

𝑎 = 𝑎1𝑣1 + 𝑎2𝑣2 + · · · + 𝑎𝑚𝑣𝑚 = 𝑎1𝑣
𝑞0

1 + 𝑎2𝑣
𝑞1

1 + · · · + 𝑎𝑚𝑣
𝑞𝑚−1

1 . (2.7)

命題 2.1.9と系 2.1.1から，

𝑎𝑞 = (𝑎1𝑣𝑞
0

1 + 𝑎2𝑣
𝑞1

1 + · · · + 𝑎𝑚−1𝑣
𝑞𝑚−2

1 + 𝑎𝑚𝑣𝑞
𝑚−1

1 )𝑞 (2.8)

= 𝑎𝑞1 𝑣
𝑞1

1 + 𝑎
𝑞
2 𝑣

𝑞2

1 + · · · + 𝑎
𝑞
𝑚−1𝑣

𝑞𝑚−1

1 + 𝑎𝑞𝑚𝑣𝑞
𝑚

1 (2.9)

= 𝑎𝑚𝑣1 + 𝑎1𝑣𝑞
1

1 + 𝑎2𝑣
𝑞2

1 + · · · + 𝑎𝑚−1𝑣
𝑞𝑚−1

1 (2.10)
= 𝑎𝑚𝑣1 + 𝑎1𝑣2 + 𝑎2𝑣3 + · · · + 𝑎𝑚−1𝑣𝑚−1. (2.11)

よって式 (2.6)が示される．□

*2 後に，4章で，f𝑛 (GAB′v) という式が現れる．ここで，G ∈ F𝑛×𝑘A
𝑞𝑚 \ F𝑛×𝑚𝑞 である．このとき，

f𝑛 (GAB′v) はGAB に一致しない．
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定義 2.1.14（巡回上変換，巡回下変換 [20]） 任意の素数冪 𝑞，正整数 𝑚 に対して，
a ∈ F𝑚𝑞 の 𝑖 ∈ [𝑚] 回の巡回上変換 (cyclic shift up) と巡回下変換 (cyclic shift down)
をそれぞれ以下で定義する．

a↑𝑖 B 𝑓 (𝑎𝑞𝑖 ) = (𝑎𝑖 , . . . , 𝑎𝑚−1, 𝑎0, 𝑎𝑖−1)⊤ (2.12)

a↓𝑖 B a↑(𝑚−𝑖) = (𝑎𝑚−𝑖 , . . . , 𝑎𝑚−1, 𝑎0, 𝑎𝑚−𝑖−1)⊤ (2.13)

仮定 2.1.2 上記の巡回上変換，巡回下変換の計算時間は無視できるほど小さい．す
なわち，𝑎 ∈ F𝑞𝑚 における 𝑎𝑞

𝑖 の計算時間は無視できるほど小さい．

仮定 2.1.2は，[20][21][22]においても置かれている．
命題 2.1.9から明らかな通り，任意の 𝑎 ∈ F𝑞𝑚 に対し，𝑎𝑞𝑚

= 𝑎 が成立する．これ
は a↑𝑚 = a↓𝑚 = aを意味する．

補題 2.1.2（[22]） 𝑎 と 𝑏 を F𝑞𝑚 の任意の元とする． 𝑓 1 (𝑎) = (𝑎1, . . . , 𝑎𝑚)⊤ (∈ F𝑚𝑞 )
を aと表し，また， 𝑓 1 (𝑏) = (𝑏1, . . . , 𝑏𝑚)⊤ (∈ F𝑚𝑞 ) を bと表す．また，𝑣 𝑗 は上記の最
適な正規基底の 𝑗 ∈ [𝑚] 番目の元であるとする．このとき，次式が成立する．

𝑓 1 (𝑎𝑣 𝑗 ) = (T ⊤a↑( 𝑗−1) )↓( 𝑗−1) ∈ F1×𝑚𝑞 . (2.14)

𝑓 1 (𝑎𝑏) =
∑
𝑖∈[𝑚]

𝑏𝑖 (T ⊤a↑(𝑖−1) )↓(𝑖−1) ∈ F1×𝑚𝑞 . (2.15)

補題 2.1.2は計算により示される．次のことが示される．

補題 2.1.3（[23]） F𝑞𝑚 の加算は，F𝑞 上加算 𝑚 回行うことによって求めることがで
きる．F𝑞𝑚 の乗算は，F𝑞 上加算を 𝑚(𝐶 (T ) +1) −𝑚2−1回，F𝑞 上乗算を 𝑚(𝐶 (T ) +𝑚)
回行うことによって求めることができる．

補題 2.1.3は式 (2.15)から示される．

定義 2.1.15（[24]） 任意の正規基底 {𝑣1, . . . , 𝑣𝑚} とその乗法テーブル T に対し，
𝐶 (T ) ≥ 2𝑚 − 1 が成立する．この等号を達成する正規基底 {𝑣1, . . . , 𝑣𝑚} を最適な正
規基底と呼ぶ．

補題 2.1.4（[24]） 最適な正規基底が存在する素数冪 𝑞 と正整数 𝑚 の必要十分条件
は，次の 1もしくは 2が成立することである．

1. 𝑚 + 1が素数であり，𝑞 が Z/𝑚Zにおける原始元であること．
2. 𝑞 は 2 の冪乗であり，かつ log2 𝑞 と 𝑚 は互いに素であり，かつ 2𝑚 + 1 は素
数であり，かつ乗法群 (Z/(2𝑚 + 1)Z)★ は 2 と −1 から生成される．ただし，
(Z/(2𝑚 + 1)Z)★を Z/(2𝑚 + 1)Zから 0の同値類を除いた集合と定義する．
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以降，素数冪 𝑞 と正整数 𝑚 が補題 2.1.4 の条件を満たすとする．また，正規基底
{𝑣1, . . . , 𝑣𝑚}を最適な正規基底とする．これを用いることで，命題 2.1.12が示される．

命題 2.1.12 素数冪 𝑞 と正整数 𝑚 が補題 2.1.4の条件を満たすとき，F𝑞𝑚 の加算は，
F𝑞 上加算を 𝑚 回行うことによって求めることができる．F𝑞𝑚 の乗算は，F𝑞 上加算
を 𝑚2 − 1回，F𝑞 上乗算を 3𝑚2 − 1回行うことによって求めることができる．

また，乗法テーブル T の各成分は F𝑞 の素体の元である [24]．これを用いると，𝑞
が 2の冪乗であるとき，T は F2 = {0, 1} 上の行列であることが示される．これと式
(2.15)を合わせて，命題 2.1.13が示される．

命題 2.1.13 2の冪 𝑞 と正整数 𝑚 が補題 2.1.4の条件を満たすとき，F𝑞𝑚 の加算は，
F𝑞 上加算を 𝑚 回行うことによって計算できる．また，F𝑞𝑚 の乗算は F𝑞 上加算を
𝑚2 − 1回，F𝑞 上乗算を 𝑚2 回行うことによって計算できる．

命題 2.1.14 2 の冪 𝑞 と正整数 𝑚 が補題 2.1.4 の条件を満たすとする．任意の
𝑎 ∈ F𝑞𝑚 に対し，𝑎−1 ∈ F𝑞𝑚 は，F𝑞 上加算を (𝑚2 − 1) (2

⌊
log2 (𝑚 log2 𝑞 − 1)

⌋
+ 2) 回，

F𝑞 上乗算を 𝑚2 (2
⌊
log2 (𝑚 log2 𝑞 − 1)

⌋
) 回行うことによって求めることができる．

証明 𝑎 ∈ F𝑞𝑚 の逆元 𝑎−1 = 𝑎𝑞
𝑚−2 は，𝑞 が 2 の冪である場合は，F𝑞𝑚 上高々

2
⌊
log2 (𝑚 log2 𝑞 − 1)

⌋ 回の乗算で求められる [25][26][27]．これと命題 2.1.13 から，
本命題が直ちに示される．□

これと，𝑞 が 2の冪であるときに，F𝑞 上の加算と減算は同じ操作になることから，
次が示される．

命題 2.1.15 2 の冪 𝑞 と正整数 𝑚 が補題 2.1.4 の条件を満たすとする．F𝑞𝑚 の加算
は，F𝑞 上加算を 𝑚 回行うことによって計算できる．F𝑞𝑚 の減算は，F𝑞 上加算を 𝑚

回行うことによって計算できる．また，F𝑞𝑚 の乗算は F𝑞 上加算を 𝑚2 −1回，F𝑞 上乗
算を 𝑚2 回行うことによって計算できる．F𝑞𝑚 上の逆元を求める演算は，F𝑞 上加算を
(𝑚2 − 1) (2

⌊
log2 (𝑚 log2 𝑞 − 1)

⌋
+ 2) 回，F𝑞 上乗算を 𝑚2 (2

⌊
log2 (𝑚 log2 𝑞 − 1)

⌋
+ 2)

回行うことによって計算できる．

注意 2.1.1 楕円曲線を用いたある正規基底を用いて，別のアルゴリズムを適用する
ことにより，F𝑞𝑚 上の四則演算を高々 𝐾𝑚(log𝑚)4 | log(log𝑚) |3（𝐾 はある定数）で
行うことができる [28]．
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2.2 確率論における基礎事項
本節では，確率論の基礎事項について説明する．これらは後の情報理論，秘密分散
法の説明で用いる．本節の確率論に関する事項の説明は [29]を参照せよ．
本論文では，有限集合上に値をとる離散確率変数のみ用いて議論を進める．

定義 2.2.1（可測空間） 確率空間，確率変数，確率質量関数空でない任意の有限集
合 Ω について，集合 𝔄(⊂ 2Ω) が，次の条件をすべて満たすとき，𝔄 を 𝜎 加法族と
呼ぶ．

• Ω ∈ 𝔄．
• 任意の A ∈ 𝔄に対し，Ω \ A ∈ 𝔄が成立する．
• 任意の可算無限個の集合 A1,A2, · · · ∈ 2Ω に対し

⋃
𝑖∈NA𝑖 ∈ 𝔄が成立する．

さらに，集合 Ωを標本空間と呼び，集合 Ωとその上の 𝜎 加法族 A の組 (Ω,𝔄) を
可測空間と呼ぶ．

例えば，A = 2Ω（冪集合）と取れば，それは Ωの 𝜎-加法族である．

定義 2.2.2（確率空間） 可測空間 (Ω,𝔄) が与えられているとする．Pr(Ω) = 1，
Pr(∅) = 0が成立し，さらに，可算無限個の集合A1,A2, · · · ∈ 𝔄に対し，Pr(

⋃
𝑖∈NA𝑖) =∑

𝑖∈N Pr(A𝑖) が成立する関数 Pr : 2Ω → { 𝑟 ∈ R | 0 ≤ 𝑟 ≤ 1 } を確率測度と呼び，組
(Ω,𝔄, Pr) を確率空間と呼ぶ．

定義 2.2.3（確率変数） 確率空間 (Ω,𝔄, Pr) と，非空集合 X とその上の 𝜎-加法族の
組（可測空間）(X,𝔛) が与えられているとする．任意の 𝐴 ∈ 𝔛に対して 𝑋−1 (𝐴) ∈ 𝔄
が成立するような関数 𝑋 : Ω→ X を，(X-値)可測関数と呼ぶ．可測関数 𝑋 : Ω→ X
を，(X-値）確率変数と呼ぶ．また，任意の集合 𝐴 ∈ 𝔄 に対し，Pr(𝑋−1 (𝐴)) を
Pr(𝑋 ∈ 𝐴) と表す*3．また，任意の 𝑥 ∈ X に対し，Pr(𝑋−1 ({𝑥})) を Pr(𝑋 = 𝑥) と表
す．各 𝑥 ∈ X を確率変数 𝑋 の実現値と呼ぶ．関数 Pr(𝑋−1 (·)) を確率変数 𝑋 の確率
分布と呼び，確率変数 𝑋 は（確率）分布 Pr(𝑋−1 (·)) に従うという．

以降，標本空間 Ωと実現値全体の集合 X は有限集合であるとする．さらに，以降，

*3 慣例的に，任意の正整数 𝑛と 𝑛個の任意の確率変数 𝑋1, . . . , 𝑋𝑛，および各 𝑥1 ∈ X1, . . . , 𝑥𝑛 ∈ X𝑛
に対して定義される命題 T(𝑥1, . . . , 𝑥𝑛) に対し，Pr( { 𝜔 ∈ Ω | T(𝑋1 (𝜔) , . . . , 𝑋𝑛 (Ω)) is true }) を
Pr(T(𝑋1, . . . , 𝑋𝑛)) と表す．さらに，上記の確率変数 𝑋1, . . . , 𝑋𝑛 が問題設定に出てくる場合，「任
意の実現値 𝑥1 ∈ X1, . . . , 𝑥𝑛 ∈ X𝑛 に対して T(𝑥1, . . . , 𝑥𝑛) が真である」ことを，「T(𝑋1, . . . , 𝑋𝑛)
が真である」（あるいは「成立する」）と表記する．命題に限らず各アルゴリズム等も同様に実現値
で書くべき個所を確率変数で記述する．
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Ωの上の 𝜎-加法族 𝔄を 2Ω（冪集合）とする．X の上の 𝜎-加法族 𝔛を 2X（冪集合）
とする．本節では，確率空間 (Ω,𝔄, Pr) と可測空間 (X,𝔛) を一つに固定して議論を
進める．

定義 2.2.4（一様分布） 任意の実現値 𝑥 ∈ X に対し，Pr(𝑋 = 𝑥) = 1/|X| が成立する
とき，関数 Pr(𝑋−1 (·)) を確率変数 𝑋 の一様分布と呼び，確率変数 𝑋 は X 上一様分
布に従うという．

定義 2.2.5（確率変数ベクトル，確率変数行列） 𝑛を任意の正整数とする．𝑛個の確
率変数 𝑋1, . . . , 𝑋𝑛 から構成される全射な関数 (𝑋1, . . . , 𝑋𝑛) を，次式で定義する．

(𝑋1, . . . , 𝑋𝑛) : Ω→
∏
𝑖∈[𝑛]
X𝑖 ; 𝜔 ↦→ (𝑋1 (𝜔), . . . , 𝑋𝑛 (𝜔)). (2.16)

これは直積集合∏
𝑖∈[𝑛] X𝑖 に値をとる確率変数となる．ただし，有限集合 X𝑖 は確

率変数 𝑋𝑖 の値域，すなわち実現値全体の集合．(𝑋1, . . . , 𝑋𝑛) がベクトル関数である
ことを強調したい場合は，(𝑋1, . . . , 𝑋𝑛) を確率変数ベクトルと呼ぶ．確率変数行列も
同様に定義する．

定義 2.2.6（確率質量関数） 確率変数 𝑋 に対し，関数

𝑝𝑋 : X → { 𝑟 ∈ R | 0 ≤ 𝑟 ≤ 1 } (2.17)

を，任意の 𝑥 ∈ X に対し，𝑝𝑋 (𝑥) = Pr(𝑋 = 𝑥) となるように定義する．これを確率質
量関数と呼ぶ．

確率変数 𝑋 が明らかなときは，関数 𝑝𝑋 を 𝑝 と表す．

定義 2.2.7（同時確率質量関数，条件付確率質量関数） 確率変数 𝑋1, 𝑋2 に対し，確
率変数ベクトル (𝑋1, 𝑋2) の確率質量関数 𝑝𝑋1 ,𝑋2 を確率変数 𝑋1, 𝑋2 の同時確率質量
関数と呼ぶ．任意の実現値 𝑥2 ∈ X2 に対し，確率 𝑋2 の確率質量関数の値 𝑝𝑋2 (𝑥2)
が正であると仮定する．関数 𝑝𝑋1 |𝑋2 : X1 × X2 → { 𝑟 ∈ R | 0 ≤ 𝑟 ≤ 1 } を，任意の
𝑥1 ∈ X1, 𝑥2 ∈ X2 に対し，𝑝𝑋1 |𝑋2 (𝑥1 |𝑥2) を 𝑝𝑋1 ,𝑋2 (𝑥1, 𝑥2)/𝑝𝑋2 (𝑥2) で定義する．この関
数 𝑝𝑋1 |𝑋2 は 𝑋1 に関する確率質量関数であり，𝑋2 が与えられた下での 𝑋1 の条件付確
率質量関数と呼ぶ．

定義 2.2.8（独立） 確率変数 𝑋1, 𝑋2 に対し，任意の実現値 𝑥1 ∈ X1, 𝑥2 ∈ X2 に対し
𝑝𝑋1 ,𝑋2 (𝑥1, 𝑥2) = 𝑝𝑋1 (𝑥1)𝑝𝑋2 (𝑥2) が成立するとき，確率変数 𝑋1, 𝑋2 は (統計的に)独立
であるという．

命題 2.2.1 𝑋𝑖 を Ω 上で定義された X𝑖-値確率変数と定義する．有限集合 Y 上に値
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をとる可測関数 𝑓 :
∏

𝑖∈[𝑛] X𝑖 → Y に対し，Ω上定義された Y-値関数

𝑓 (𝑋1, . . . , 𝑋𝑛) : Ω→ Y ; 𝜔 ↦→ 𝑓 (𝑋1, . . . , 𝑋𝑛)(𝜔) = 𝑓 (𝑋1 (𝜔), . . . , 𝑋𝑛 (𝜔))
(2.18)

もまた確率変数となる．

命題 2.2.2 𝑋1 を X1-値確率変数，𝑋2 を X2-値確率変数とする．𝑘, 𝑙, 𝑚 を正整数と
する．
X1 = F𝑘×𝑙𝑞 ，X2 = F𝑙×𝑚𝑞 である場合，2個の確率変数行列 𝑋1 と 𝑋2 の積行列 𝑋1𝑋2 も
また F𝑘×𝑚𝑞 上に値をとる確率変数行列である．
X1 = F𝑘×𝑙𝑞 ，X2 = F𝑘×𝑙𝑞 である場合，2個の確率変数行列 𝑋1 と 𝑋2 の和行列 𝑋1 + 𝑋2
もまた F𝑘×𝑙𝑞 上に値をとる確率変数行列である．

しばしば，論じたい確率変数と独立で値域上一様分布に従う確率変数行列，確率変
数ベクトルをそれぞれ乱数行列，乱数ベクトルと呼ぶ．

2.3 情報理論における基礎事項
本節では，情報理論で用いる（シャノン）エントロピーの基礎事項について説明す
る．これらは秘密分散で用いる．本節の情報理論に関する事項の説明は [30]を参照
せよ．

定義 2.3.1（エントロピー [30]） 定義 2.2.1 における確率空間上の確率変数 𝑋 に対
し，以下で定義される実数値を確率変数 𝑋 のエントロピーと呼ぶ．

H(𝑋) B −
∑
𝑥∈X

𝑝𝑋 (𝑥) log2 𝑝𝑋 (𝑥) (2.19)

ただし，0 log2 0 B 0．また，確率変数 𝑋1, 𝑋2 に対し，確率変数ベクトル (𝑋1, 𝑋2)
のエントロピーを確率変数 𝑋1, 𝑋2 の同時エントロピー，また，以下で定義される実数
値をそれぞれ確率変数 𝑋2 が与えられた下での確率変数 𝑋1 の条件付きエントロピー，
確率変数 𝑋1, 𝑋2 の相互情報量と呼ぶ．

H(𝑋1 |𝑋2) B −
∑

𝑥1∈X1 ,𝑥2∈X2
𝑝𝑋1 ,𝑋2 (𝑥1, 𝑥2) log2 𝑝𝑋1 |𝑋2 (𝑥1 |𝑥2) (2.20)

I(𝑋1; 𝑋2) B H(𝑋1) − H(𝑋1 |𝑋2). (2.21)

命題 2.3.1（エントロピーの非負性 [30]） 定義 2.2.1で定義したエントロピー，同時
エントロピー，条件付きエントロピー，相互情報量は常に非負である．

命題 2.3.2（[30]） 確率変数 𝑋1, 𝑋2 について，
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• H(𝑋1 |𝑋2) = 0 の必要十分条件は，ある（可測）関数 𝑓 : X2 → X1 に対して
Pr({ 𝜔 ∈ Ω | 𝑋1 = 𝑓 (𝑋2 (𝜔)) }) = 1 と表されることである (慣例では，これを
𝑋1 = 𝑓 (𝑋2) と表す)．

• I(𝑋1; 𝑋2) = 0の必要十分条件は，𝑋1 と 𝑋2 が独立であることである．

命題 2.3.3（相互情報量のチェイン則 [30]） 𝑚 と 𝑛 を正整数とする．確率変数 𝑋1,
. . . , 𝑋𝑚, 𝑌1, . . . , 𝑌𝑛 に対して，次式が成立する．

I(𝑋1, . . . , 𝑋𝑚 ; 𝑌1, . . . , 𝑌𝑛) ≤
∑
𝑖∈[𝑚]

∑
𝑗∈[𝑛]

I(𝑋𝑖 ; 𝑌 𝑗 ). (2.22)

注意 2.3.1 ある問題設定で，有限個の確率変数 𝑋1, . . . , 𝑋𝑛(𝑛 ∈ N)およびそれらの関
数で表される確率変数を利用して議論を展開するときは，「Ω B

∏
𝑖∈[𝑛] X𝑖」「𝑋𝑖 は Ω

の元から第 𝑖 成分への射影関数である」という設定を暗黙裡に仮定している．本節以
降，断りがない限りは確率空間は明示しない．
𝑋 ∈ X で，「𝑋 は X 上に値をとる確率変数である」ことをしばしば意味する．
本節では対数の底を 2として議論したが，今後，F𝑞 上のベクトルや行列を用いる

ときは，断りがない限りは底を 𝑞 とおく．

2.4 誤り訂正符号に関する基礎事項
本節では，誤り訂正符号の基礎事項について説明する．これらのうち，特に Reed

Solomon 符号は後述の秘密分散法にも応用される．2.4.1節，2.4.3節，2.4.2節の説
明の詳細は [19]を参照せよ．2.4.4節の説明の詳細は [31]を参照せよ．

2.4.1 誤り訂正符号の定式化
誤り訂正符号は，デジタル情報の保存において確率的に発生した誤りや消失を訂正
することにより，効率性と信頼性の高い保存を行う方式である．誤り訂正符号はデジ
タル情報通信にも使われるが，数学的な定式化は同様であり，また，分散方式を論じ
る点では通信よりも保存の方がより本論文の問題設定に近いため，本論文ではスト
レージに焦点を当てて説明する．本小節では，有限体 F𝑞 上 𝑘 次元ベクトルの分散ス
トレージ方式を論じる．ただし，𝑞 を任意の素数冪，𝑘 を任意の正整数とする．保存
したい情報ベクトルm = (𝑚1, . . . , 𝑚𝑘 ) ∈ F𝑘𝑞 の異なる値が主要なストレージ（マス
ター）に何回も入力され，その都度ワーカーはmの保存を試みる．
ここで，マスターはmの値を長期的に保存できないため，ほかのストレージ (ワー
カー)を 𝑘 個用意して各ワーカー 𝑖 に 𝑚𝑖 の値を保存することを考える．しかし，各
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ワーカー 𝑖 ∈ [𝑘] は 𝑚𝑖 の値を長期的に保存が可能であるが，故障が起こる，読み出
しに失敗するなどして 𝑚𝑖 の値が確率的に変化してしまうとする．
そこで，マスターのほかに，保存のために用意された 𝑛(≥ 𝑘) 個のワーカーを利用

して次のように保存を行う．ただし，𝑞 を任意の素数冪で，𝑘 を任意の正整数，𝑛 を
𝑘 ≤ 𝑛を満たす任意の正整数とする．

⟨符号化処理 ⟩ マスターはm ∈ F𝑘𝑞 を入力されるたびに，単射な関数 𝜙 : F𝑘𝑞 → F𝑛𝑞 に
よって冗長性を持たせる*4変換をmに施し，𝑛次元ベクトル c = (𝑐1, . . . , 𝑐𝑛) =
𝜙(m) を得る．マスターは各ワーカー 𝑖 に 𝑐𝑖 を保存する．

⟨復号処理 ⟩ マスターは各ワーカーからシンボルを取り出そうとするが，ワーカーの
読み出しの失敗により，誤った数値の読み出しや，数値の消失が発生する．ワー
カー 𝑖から読み出した値を 𝑦𝑖 ∈ F𝑞∪{?}とおき，y = (𝑦1, . . . , 𝑦𝑛) ∈ (F𝑞∪{?})𝑛

とおく．ここで，𝑦𝑖 ∈ F𝑞 \ {𝑐𝑖}であることは，誤った数値の読み出しに対応す
る．また，𝑦𝑖 =? であることは，数値の消失に対応する*5．また，c から y へ
の変換は確率的なものとする．マスターは，𝜓 : (F𝑞 ∪ {?})𝑛 → C ∪ {?}によっ
て y から保存したベクトルの推定値 ĉ = 𝜓(y) を得る．ただし，?は推定値ベ
クトルが得られないことを表す．また，C B 𝜙

(
F𝑘𝑞

)
．ここで，ĉ ∈ 𝜙

(
F𝑘𝑞

)
で

あるとき，ĉから m̂ B 𝜙−1 (ĉ) を得る．

定義 2.4.1 上記のプロトコルにおいて，mを情報 (ベクトル)，cを符号語，y を受
信語，ĉを推定送信語 m̂を推定値ベクトル，単射な関数 𝜙 : F𝑘𝑞 → F𝑛𝑞 を符号化関数，
符号語全体の集合 C = 𝜙(F𝑘𝑞) を F𝑞 上 (𝑛, 𝑘) 符号，𝑘 を情報ベクトル長，𝑛を符号語
長と呼ぶ．情報ベクトルmから符号語 cに変換する操作を符号化，受信語 y から推
定値ベクトル m̂ に変換する操作を復号と呼ぶ．各符号語シンボル 𝑐𝑖 が受信語シン
ボル 𝑦𝑖 へ変化するとき，𝑦𝑖 ∈ F𝑞 \ {𝑐𝑖} に変換されることを符号語シンボルに誤りが
発生したといい，𝑦𝑖 =?に変換されることを符号語シンボルに消失が発生したという．
また，𝜓(y) =?であるときに復号不能であるという．さらに，𝜓(y) ∈ C \ {𝜙(m)}で
あるとき，復号誤りであるという．さらに，𝜓(y) = 𝜙(m) であるとき，正復号であ
るという．復号誤りや復号不能が発生した時とき，復号関数は正しく復号しなかった
という．

このモデルにおいて，信頼性が高く効率的な符号化と復号関数の組 (𝜙, 𝜓) を求める
ことが誤り訂正符号の目標である．誤り訂正符号では，符号化率 log𝑞 ( |C|)/𝑛の値の

*4 𝑘 ≤ 𝑛を満たすため，シンボルの個数が 𝑘 個から 𝑛個に増えるという意味．
*5 𝑦𝑖 =?は，誤り訂正符号では，第 𝑖 シンボルが消失したことに対応する．
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大きさ*6や符号化，復号の計算量を効率性の基準として定めることが多い．本論文で
は信頼性の高さの定義は数値としては定義されないが，どのような y ∈ (F𝑛𝑞 ∪ {?})𝑛

の値に対して正しく復号できるかを信頼性*7と定める．これを以下で定式化する．

定義 2.4.2（復号領域） F𝑞 上 (𝑛, 𝑘) 符号 C と復号関数 𝜓 : (F𝑞 ∪ {?})𝑛 → C ∪ {?}
が与えられているとする．各 c ∈ C に対し，逆像

𝜓−1 (c) =
{
y ∈ (F𝑛𝑞 ∪ {?})𝑛

�� 𝜓(y) = c
}

(2.23)

を符号語 cに対応する復号領域と呼ぶ*8．

本論文では，各 c ∈ C に対し，

𝜓−1 (c) =
{
c + e

�� e ∈ 𝜓−1 (0) } (2.24)

が成立する場合のみを扱う．ただし，0 ∈ F𝑛𝑞 は零ベクトル．このとき，信頼性の基準
である「どのような y ∈ (F𝑛𝑞 ∪ {?})𝑛 の値に対して正しく復号できるか」という問題
は，「E B 𝜓−1 (0) がどのような形か」という問題に帰着される．

定義 2.4.3 E ⊂ (F𝑞 ∪ {?})𝑛 を (訂正可能な)誤りベクトル集合と呼び，その元 eを
(訂正可能な)誤りベクトルと呼ぶ．

2.4.2 線形符号，限界距離復号
本論文では，主に，F𝑞 上 (𝑛, 𝑘) 線形符号 C ⊂ F𝑛𝑞 を扱い，さらに復号関数も
限界距離復号関数である場合を扱う．このとき，各 c ∈ C に対し，𝜓−1 (c) は{
y ∈ (F𝑞 ∪ {?})𝑛

�� d(y, c) ≤ 𝑡 } という形をしている．ただし，dは (F𝑞 ∪ {?})𝑛 上の
距離関数とする．
本論文で詳細に扱う線形符号について説明する．

定義 2.4.4（線形符号，生成行列） 符号化関数 𝜙 が F𝑞 上線形関数であり，かつ単
射な関数である時，符号 C を F𝑞 上 (𝑛, 𝑘) 線形符号と呼ぶ．線形符号 C は F𝑛𝑞 の F𝑞
上 𝑘 次元線形部分空間をなす．線形符号 C に対しては，ランク rank(G) が 𝑘 である
行列G ∈ F𝑛×𝑘𝑞 が存在し，任意のm ∈ F𝑘𝑞 に対し，𝜙(m) = Gmが成立する [19]．こ
の生成行列 Gの各列は C の基底をなす．この行列 Gを F𝑞 上 (𝑛, 𝑘) 線形符号 C の
生成行列という．

*6 後述の F𝑞 上 (𝑛, 𝑘) 線形符号の符号化率は，log𝑞 ( |C |)/𝑛 = 𝑘/𝑛である．
*7 通常は正しく復号しない確率である「復号誤り率」が信頼性の基準として採用されるが，本論文で
は採用しない．

*8 形式的に，?と有限体 F𝑞 の元の和は ?であると定義する．
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生成行列 Gの取り方は C に応じてただ一つに決まるわけではない．Gの中でも，
特に，本論文の 4章では，組織符号化が重要である．

定義 2.4.5（組織符号化） F𝑞 上 (𝑛, 𝑘) 線形符号 C の生成行列 G のある第
𝑖1, 𝑖2, . . . , 𝑖𝑘 ∈ [𝑘] 行目を集めた 𝑘 × 𝑘 部分行列が 𝑘 次単位行列であるとする．その
ときの符号化関数 𝜙 : F𝑘𝑞 → C ; m ↦→ Gmを，F𝑞 上 (𝑛, 𝑘) 線形符号 C の組織符号
化と呼ぶ．また，Gを組織符号化の生成行列と呼ぶ．

どのような F𝑞 上 (𝑛, 𝑘) 線形符号 C に対しても，組織符号化の生成行列 Gは存在す
る．本論文では，簡単のため，(𝑖1, 𝑖2, . . . , 𝑖𝑘 ) = (1, 2, . . . , 𝑘) である場合を扱う*9．こ
のとき，各m ∈ F𝑘𝑞 に対し，𝜙(m) = Gmの第 1, . . . , 𝑘 シンボルを集めたベクトル
はmそのものになる．このことから，後述の復号の計算時間評価においては，符号
語 𝜙(m) = Gmから情報ベクトルmを取り出す時間を無視することにする．
線形符号に対しては常にパリティ検査行列が存在するが，一意に定まるとは限ら

ない．

定義 2.4.6（パリティ検査行列） F𝑞 上 (𝑛, 𝑘) 線形符号とその生成行列 G ∈ F𝑛×𝑘𝑞

が与えられているとする．行列 H ∈ F𝑛×𝑚𝑞 ，𝑚 ≥ 𝑛 − 𝑘 が G⊤H = 0𝑘×𝑚 および
rankH = 𝑛 − 𝑘 を満たすとき，H をこの符号のパリティ検査行列と呼ぶ．

次に，復号について説明する．復号の考え方には 2種類存在する．符号語から受信
語への確率的な変換（遷移確率）を考慮しない代数的な復号と，それを考慮する復号
である．本論文では前者のみ扱う．これらは符号の代数的性質に依存する．
F𝑛𝑞 上の距離関数 𝑑 に関して，符号の最小距離，限界距離を定義する．ただし，𝑛は
任意の正整数，F𝑞 は任意の有限体とする．

定義 2.4.7（距離関数） (F𝑞 ∪ {?})𝑛 上の実関数 d: (F𝑞 ∪ {?})𝑛 × (F𝑞 ∪ {?})𝑛 → R
が非負性，非退化性，対称性，三角不等式を満たすとき，𝑑 を (F𝑞 ∪ {?})𝑛 上の距離
関数と呼ぶ．

定義 2.4.8（最小距離） F𝑞 上 (𝑛, 𝑘) 符号 C の距離関数 dに関する最小距離 𝑑 を以
下の式で定義する．

𝑑 B min
c,c∈C : c≠c′

d(c, c′) (2.25)

(F𝑞 ∪ {?})𝑛 上の距離関数の一つに，ハミング消失距離がある．

*9 どのような線形符号に対しても，このように 𝑖1, 𝑖2, . . . , 𝑖𝑘 の値をとることができるとは限らない．
このような組織符号化を標準組織符号化と呼ぶ．本論文では，F𝑞 上 (𝑛, 𝑘) Reed Solomon 符号と
F𝑞𝑚 上 (𝑛, 𝑘) Gabidulin符号しか扱わないが，どちらの符号も，(𝑖1, 𝑖2, . . . , 𝑖𝑘 ) = (1, 2, . . . , 𝑘) で
あるような標準組織符号化の生成行列をとることができる．
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定義 2.4.9（ハミング消失距離） F𝑞 ∪ {?} 上 𝑛 次元ベクトル s1 = (𝑠11, . . . , 𝑠1𝑛)，
s2 = (𝑠21, . . . , 𝑠2𝑛) のハミング消失距離 dH (s1, s2) を次式で定義する．

|
{
𝑖 ∈ [𝑛]

�� 𝑠1𝑖 , 𝑠2𝑖 ∈ F𝑞 , 𝑠1𝑖 ≠ 𝑠2𝑖 } | + 1
2
| { 𝑖 ∈ [𝑛] | 𝑠1𝑖 or 𝑠2𝑖 =?, 𝑠1𝑖 ≠ 𝑠2𝑖 } |

(2.26)

F𝑛𝑞 上のハミング消失距離はハミング距離と呼ぶ．

定義 2.4.10（最小ハミング距離） 本論文においては，F𝑛𝑞 上の距離関数がハミング
距離であるとき，符号 C の最小距離を符号 C の最小ハミング距離と呼ぶ．

ここで，誤りや消失が発生する状況における誤り訂正能力を論じる．最初に，限界
距離復号を定義する．これは，符号語に誤りが加わっても，そのベクトルと元の符号
語の距離が限界距離以下であれば正しく復号する関数である．

定義 2.4.11（限界距離復号） F𝑞 上 (𝑛, 𝑘) 符号 C の距離関数 dに関する最小距離を
𝑑 とおく．また，2𝑡 < 𝑑 を満たす非負実数を任意に選ぶ．限界距離復号 𝜓 : (F𝑞 ∪
{?})𝑛 → C ∪ {?} とは，入力 y ∈ (F𝑞 ∪ {?})𝑛 に対し，d(y, c) ≤ 𝑡 を満たす c ∈ C が
存在すれば cを出力し，そうでなければ ?を出力する関数である．𝑡 を距離関数 dに
関する限界距離と呼ぶ．

本論文の分散符号化計算方式における復号処理では，限界距離復号およびその組み
合わせのみを扱う．
限界距離復号 𝜓 は well defined な関数である．すなわち，d(y, c) ≤ 𝑡 を満たす

c ∈ C は，存在すれば一意に定まる [19]．

定義 2.4.12（限界ハミング距離復号） F𝑞 上 (𝑛, 𝑘) 符号 C のハミング消失距離関数
d に関する最小距離（最小ハミング距離）を 𝑑 とおく．限界ハミング消失距離復号
𝜓 : (F𝑞 ∪ {?})𝑛 → C ∪ {?} とは，入力 y ∈ (F𝑞 ∪ {?})𝑛 に対し，d(y, c) ≤ 𝑡 を満たす
c ∈ C が存在すれば cを出力し，そうでなければ ?を出力する関数である．ただし，
𝑡 は ⌊(𝑑 − 1)/2⌋ と定義する．𝑡 を距離関数 dに関する限界ハミング消失距離と呼ぶ．
特に，誤りのみが発生し，消失が発生しない場合は，限界ハミング距離復号，限界

ハミング距離と呼ぶ．すなわち，限界ハミング距離復号 𝜓 : (F𝑞)𝑛 → C ∪ {?} とは，
入力 y ∈ F𝑛𝑞 に対し，d(y, c) ≤ 𝑡 を満たす c ∈ C が存在すれば cを出力し，そうでな
ければ ?を出力する関数である．𝑡 を距離関数 dに関する限界ハミング距離と呼ぶ．

以下の命題は，符号の訂正能力を論じている．

命題 2.4.1（[19]） 距離関数 dに関する最小距離が 𝑑 である F𝑞 上 (𝑛, 𝑘) 線形符号 C
は，符号語に誤りや消失が発生しても，その結果と元の符号語の距離が限界距離 𝑡 以
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下ならば，限界距離復号を用いて正しく訂正（正復号）可能．すなわち，d(y, c) ≤ 𝑡 を
満たす任意の符号語 c ∈ C および任意のベクトル y ∈ (F𝑞 ∪ {?})𝑛 に対し，𝜓(y) = c

が成立する．逆に，d(y, c) > 𝑡 である場合，限界距離復号は復号不能（𝜓(y) =?）も
しくは復号誤り（𝜓(y) ≠ c）を引き起こす．

距離関数がハミング (消失) 距離である場合，限界距離復号を限界ハミング (消失)
距離復号と呼ぶ．普通の符号では，その限界ハミング消失距離復号は正復号，復号誤
り，復号不能のいずれかを引き起こす*10

上記の議論から，符号としては，𝑛, 𝑘, 𝑞 固定のもと，最小距離 𝑑 が最大の符号を取
ることが望ましい．ハミング (消失)距離に関しては，以下の命題が成立する．

命題 2.4.2（ハミング距離の Singleton限界） 任意の F𝑞 上 (𝑛, 𝑘) 線形符号 C ⊂ F𝑛𝑞
の最小ハミング距離は 𝑛 − 𝑘 + 1以下である．

上記の限界を達成する（最小ハミング距離が 𝑛 − 𝑘 + 1である）符号を F𝑞 上 (𝑛, 𝑘) 線
形MDS符号（Maximum Distance Separated符号）と呼ぶ．
特に，誤りが発生せず，消失のみが発生する状況での復号を論じる．

命題 2.4.3 F𝑞 上 (𝑛, 𝑘) 符号 C ⊂ F𝑛𝑞 およびそれに対する限界ハミング消失距離復号
𝜓 が与えられているとする．最小ハミング距離が 𝑑 である F𝑞 上 (𝑛, 𝑘) 符号の符号語
c = (𝑐1, . . . , 𝑐𝑛) において，高々 𝑑 − 1個のシンボルの値が消失し，𝑛 − 𝑑 + 1個のシ
ンボルの値が正しく残ったとする．このとき，限界ハミング消失距離復号により cの
値を正しく復元可能である．

例えば，この符号がMDS符号である場合，𝑑 − 1 = 𝑛 − 𝑘 , 𝑛 − 𝑑 + 1 = 𝑘 である．
また，消失が発生せず，誤りのみが発生する状況での復号を論じる．

命題 2.4.4 F𝑞 上 (𝑛, 𝑘) 符号 C ⊂ F𝑛𝑞 およびそれに対する限界ハミング距離復号 𝜓

が与えられているとする．最小ハミング距離が 𝑑 である F𝑞 上 (𝑛, 𝑘) 符号の符号語
c = (𝑐1, . . . , 𝑐𝑛) において，高々 𝑡 = ⌊(𝑑 − 1)/2⌋ 個のシンボルの値が誤り，残り 𝑛 − 𝑡
個のシンボルの値が正しく残ったとする．このとき，限界ハミング距離復号により c

の値を正しく復元可能である．

*10 限界ハミング距離復号が復号不能を引き起こさない（正復号か復号誤りのいずれか）場合，その符
号は完全符号 [19]と一致する．
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2.4.3 Reed Solomon符号
正整数 𝑘, 𝑛 および素数冪 𝑞 が 𝑘 ≤ 𝑛 < 𝑞 を満たすときの MDS符号の構成法の一

つとして，Reed Solomon符号があげられる．

定義 2.4.13（Reed Solomon符号 [32]） 𝑞 > 𝑛 ≥ 𝑘 を満たす任意の正整数 𝑛, 𝑘，任
意の素数冪 𝑞 が与えられているとする．F𝑞 の原始元 𝛼 ∈ F𝑞 \ {0} の値を一つ任意に
固定する．式 (2.27) で定義される F𝑞 上 𝑛 × 𝑘 行列行列を生成行列に持つ有限体 F𝑞
上 (𝑛, 𝑘) 線形符号 CRS (⊂ F𝑛𝑞) を F𝑞 上 (𝑛, 𝑘)Reed Solomon符号と呼ぶ．

RS𝑛×𝑘 B

©«

1 𝛼1 𝛼2 . . . 𝛼𝑘−1

1 𝛼2 𝛼4 . . . 𝛼2(𝑘−1)

...
...

...
. . .

...
...

...
...

. . .
...

1 𝛼𝑛 𝛼2𝑛 . . . 𝛼𝑛(𝑘−1)

ª®®®®®®®¬
(2.27)

Reed Solomon符号の符号語は，多項式によって表現できる．

命題 2.4.5（Reed Solomon符号の多項式表現 [32]） 定義 2.4.13で定義される F𝑞 上
(𝑛, 𝑘) Reed Solomon 符号 CRS ⊂ F𝑛𝑞 と生成行列 RS𝑛×𝑘 が与えられているとする．
各情報ベクトル m = (𝑚1, . . . , 𝑚𝑘 ) ∈ F𝑘𝑞 に対し，変数を 𝑥 とする F𝑞 上多項式
𝑓 (𝑥) B 𝑚1 + 𝑚2𝑥 + · · · + 𝑚𝑘𝑥

𝑘−1（情報多項式）に対し，次式が成立する．

RS𝑛×𝑘m = ( 𝑓 (𝛼1), . . . , 𝑓 (𝛼𝑛)). (2.28)

したがって，次式が成立する．

CRS =
{
( 𝑓 (𝛼1), . . . , 𝑓 (𝛼𝑛))

�� 𝑓 (𝑥) ∈ F𝑞 [𝑥], deg 𝑓 (𝑥) ≤ 𝑘 − 1 }
. (2.29)

ただし，F𝑞 [𝑥] は F𝑞 上多項式全体の集合を表す．また，deg 𝑓 (𝑥) は多項式 𝑓 (𝑥) の
次数を表す．

命題 2.4.6（[32]） F𝑞 上 (𝑛, 𝑘)Reed Solomon符号 CRS はMDS符号である．

符号 CRS は F𝑞 上 (𝑛, 𝑘) 線形 MDS 符号であるため，F𝑞 上 (𝑛, 𝑘) 線形符号の中で
その限界ハミング (消失)距離復号の誤り訂正能力 𝑡 が最も高い．
特に，誤りが発生せず，消失のみが発生する状況での RS符号の復号（消失復号）

を論じる．命題 2.4.3から，以下のことが示される．F𝑞 上 (𝑛, 𝑘) Reed Solomon符号
においては，情報ベクトルmを符号化して得られた各符号語 c = (𝑐1, . . . , 𝑐𝑛) から，
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高々 𝑛 − 𝑘 シンボルが消失してベクトル y = (𝑦1, . . . , 𝑦𝑛) ∈ (F𝑞 ∪ {?})𝑛 が得られたと
する．このとき，限界ハミング消失距離復号により，ベクトル y から，正しく符号語
c（およびm）を復元できる．y からmを復元するその具体的な復号アルゴリズム
として，ラグランジュ補間多項式を利用する方法が存在する．

命題 2.4.7（ラグランジュ補間多項式） 𝑘 を正整数とする．体 Fを位数が 𝑘 以上で
ある任意の体とする．𝑥 座標が互いに相異なる 𝑘 個の任意の点 (𝑥1, 𝑦1)，. . .，(𝑥𝑘 , 𝑦𝑘 )
∈ F × Fに対し，𝑦1 = 𝑓 (𝑥1)，. . .，𝑦𝑘 = 𝑓 (𝑥𝑘 ) が成立する次数 𝑘 − 1以下の F上多項
式 𝑓 (𝑥) は存在し，一意に定まる．それは次式で与えられる．

𝑓 (𝑥) =
𝑘∑

ℎ=1
𝑦ℎ

∏
ℎ′∈[𝑘 ]\{ℎ} (𝑥 − 𝑥ℎ′)∏
ℎ′∈[𝑘 ]\{ℎ} (𝑥ℎ − 𝑥ℎ′)

(2.30)

ラグランジュの補間多項式については [18]を参照せよ．
ラグランジュ補間多項式を利用する復号法は以下の手順で行われる．𝛼 は F𝑞 の

原始元であり，𝑞 − 1 ≥ 𝑛 が成立するため，𝛼1, . . . , 𝛼𝑛 は互いにすべて異なってい
ることに注意する．y が与えられたとき，y に残っている 𝑘 個の符号語シンボルを
𝑓 (𝛼𝑖1 ), . . . , 𝑓 (𝛼𝑖𝑘 ) とおくと，(𝛼𝑖1 , 𝑓 (𝛼𝑖1 )), . . . , (𝛼𝑖𝑘 , 𝑓 (𝛼𝑖𝑘 )) から，ラグランジュ補
間多項式により，情報多項式 𝑓 (𝑥) = 𝑚1 +𝑚2𝑥 + · · · + · · · +𝑚𝑘𝑥

𝑘−1 の各係数を求める
ことで，mを復元できる．
より具体的なアルゴリズムとその計算時間については，付録 A.1 を参照．Reed

Solomon 符号の復号アルゴリズムには，離散フーリエ変換を一般化したアルゴリズ
ムを用いるものも従来提案されている [33]が，本論文では計算時間の評価のしやす
さの観点から [34]のアルゴリズムを用いる．ただし，このアルゴリズムにおいては，
次の仮定を置いている．

仮定 2.4.1 𝑞 は素数であり，ある正整数 𝑏 に対して，𝑞 = 22𝑏 + 1が成立する．また，
𝑛 = 𝑞 − 1．

このとき，この復号アルゴリズムにより，次の命題が成立する．

命題 2.4.8 体の位数 𝑞 と符号長 𝑛 が仮定 2.4.1 を満たしているとする．このとき，
[34]で述べられている F𝑞 上 (𝑛, 𝑘) Reed Solomon符号の復号アルゴリズムの F𝑞 上四
則演算回数の上界 𝑇RS は以下で与えられる．

𝑇RS = (9(⌈log2 𝑘⌉)2 + 9⌈log2 𝑘⌉ + 19)2 ⌈log2 𝑘 ⌉ −
27
2
⌈log2 𝑘⌉

+ 4𝑘 + 21𝑛 log2 𝑛 +
27
2
𝑛 + 26. (2.31)
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基本的な導出方針は [34]と同じだが，本論文ではオーダー表記ではなく回数を直
接表記する．演算回数の導出は付録 A.1を参照せよ．

2.4.4 Gabidulin符号
本小節では Reed Solomon符号と類似した性質を有する Gabidulin符号 [31]を説明
する．Gabidulin符号は後述の分散符号化計算方式の提案で必要となる．本節で論じ
る訂正能力は誤り訂正能力のみであり，消失訂正能力については論じないことに注意
する．𝑘, 𝑚, 𝑛を 𝑚 ≥ 𝑛 ≥ 𝑘 を満たす任意の正整数，𝑞 を任意の素数冪とする．以降，
v を定義 2.1.11に従って定義されるベクトル， 𝑓 1 を定義 2.1.12に従って定義される
関数，f 𝑛 を定義 2.1.13に従って定義される関数とする．本節ではこれらの値を任意
に一つ固定する．
Gabidulin符号は検査行列によって定義される．

定義 2.4.14（Gabidulin符号 [31]） 任意の素数冪 𝑞 と，𝑚 ≥ 𝑛 ≥ 𝑘 を満たす任意
の正整数 𝑚, 𝑛, 𝑘 をとる．ℎ1, . . . , ℎ𝑛 ∈ F𝑞𝑚 を F𝑞 上線形独立な元とする．行列
H ∈ F𝑛×(𝑛−𝑘)𝑞𝑚 を第 (𝑖, 𝑗) ∈ [𝑛] × [𝑘] 成分が ℎ𝑞

𝑗−1

𝑖 であるような行列とおく．パリ
ティ検査行列が行列 H である F𝑞𝑚 上 (𝑛, 𝑘) 線形符号 C̃G ⊂ F𝑛𝑞𝑚 を F𝑞𝑚 上 (𝑛, 𝑘)
Gabidulin符号と呼ぶ．

例えば，F𝑞𝑚 の F𝑞 上正規基底 {ℎ, ℎ𝑞1 , . . . , ℎ𝑞𝑚−1 } ⊂ F𝑞𝑚 に対し，ℎ1 = ℎ𝑞1−1，. . .，
ℎ1 = ℎ𝑞

𝑚−1 は F𝑞 上線形独立である．今回は，各 ℎ𝑖 を上記のようにとる．
この符号の生成行列は以下で与えられる．

命題 2.4.9 定義 2.4.14で定義される F𝑞𝑚 上 (𝑛, 𝑘) Gabidulin符号の生成行列の一つ
は，F𝑞 上線形独立なある元 𝑔1, . . . , 𝑔𝑛 ∈ F𝑞𝑚 を用いて，第 (𝑖, 𝑗) ∈ [𝑛] × [𝑘] 成分が
𝑔𝑞

𝑗−1

𝑖 であるような行列G ∈ F𝑛×𝑘𝑞𝑚 という形で表される．

ここで，符号 C̃G と F𝑞 上線形同型である F𝑞 上線形符号 CG ⊂ F𝑛×𝑚𝑞 を，CG B
f 𝑛 (C̃G) と定義する．この符号のランク距離上の限界距離復号について，以下で論
じる．

定義 2.4.15（ランク距離 [31]） 2個の行列S1,S2 ∈ F𝑛×𝑚𝑞 のランク距離を rank(S1−
S2) と定義する．

F𝑞 上の線形符号 C ⊂ F𝑛×𝑚𝑞 の最小ランク距離，限界ランク距離，限界距離復号関
数は，ハミング距離の時と同様に定められる．

命題 2.4.10（ランク距離の Singleton限界 [31]） 任意の F𝑞𝑚 上 (𝑛, 𝑘) 線形符号 C̃ ⊂
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F𝑛𝑞𝑚 に対する F𝑞 上線形符号 C B f 𝑛 (C̃) の最小ランク距離は，𝑛 − 𝑘 + 1以下である．

上記の限界を達成する符号を F𝑞𝑚 上 (𝑛, 𝑘) 線形MRD 符号と呼ぶ．符号 C̃G はラ
ンク距離の Singleton限界を達成する [31]．よって，符号 CG は，C̃ ⊂ F𝑛𝑞𝑚 が F𝑞𝑚 上
(𝑛, 𝑘) 線形符号である符号 C = f 𝑛 (C̃) の中で，その限界ランク距離復号の誤り訂正
能力が最も高い．後に使うので，符号 CG の限界ランク距離復号関数を改めて説明
する．

定義 2.4.16（Gabidulin符号の限界ランク距離復号関数） 限界ランク距離復号関数
𝜓 : F𝑛𝑞𝑚 → CG ∪ {?}は，入力 Y ∈ F𝑛×𝑚𝑞 に対し，rank(Y −C) ≤B ⌊(𝑛 − 𝑘)/2⌋ を満
たす C ∈ CG が存在すれば C を出力し，そうでなければ復号不能を表す記号として
記号 ?を出力する関数である．ただし，𝑡 B ⌊(𝑛 − 𝑘)/2⌋ とする．

この関数は well-definedである．よって，符号 CG の限界ランク距離復号関数 𝜓 に
よって，ランク 𝑡 以下の誤り行列 E が訂正可能である．
符号 CG の限界距離復号の復号アルゴリズム [31]の計算時間を論じる．

命題 2.4.11（限界ランク距離復号の演算回数） 素数冪 𝑞，正整数 𝑚 ≥ 𝑛 ≥ 𝑘 が与え
られているとする．[21]で述べられている F𝑞𝑚 上 (𝑛, 𝑘) Gabidulin符号の F𝑞 上四則
演算回数の上界は，以下で与えられる．
F𝑞 上の加算，乗算，逆元を求める演算の合計回数が 2𝑚𝑛𝑡 +𝑚2 +𝑚 − 1 + 2

3 (𝑚(𝑚 −
1) (2𝑚−1)− 𝑡 (𝑡−1)(2𝑡−1)) − (𝑡−2) (𝑚− 𝑡)− (𝑡−1)(𝑚2−𝑚− 𝑡2+ 𝑡)回，F𝑞𝑚 上の加算が
𝑑𝑛+𝑑2−𝑡2+2𝑑𝑡+𝑚𝑡−𝑛−4𝑑−𝑡−1回，F𝑞𝑚 上の乗算が 𝑑𝑛+3𝑑2+3𝑡2−4𝑑𝑡+𝑚𝑡−𝑛−9𝑑+9𝑡+5
回，F𝑞𝑚 上の乗法の逆元を求める演算が 2𝑡 回である．ただし，𝑡 B ⌊(𝑛 − 𝑘)/2⌋，
𝑑 B 𝑛 − 𝑘 + 1と定義する．

これは [21]の考え方に基づく値である．上記の通り，本論文では [21]で算出され
ている演算回数を一部修正したものを使用する．演算回数の算出の仕方は付録 A.2
を参照せよ．
拡大体 F𝑞𝑚 の四則演算が F𝑞 上四則演算を何回行うことで計算できるかに応じて，

Gabidulin 符号の復号アルゴリズムの F𝑞 上四則演算回数の上界は変化する．ここで
は，𝑞, 𝑚の値を補題 2.1.4の条件を満たす値にして，拡大体の演算方法を定めてから，
Gabidulin符号の F𝑞 上四則演算回数の上界を与える．

系 2.4.1 有限体の位数 𝑞 と，拡大次数 𝑚 が補題 2.1.4の条件を満たしているとする．
このとき，[21] で述べられている F𝑞𝑚 上 (𝑛, 𝑘A)Gabidulin 符号の復号アルゴリズム
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の F𝑞 上四則演算回数の上界 𝐷 は以下で与えられる．

𝐷 = 2𝑚𝑛𝑡 + 𝑚2 + 𝑚 − 1 + 2
3
(𝑚(𝑚 − 1) (2𝑚 − 1) − 𝑡 (𝑡 − 1) (2𝑡 − 1))

− (𝑡 − 2)(𝑚 − 𝑡) − (𝑡 − 1)(𝑚2 − 𝑚 − 𝑡2 + 𝑡)
+ (𝑑𝑛 + 𝑑2 − 𝑡2 + 2𝑑𝑡 + 𝑚𝑡 − 𝑛 − 4𝑑 − 𝑡 − 1)𝑚
+ (𝑑𝑛 + 3𝑑2 + 3𝑡2 − 4𝑑𝑡 + 𝑚𝑡 − 𝑛 − 9𝑑 + 9𝑡 + 5)(2𝑚2 − 1)
+ 2𝑡 (2𝑚2 − 1) (2⌊log2 (𝑚 log2 𝑞 − 1)⌋). (2.32)

これは，命題 2.1.15と命題 2.4.11から示される．
次に，Erasure復号について説明する．

定義 2.4.17（Erasure復号 [22]） 誤り行列 E ∈ F𝑛×𝑚𝑞 に対し，ある行列 ER ∈
F𝑛×rankE𝑞 と EC ∈ FrankE×𝑚𝑞 が存在し，E = EREC が成立し，さらに rankE =

rankER = rankEC が成立するとする．EC を column error と呼び，ER を row
errorと呼ぶ．rankE と row error ER がマスターに既知の下で，column error EC を
求める問題を Erasure復号と呼ぶ．
column errorが既知，row errorが未知，としても同様に Erasure復号と呼ぶ．

各 E に対し，上記を満たす EC,ER の取り方は唯一とは限らない．row errorのみ
がマスターに既知ということは，計算結果の各行に加わっている誤りが，どの行の誤
りの線形結合から構成されるかがわかっているということを指す．row error の値が
既知であることにより，後述の通り，復号の計算時間の短縮が期待される．

命題 2.4.12（Erasure復号の演算回数 [22]） F𝑞𝑚 上 (𝑛, 𝑘)Gabidulin 符号の Erasure
復号アルゴリズムの計算回数は，F𝑞 上の加算が F𝑞 上 (𝑛− 1) (𝑛− 𝑘) + 2𝑚𝑛𝑡 −𝑚𝑛− 𝑛𝑡
回，F𝑞 上の乗算が F𝑞 上 𝑛(𝑛 − 𝑘) + 2𝑚𝑛𝑡 回，F𝑞𝑚 上の加算が F𝑞𝑚 上 3

2 𝑡 (𝑡 − 1) 回，
F𝑞𝑚 上の乗算が F𝑞𝑚 上 3

2 𝑡
2 + 1

2 𝑡 − 1回，F𝑞𝑚 上の乗法の逆元を求める演算が F𝑞𝑚 上 𝑡

回である．ただし，𝑡 B ⌊(𝑛 − 𝑘)/2⌋ である．

系 2.4.2 有限体の位数 𝑞 と，拡大次数 𝑚 が補題 2.1.4の条件を満たしているとする．
このとき，F𝑞𝑚 上 (𝑛, 𝑘)Gabidulin符号の Erasure復号アルゴリズムは，F𝑞 上の四則演
算を (2𝑛−1) (𝑛− 𝑘) +4𝑚𝑛𝑡−𝑚𝑛−𝑛𝑡 + 3

2𝑚𝑡 (𝑡−1) + (2𝑚2−1)(2𝑚𝑡 log2 𝑞+ 3
2 𝑡

2− 5
2 𝑡−1)

回行うことで計算できる．
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2.5 秘密分散における基礎事項
秘密分散は，秘密情報 𝐴 ∈ F𝑞（一様分布に従う確率変数）を 𝑛(≥ 2) 台の記憶装置

に 𝐴 の情報を秘匿しつつ分散して保存するストレージ方式である．後述の (𝑘, 𝑛) 閾
値秘密分散法，一般的なアクセス構造を実現する秘密分散方式は，分散秘匿符号化計
算方式の構成法の提案において用いるので，それらについて説明する．最初に，秘密
分散方式の手順を説明し，その後，(𝑘, 𝑛) 閾値秘密分散法，一般的なアクセス構造を
実現する秘密分散方式の具体的な構成をそれぞれ説明する．
最初に，素数冪 𝑞，2 以上の正整数 𝑡, 𝑁 , 𝑛，組 Γ = (𝔓fo,𝔓qu) ∈ 2[𝑛] × 2[𝑛] が与
えられた下での秘密分散方式 ((𝑐𝑖)𝑖∈[𝑛] ,G, 𝑡 − 1, 𝜓) を説明する．アクセス構造 Γは，
𝔓fo ⊂ [𝑛] は，結託して秘密情報 𝐴 ∈ F𝑞 を読み取ろうとするワーカー集合全体の集
合であり，𝔓fo ⊂ [𝑛] は，マスターが秘密情報 𝐴を復元するためにアクセスするワー
カー集合全体の集合である．マスターには行列 G と復号関数が保存され，各ワー
カーには行列の積関数が保存されている．ここで，行列G ∈ F𝑐×𝑡𝑞 , 𝑐 =

∑
𝑖∈[𝑛] 𝑐𝑖 を分

割して，G𝑖 · ∈ F𝑐1×𝑡𝑞 , . . . ,G𝑖 · ∈ F𝑐𝑛×𝑡𝑞 とする．ここで，

G =
©«
G⊤1·
...

G⊤𝑛 ·

ª®®¬ . (2.33)

また，集合 C(⊂ F𝑛𝑞) を，Gを生成行列とする F𝑞 上 (𝑛, 𝑘) 符号とする．
マスターに秘密情報 𝐴が入力されると，マスターは符号化処理を行い，各ワーカー

にシェアと呼ばれるベクトルを保存する．各ワーカーへのシェアの保存後，マスター
には秘密情報や各シェアの値，および後述の乱数の値が保存されていなくてもよいも
のとする．マスターが秘密情報を復元したいとき，マスターは復号処理を行い，秘密
情報 𝐴の推定結果 �̂� ∈ F𝑞 ∪ {?}を出力する．

⟨符号化処理 ⟩ マスターに秘密情報 𝐴 が入力されると，マスターは，秘密情報 𝐴，
および 𝐴 と独立で一様分布に従う乱数ベクトル R ∈ F𝑡−1𝑞 の組を生成行列
G⊤𝑖 · ∈ F

𝑐𝑖×𝑡
𝑞 によって符号化し，�̃�𝑖 B G⊤𝑖 · (𝐴,R⊤)⊤(シェア) を得る．その後，

各ワーカー 𝑖 ∈ [𝑛] にシェア �̃�𝑖 を送信する．
⟨復号処理 ⟩ 𝐴 の値の復元時，マスターは，集合 P ∈ 𝔓qu を一つ定め，各ワー

カー 𝑖 ∈ P にアクセスしてシェア �̃�𝑖 を得る．一方，マスターは各ワーカー
𝑖 ∉ P からはシェアの値を得ないとする．ここで，各ワーカー 𝑖 ∈ [𝑛] に対し，
Y𝑖 ∈ F𝑞 ∪ {?}を，𝑖 ∈ P のとき �̃�𝑖 であり，𝑖 ∉ P の時は消失を表す記号 ?とお
く．マスターは，ベクトル Y B (Y𝑖)𝑖∈[𝑛] から，関数 𝜓 : (F𝑞∪{?})𝑐 → C∪{?}
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を利用して，𝜓(Y ) ∈ C ∪ {?} を得る．𝜓(Y ) ∈ C であり，マスターは，行列
𝜓(Y ) から，秘密情報 𝐴を得る．すなわち，�̂� B 𝐴とする．

ここで，Γに関わる諸定義について説明する．

定義 2.5.1（信頼性，秘匿性） 結託して秘密情報 𝐴の値を得ようとするワーカー全
体の集合が P ∈ 𝔓fo であれば，𝐴 を完全に秘匿できる，すなわち，任意の P ∈ 𝔓fo

に対し，I(𝐴; ( �̃�𝑖)𝑖∈P) = 0 が成立する．本論文ではこれを秘密分散方式の秘匿性と
呼ぶ．
一方で，任意の P ∈ 𝔓qu に対し H(𝐴| ( �̃�)𝑖∈P) = 0が成立するとする．この式は出

力結果を送信するワーカー全体の集合 P ⊂ [𝑛] が P ∈ 𝔓fo を満たすとき，秘密情報
𝐴の値を常に正しく復号できるということを表すという仮定である．本論文では，こ
れを秘密分散方式の信頼性と呼ぶ．

定義 2.5.2（禁止集合族，許可集合族） 互いに排反な 2つの集合族 𝔓fo,𝔓qu ⊂ 2[𝑛]

をそれぞれ禁止集合族，許可集合族と呼び，組 Γをアクセス構造と呼ぶ．この秘密分
散方式を Γ-秘密分散方式と呼ぶ．

定義 2.5.3（(𝑘, 𝑛) 閾値法）

𝔓fo = { P ⊂ [𝑛] | 𝑘 − 1 ≥ |P| } ,𝔓fo = { P ⊂ [𝑛] | 𝑘 ≤ |P| } (2.34)

であるような秘密分散方式を (𝑘, 𝑛) 閾値法と呼ぶ．

ここで，秘密分散法における平均保存レートを定義する．これが秘密分散法におけ
る評価基準である．

定義 2.5.4 上記の秘密分散方式において，𝑟av B 1
𝑛H(𝐴)

∑
𝑖∈[𝑛] H( �̃�𝑖) を平均保存レー

トと呼ぶ．

上記の秘密分散方式が (𝑘, 𝑛) 閾値法であるとき，その平均保存レートは 1以上であ
ることが知られている．[35]．

2.5.1 (𝑘, 𝑛) 閾値秘密分散方式の構成 [12]

(𝑘, 𝑛) 閾値法の具体的な構成法を説明する．この構成法は Shamir [12]が提案した
構成法であるが，その情報理論的な解析は [35]で行われている．𝑛, 𝑘 を，𝑛 ≥ 𝑘, 𝑛 ≥ 2
を満たす任意の正整数として，𝑞 を 𝑞 ≥ 𝑛 + 1 を満たす任意の素数冪とする．マス
ターと 𝑛 個のストレージ（ワーカー）を用いる．各ワーカーはワーカー 1 からワー
カー 𝑛 まで番号付けされている．どのワーカーにどの番号が付与されているかはマ
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図 2.1 秘密情報の分散

スターと全ワーカーに公開されているものとする．マスターは秘密情報 𝐴 ∈ F𝑞 を 𝑛

個のワーカーに分散して保存したい．ここで，マスターとしては，𝑘 − 1個以下の任
意のワーカーが結託することによって，秘密情報 𝐴 の値が漏洩することは防ぎたい
とする．一方，𝑘 個のワーカーに保存したシェアから秘密情報 𝐴が正しく復元できる
ような方式にしたい．
Shamir による (𝑘, 𝑛) 閾値法の構成法 [12]は，以下の手順で構成できる（図 2.1）．

以下では，F𝑞 の原始元 𝛼 ∈ F𝑞 の値を任意に一つ値とり，固定する．

⟨符号化処理 ⟩ マスターは秘密情報 𝐴 ∈ F𝑞 が入力されると，乱数 𝑅1, . . . , 𝑅𝑘−1

の実現値を選ぶ．マスターは (𝛼1, 𝑓 (𝛼1)), . . . , (𝛼𝑛, 𝑓 (𝛼𝑛)) を得る．ただし，
𝑓 (𝑥) B 𝐴+𝑅1𝑥 · · ·+𝑅𝑘−1𝑥𝑘−1は F𝑞 上多項式である．𝛼の性質から，𝛼1, . . . , 𝛼𝑛

はすべて値が異なることに注意する．マスターはワーカー 𝑖 に �̃�𝑖 B 𝑓 (𝛼𝑖) と
𝛼𝑖 の組を配布する．各ワーカー 𝑖 の有する値のうち，𝛼𝑖 ∈ F𝑞 の値は，マス
ターと全ワーカーに公開されている． 𝑓 (𝛼𝑖) の値はワーカー 𝑖 以外のワーカー
には公開されていない．

⟨復号処理 ⟩ 秘密情報 𝐴の復元時において，マスターは一部のワーカーにアクセス
して，それらが有するシェアの値を得るが，残りのワーカーからは受信でき
なかったとする*11．受信したワーカーのインデックス全体の集合 {𝑖1, . . . , 𝑖ℎ}
とおく．ℎ は受信したワーカーの個数を表す．ℎ ≤ 𝑘 − 1 であれば，マス

*11 例えば一定時間経過後に受信できたか否かを判断する
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ターは復元できなかったことを出力する．ℎ ≥ 𝑘 であれば，マスターは
(𝛼𝑖1 , 𝑓 (𝛼𝑖1 )), . . . , (𝛼𝑖𝑘 , 𝑓 (𝛼𝑖𝑘 )) から復号し，正しく 𝐴の値を得る．

𝑘 − 1個以下の任意のワーカーの結託に対して秘密情報を秘匿可能 (秘匿性)である
ことと，𝑘 個以上の任意のシェアから秘密情報を復元可能（信頼性）であることは，
次のように定式化される．

命題 2.5.1 𝐴, 𝑅1, . . . , 𝑅𝑘−1 はすべて独立に F𝑞 上一様分布に従う確率変数とする．
𝑘 − 1個以下の任意のワーカーからなる集合 {𝑖1, . . . , 𝑖ℎ} ⊂ [𝑛]，|{𝑖1, . . . , 𝑖ℎ}| ≤ 𝑘 − 1
に対して，I(𝐴 ; 𝑓 (𝛼𝑖1 ), . . . , 𝑓 (𝛼𝑖ℎ )) = 0が成立する．一方，|{𝑖1, . . . , 𝑖ℎ}| ≥ 𝑘 を満た
す任意の {𝑖1, . . . , 𝑖ℎ} ⊂ [𝑛] に対して，H(𝐴| 𝑓 (𝛼𝑖1 ), . . . , 𝑓 (𝛼𝑖ℎ )) = 0が*12成立する．

秘匿性の証明は [35]参照．信頼性（消失訂正能力）は，多項式補間により秘密情報
𝐴 = 𝑓 (0) を復元できる [12]ことから，明らかに成立する．

注意 2.5.1 前小節のノーテーションに合わせると，次のようになる．禁止集合族は
𝔓fo は { P ⊂ [𝑛] | 𝑘 − 1 ≥ |P| } であり，許可集合族は 𝔓qu は { P ⊂ [𝑛] | 𝑘 ≤ |P| }
である．これはアクセス構造の単調性を満たす．(𝑘, 𝑛) 閾値秘密分散方式の構成 [12]
は F𝑞 上 (𝑛, 𝑘) Reed Solomon符号の生成行列 RS𝑛×𝑘 を用いる．ただし，𝑞 は 𝑛より
大きい素数．秘密分散方式 ( (𝑐𝑖 ,G𝑖 ·)𝑖∈[𝑛] , 𝑡 − 1, 𝜓 ) について，𝑐𝑖 = 1であり，G𝑖 · は
RS𝑛×𝑘 の第 𝑖 行目であり，𝑡 = 𝑘 である．𝜓 は F𝑞 上 (𝑛, 𝑘) Reed Solomon符号の限界
ハミング消失距離復号である．

また，この構成法で構成した (𝑘, 𝑛) 閾値法の平均保存レートはちょうど 1 である
[35]．

*12 関数 𝜓 : F𝑘𝑞 → F𝑞 が存在し，𝑘 個以上の任意のワーカーからなる集合 {𝑖1, . . . , 𝑖ℎ } ⊂ [𝑛],
| {𝑖1, . . . , 𝑖ℎ } | ≥ 𝑘 に対し，Pr(𝜓 ( 𝑓 (𝛼𝑖1 ) , . . . , 𝑓 (𝛼𝑖ℎ )) = 𝐴) = 1．
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第 3章

分散符号化計算方式の従来研究

本章では，本論文の一つ目の主要な結果である (a)計算時間，(b)信頼性 (誤り訂正
能力)を考慮した新たな分散符号化計算方式 (4章)と，本論文の二つ目の主要な結果
である (a)計算時間，(b)信頼性 (消失訂正能力)，(c)情報秘匿性を考慮した新たな分
散符号化計算方式 (5章)に関係する従来研究を説明する．
3.1節では，本論文における計算したい関数の目標と，その計算に対する分散計算
方式の概要を説明する．
3.2節は，本論文の一つ目の主要な結果に関する節であり，従来から研究されてき
た (a)計算時間と (b)信頼性 (誤り/消失訂正能力)を考慮した分散符号化計算方式の一
般的な手順の説明を行う．これにより，3.2.2 節で説明する方式 [1] をはじめとした
従来の方式では，列ごとの誤りのみを訂正可能な方式であることを確認する．これに
対し，第 4章で提案するグループ型分散符号化計算方式は，従来とは異なり，行列全
体に対する誤り，例えばランクが一定以下の誤り行列を訂正可能である．
3.3節は，本論文の二つ目の主要な結果に関する節であり，第 5章で提案する方式

の従来研究を示す．本論文における (c)情報秘匿性とは，行列Aの値を知るために，
一部のワーカーが結託して自身に渡された情報を集約しても，A の値に関する情報
が漏洩しないという秘匿性を保持しつつ，マスターが積行列 AB を分散符号化計算
できることを表す．ただし，行列 B の値は各ワーカーに公開してもよいとする．従
来研究として，(b)信頼性 (誤り/消失訂正能力)と (c)情報秘匿性を有する分散計算方
式は行われていたが，分散計算によりシステム全体の (a)計算時間を短くできる優位
性も含めては論じられていなかった．そこで，最初に，分散計算に限らず，分散スト
レージや分散型情報検索システムなど，ワーカーを分散するシステムを利用した従来
の分散方式にはどのようなものがあるかを説明する．特にその中で，(b) 信頼性 (誤
り/消失訂正能力)と (c)情報秘匿性を有する従来の分散計算方式 [5]はどのようなも
のかを説明する．これに対し，5章では，(a)計算時間，(b)信頼性 (誤り/消失訂正能
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力)，(c)情報秘匿性を全て考慮した分散符号化計算方式であるグループ型分散秘匿符
号化計算方式を提案する．

3.1 分散計算方式
本論文では，有限体 F𝑞 上 𝑘A × 𝑙 行列Aと 𝑙 × 𝑘B 行列B の積行列AB の計算方式
を論じる．ただし，F𝑞 は任意の (位数 𝑞 の)有限体*1で，𝑘A, 𝑘B, 𝑙 は 2以上の任意の
正整数である．また，行列Aの値が 1回のみ主要な計算機（マスター）に入力され，
マスターにAの値が全部もしくは一部保存される．行列B については，異なる値が
マスターに何回も入力され，その都度，マスターは積行列AB の値の計算を試みる．

定義 3.1.1 本論文においては，システムの総計算時間とは，B の値がマスターに入
力され，マスターが最終的な計算結果 ÂB を得るまでの F𝑞 上の四則演算の回数と
する．*2また，行列Aの値は一回しか入力されないため，後述の分散計算や分散符号
化計算の前処理の計算時間はシステムの総計算時間に考慮に入れないとする．また，
F𝑞 上四則演算は，すべて F𝑞 上演算として 1回として数える．

定義 3.1.2 マスターが行列A,B を入力された下で，単独でAB を計算する方式を
単独方式と呼ぶ．

命題 3.1.1 単独方式の計算時間（F𝑞 上演算回数）は，F𝑞 上の四則演算の回数は合計
𝑘A𝑘B (2𝑙 − 1) 回である．

証明 F𝑞 上 𝑙 次元ベクトル同士の内積計算においては，F𝑞 上乗算が 𝑙 回，F𝑞 上加算
が 𝑙 − 1回かかる．よって，F𝑞 上乗算が 𝑘A𝑘B𝑙 回，F𝑞 上加算が 𝑘A𝑘B (𝑙 − 1) 回であ
ることから，命題が直ちに示される．□

単独方式よりも計算時間を抑えたい場合，マスターのほかに，並列計算のために用
意された 𝑛(≥ 2) 個の計算機（ワーカー）を利用して，分散計算を行う．以下の方式
に限っては，簡単のため，𝑘A は 𝑛の倍数とする．

⟨前処理 ⟩ マスターは行列Aを行で等分割して，𝑛個の (𝑘A/𝑛)×𝑙行列A1·, . . . ,A𝑛 ·

を得る．マスターは行列A𝑖 · を各ワーカー 𝑖 ∈ [𝑛] に保存する．
⟨計算処理 ⟩ マスターは行列 B を全ワーカーに送信する．各ワーカー 𝑖 は，行列

A𝑖 · と行列B から，A𝑖 ·B を計算する．

*1 後の節で，𝑞 は素数冪の場合に限られ，かつ位数 𝑞 が与えられたときに有限体 F𝑞 の構造は一意に
決まることが説明される．

*2 後述の分散計算や分散符号化計算を行う場合は，ÂB = AB になるとは限らない．
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⟨集約処理 ⟩ マスターは，ワーカーの出力結果 (A𝑖 ·B)𝑖∈[𝑛] を受信し，AB を得る．

ワーカーとマスターが同じ計算速度であり，さらに，通信時間や集約処理時間を
無視することにする．上記の方式では，各ワーカーが保存する部分行列のサイズが
行列 A の 1/𝑛 倍であり，それらを並列に計算することから，分散計算の計算時間
は単独のマスターの計算時間の 1/𝑛 倍程度に抑えられる．具体的には，F𝑞 上乗算が
𝑘A𝑘B𝑙/𝑛回，F𝑞 上加算が 𝑘A𝑘B (𝑙 − 1)/𝑛回であるため，F𝑞 上の四則演算の回数は合
計 𝑘A𝑘B (2𝑙 −1)/𝑛回である．ここで，上記ではAを分割した分散計算を説明したが，
B を分割する，あるいは両方を分割することにより，同様に分散計算方式ができる．
ここで，本論文におけるマスターとワーカーの仮定をここに記載する．

• マスターと各ワーカーの有限体 F𝑞 上の四則演算 1回を行う計算時間はすべて
等しい．

• マスターの出力において誤りや消失を発生することはない．一方で，一部の
ワーカーの出力において誤りや消失が発生することがある．

• 行列Aの値を全ワーカーに秘匿しながら積行列AB の計算を試みる場合，マ
スターが行列 Aの値に関する情報をすべて有する．一方，各ワーカーは計算
方式の途中でマスターから渡される情報のみを行列 Aの値に関する情報とし
て有する．

• 行列Aの値を全ワーカーに秘匿しながら積行列AB の計算を試みる場合，一
部のワーカーは結託して自身の持つ情報を持ち寄り，Aの値を得ようとする．

そのため，序論でも述べた通り，分散計算することによって利点 (a)が生じる一方
で，欠点 (b)，(c)が生じる．
本論文では，利点 (a)を生かしつつ欠点 (b)を解消する方法として第 4章でグルー

プ型分散符号化計算方式を提案する．加えて，利点 (a)を生かしつつ欠点 (b)，(c)を
解消する方法としてグループ型分散秘匿符号化計算方式を提案する．(a) と (b) を考
慮した分散符号化計算方式は従来から論じられてきた方式 [1]であり，詳細は第 3章
で説明する．これは，デジタルデータの分散ストレージにおいて発生した誤り，消失
を訂正する方式である誤り訂正符号 (例えば (𝑛, 𝑘) Reed Solomon 符号 [32]) の原理
を利用している．誤り訂正符号については 2.4.1節で説明する．第 4章で提案するグ
ループ型分散符号化計算方式は，従来と異なる誤り行列を訂正可能でありながら，分
散計算によって単独方式よりも計算時間が短縮された方式である．(a)，(b)，(c)を考
慮した分散符号化計算方式であるグループ型分散秘匿符号化計算方式は，本論文で新
たに提案する方式であり，第 5章で具体的な構成を与える．この方式は，従来から存
在する分散秘匿符号化計算方式 [5]に，ワーカーのグループの概念を導入した方式で
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図 3.1 分散符号化計算方式

ある．ただし，分散秘匿符号化計算方式 [5]は (b),(c)に着目した研究であり，(a)に
着目していない点で，評価基準がグループ型分散秘匿符号化計算方式と異なることに
注意する．また，分散秘匿符号化計算方式 [5]自体は，秘密情報を含む保管したいデ
ジタルデータに保管者の秘密情報が含まれる場合，分散ストレージにおいて発生した
誤り，消失を訂正しつつ，情報漏洩に耐性を持たせたストレージ方式である秘密分散
法 ((𝑘, 𝑛) 閾値秘密分散法 [12]）の原理を利用している．秘密分散法についても後述
する．第 5章で提案するグループ型分散符号化計算方式は，上記の方式を分散計算す
ることで，(b)と (c)の点で優れた性質を持ちながら，単独方式よりも計算時間が短縮
された方式である．

3.2 計算時間と信頼性を考慮した従来の分散符号化計算
方式

(a) 計算時間と (b) 信頼性を考慮した従来の分散符号化計算方式の一般的手順を
3.2.1節で説明する．さらに，従来の代表的な方式 [1]を 3.2.2節で説明する．

3.2.1 従来の分散符号化計算方式の一般的手順
行列の積計算における従来の分散符号化計算方式の一般的な手順を説明する．𝑞 を

任意の素数冪，𝑘A, 𝑘B, 𝑙, 𝑛を 2 ≤ 𝑘A < 𝑛, 2 ≤ 𝑘B, 𝑙 を満たす任意の正整数とおく．本
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論文では，行列 A ∈ F𝑘A×𝑙𝑞 ,B ∈ F𝑙×𝑘B𝑞 の積行列 AB ∈ F𝑘A×𝑘B𝑞 の計算方式を論じる．
行列 Aの値は固定され，行列 B の値が入力されるごとに積行列 AB の値を計算す
るが，ワーカーの計算中に誤りが発生する．

注意 3.2.1 パラメータ 𝑘A, 𝑘B, 𝑙, 𝑛, 𝑞 の値を定める順番について論じる．有限体の位
数 𝑞 は一番最初に定めるので，残りのパラメータ 𝑘A, 𝑘B, 𝑙, 𝑛 の値を定める順番を論
じる．
通常の分散計算方式では，計算機の個数 𝑛 の値を定めてから，行列のサイズに

関わるパラメータ 𝑘A, 𝑘B, 𝑙 の値を定める．例えば，符号化したい巨大な 𝑘 ′A × 𝑙 ′

行列 A′ が入力されると，それを行方向と列方向それぞれで 𝑛 分割することで，
𝑘A × 𝑙 = (𝑘 ′A/𝑛) × (𝑙 ′/𝑛) 行列Aを生成する [36]．なお，この節では，主にAを符号
化した行列を行方向で分割して，各ワーカーに分散するのみを考える．すなわち，行
列A′が入力されると，それを行方向で 𝑛分割することで，𝑘A × 𝑙 = (𝑘 ′A/𝑛) × 𝑙 ′行列
Aを生成する．符号化したい行列を行方向で分割すること自体は [1]の方式と同様で
ある．4.2節では，また異なる行列の分割と，各ワーカーへの分散を考える．
一方，誤り訂正符号では，符号語長 𝑛，情報ベクトル長 𝑘 の値を同時に定めてから
符号化関数，復号関数を実装する．誤り訂正符号で主に用いられるブロック符号化の
符号化関数は，長い入力系列を一定の長さ 𝑘 の情報ベクトルに分割し，各情報ベクト
ルを独立に (𝑛, 𝑘) 符号化することで，長さ 𝑛の符号語を複数個生成する [19][37]．こ
のことに対応させて考えると，𝑘A, 𝑘B, 𝑙 の値を定めてから 𝑛の値を定めることが普通
である．すなわち，Aに相当する巨大な行列がマスターに入力されたら，マスターは
その行列を 𝑘A × 𝑙 部分行列ごとに分割する，ということである．
しかし，本論文においては全パラメータ 𝑘A, 𝑘B, 𝑙, 𝑛 の値が定まった下での計算時
間，信頼性を論じるため，𝑘A, 𝑘B, 𝑙, 𝑛の値を定める順番は問わない．第 5章の議論で
も同様に，パラメータ 𝑘A, 𝑘B, 𝑙 と，ワーカーの台数に関わるパラメータ 𝑛A, 𝑛B, ℎA を
定める順番は問わない．

上記の計算を分散符号化計算方式で行う．この方式では，マスターと 𝑛 個のワー
カーを利用する．ここで，𝑞, 𝑘A, 𝑘B, 𝑙, 𝑛 が与えられた下での分散符号化計算方式
(G, 𝜋, 𝜓) の手順を以下で説明する．
マスターにはフルランク行列 G ∈ F𝑛×𝑘A𝑞 と関数 𝜓 が，全ワーカーには関数 𝜋 が

保存されている．ここで，Gの第 𝑖 ∈ [𝑛] 行目を g⊤𝑖 · ∈ F
1×𝑘A
𝑞 と表す．また，集合 C

(⊂ F𝑛×𝑙𝑞 ) は，G を生成行列とする (𝑛, 𝑘A) 符号 CH ⊂ F𝑛𝑞 の 𝑙 個の直積集合を表す．
符号 CH の復号関数を 𝜓H : F𝑛𝑞 → CH ∪ {?} とおく．記号 ?は復号不能を表す．CH と
F𝑘A𝑞 の間には，全単射 𝜓De : C → F𝑘A×𝑘B𝑞 が存在する．これは，任意のm ∈ F𝑘A𝑞 に対
し，𝜓De (Gm) = mが成立する関数である．
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マスターに行列 A が入力されると，ワーカーとマスターは前処理を行う．マス
ターに行列 B が入力されるごとに，ワーカーは計算処理を，マスターは復号処理を
行い，積行列AB の推定計算結果 ÂB ∈ F𝑘A×𝑘B𝑞 を出力する．より詳細には，次の手
順で計算する．

⟨前処理 ⟩ (図 3.1の左参照)
マスターは行列 Aを符号化した行列GA ∈ F𝑛×𝑙𝑞 を得て，全ての 𝑖 ∈ [𝑛] に対
し，行列GAの第 𝑖 行目ベクトル g⊤𝑖 ·A ∈ F𝑙𝑞′ をワーカー 𝑖 に保存する．

⟨計算処理 ⟩ (図 3.1の中央参照)
マスターは行列B を全ワーカーに送信する．各ワーカー 𝑖 は，ベクトル g⊤𝑖 ·A

と行列B から，𝜋(g⊤𝑖 ·A,B) = g⊤𝑖 ·AB ∈ F1×𝑘B𝑞 を計算する．本論文では，関数
𝜋 : F1×𝑙𝑞′ × F

𝑙×𝑘B
𝑞 → F𝑙𝑞 を積関数と呼ぶ．ここで，各ワーカー 𝑖 の計算中に誤り

e𝑖 · ∈ F𝑏𝑞 が発生し，出力結果が y𝑖 · B g⊤𝑖 ·AB + e𝑖 · になる．
⟨復号処理 ⟩ (図 3.1の右参照)

マスターは，全ワーカーの出力結果 y1·，. . .，y𝑛 · を受信し，行列 Y B (y1·,
. . . , y𝑛 ·)⊤ ∈ F𝑛×𝑙𝑞 を得る．ここで，E ∈ F𝑛×𝑙𝑞 を，第 𝑖 行目が e⊤𝑖 · である行列と
定義すると，Y = GAB +E であることが示される．マスターは，関数

𝜓 : F𝑛×𝑙𝑞 → (F𝑞 ∪ {?})𝑛×𝑙 ; Y ↦→ 𝜓(Y ) = (𝜓H (y·1), . . . , 𝜓H (y·𝑙)) (3.1)

を利用して，Y から Ĉ B 𝜓(Y ) を得る．また，y· 𝑗 は Y の第 𝑗 ∈ [𝑙]
列目を表す．𝜓H (y·1), . . . , 𝜓H (y·𝑙) ∈ CH ならば，マスターは，行列 ÂB を
(𝜓De (𝜓(y·1)), . . . , 𝜓De (𝜓(y·𝑙))) とおいて，これを出力する．

この方式では，任意の 𝑗 ∈ [𝑘B] に対し，𝜓(y· 𝑗 ) = GAb· 𝑗 が成立するならば，正し
く計算ができる．これが，この方式の (b) 信頼性 (誤り訂正能力) に関する評価であ
る．ただし，b· 𝑗 はB の第 𝑗 列目である．

3.2.2 計算結果が積行列の各列を Reed Solomon 符号化した行列であ
る従来の方式 [1]

𝑞 ≥ 𝑛 + 1が成立するときの従来の分散符号化計算方式としては，積行列AB の各
列を Reed Solomon符号化（RS符号化），限界ハミング距離復号する方式がある [1]．
本論文では，これを RS 方式と呼ぶ．G を，F𝑞 上 (𝑛, 𝑘) Reed Solomon 符号の生成
行列とする．本論文では，ハミング重み関数を w(·) と表す．復号関数 𝜓H : F𝑛𝑞 →
CH ∪ {?}を，限界ハミング距離復号と定義する．⌊(𝑛 − 𝑘A)/2⌋ を 𝑡 と表す．

命題 3.2.1（(b)に関する評価） 誤り行列 E が与えられているとする．RS 方式で
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は，任意の 𝑗 ∈ [𝑘B] に対し，w(e· 𝑗 ) ≤ 𝑡 が成立するならば，正しく計算ができる．た
だし，e· 𝑗 は E の第 𝑗 列目である．

証明 誤りが発生しなかった場合の分散計算の結果は，GABである．これの各列ベ
クトルGAb· 𝑗 はすべて符号 CHの符号語である．ただし，b· 𝑗 はBの第 𝑗 列目である．
よって，各 𝑗 ∈ [𝑙]に対して，w(e· 𝑗 ) ≤ 𝑡が成立するならば，𝜓H (GAb· 𝑗+e· 𝑗 ) = GAb· 𝑗

が成立する．よって命題が示された．□

上記の通り，RS方式では，ワーカーの試みる分散計算の結果Π(AB) = RS𝑛×𝑘AAB

が積行列 AB の各列を符号化した行列である．これによって，列ごとにハミング重
みが低い誤りのみを訂正可能な方式であることを確認できた．
本論文 4章では，ワーカーの試みる分散計算の結果が積行列 AB 自体をまとめて

符号化した行列となるように方式を変更することにより，ワーカー毎の誤りのみでな
く，ワーカー全体に及ぶ誤りをある条件の下で訂正可能な方式を提案することを説明
する．

3.3 秘匿性を考慮した分散方式の従来研究
最初に，分散計算に限らず，分散ストレージや分散型情報検索システムなど，ワー
カーを分散するシステムを利用した従来の分散方式にはどのようなものがあるかを説
明する．次に，その中で，(b)信頼性 (消失訂正能力)と (c)情報秘匿性を有する従来
の分散計算方式 [5]はどのようなものかを説明する．最後に，第 5章で提案する方式
の新規性について触れる．

3.3.1 秘匿性を考慮した分散型情報検索システム方式の従来研究
秘匿性を考慮した分散方式の従来研究としては，すでに説明した秘密分散 (Secret

Sharing)[12] のほかには，Private Information Retrieval(PIR)[13]，Robust Byzantine
PIR[14][15]，Private Computation[16]がある．上記の Robust Byzantine PIR，Private
Computationは PIRの派生なので，ここでは PIRの概要を説明する．
PIR の手順を [38] に則り説明する．𝑚, 𝑛, 𝑙w, 𝑙a, 𝑓 を 𝑚, 𝑛 ≥ 2 を満たす任意の正
整数，𝑞 を任意の素数冪とする．PIR

{
(𝜃,Q(𝜃) ,A(𝜃) )

�� 𝜃 ∈ [𝑚] } は，メッセージ
の検索者（ユーザ）が 𝑛(≥ 2) 台のデータベース（以降，DB）に保存されている
𝑚 個のメッセージにアクセスして，ユーザが検索したいメッセージのインデック
ス 𝜃 ∈ [𝑚] が何かを各 DB に秘匿しつつメッセージの値を得るシステムである．(
F𝑙w𝑞

)𝑚
上一様分布に従う確率変数ベクトルW = (𝑊1, . . . ,𝑊𝑚) メッセージベクト
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ルが 𝑛 個のデータベース (DBs) に保存されている. ただし，各メッセージシンボル
𝑊1 = (𝑊1,1, . . . ,𝑊1,𝑙w ), . . . ,𝑊𝑚 = (𝑊𝑚,1, . . . ,𝑊𝑚,𝑙w ) は独立に F𝑙w𝑞 上一様分布に従う.
𝑛(≥ 2) は DBの個数，𝑚(≥ 2) はメッセージベクトル長，𝑙w はメッセージシンボル長
である．ユーザは𝑊𝜃（𝜃 ∈ [𝑚] はメッセージシンボルのインデックス）の実現値を
次の 3つのフェーズに従って検索する.

クエリ送信処理 ユーザは確率変数 𝑄 (𝜃)𝑛 (クエリ) の実現値を各 DB 𝑖 ∈ [𝑛] に送信.
ここで，各 𝜃 ∈ [𝑚] に対するクエリベクトルQ(𝜃) B (𝑄 (𝜃)1 , . . . , 𝑄 (𝜃)𝑛 ) は集合
[𝑢]𝑛 に値をとる確率変数ベクトル．

応答処理 各 DB𝑖 ∈ [𝑛] はクエリ 𝑄 (𝜃)𝑖 の実現値とメッセージベクトルW の実現値
から確率変数 𝐴(𝜃)𝑖 (応答値)の実現値をユーザに送信する．ここで，応答値ベ
クトルA(𝜃) = (𝐴(𝜃)1 , . . . , 𝐴(𝜃)𝑛 ) は F𝑙a𝑞 上に値をとる確率変数ベクトル．

復号処理 ユーザはQ(𝜃) とA(𝜃) から𝑊𝜃 を復号する．

ここで，任意の 𝜃 ∈ [𝑚], 𝑖 ∈ [𝑛] に対して，H(𝐴(𝜃)𝑖 |W , 𝑄 (𝜃)𝑖 ) = 0 および
H(𝑊𝜃 |A(𝜃) ,Q(𝜃) ) = 0を仮定する．前半は，各 DB𝑖 において，応答値がクエリメッ
セージベクトルの関数であることを表す．後半は，応答値ベクトルとクエリベクト
ルから所望のメッセージを正しく復元できることを表す．また，任意の 𝜃 ∈ [𝑚] に
対して I(W ; Q(𝜃) ) = 0 を仮定する．これは，所望のメッセージのインデックス 𝜃

に対して，クエリベクトル Q(𝜃) の実現値を作るときにメッセージ 𝑊𝜃 の実現値の
情報が一切得られていないことを表す．さらに，各 𝜃, 𝜃 ′ ∈ [𝑚], 𝑖 ∈ [𝑛], 𝑞 ∈ [𝑢] に
対し，Pr

(
𝑄 (𝜃)𝑖 = 𝑞

)
= Pr

(
𝑄 (𝜃

′)
𝑖 = 𝑞

)
が成立する．これは，各 DB𝑖 に送信するク

エリ 𝑄 (𝜃)𝑖 の確率分布が 𝜃 によらず一定であり，したがって DB𝑖 は受信したクエリ
から 𝜃 の値が何かを読み取ることはできないことを表す．上記の方式をパラメータ
(𝑚, 𝑛, 𝑙w, 𝑙a, 𝑢, 𝑞) の下での PIRと呼ぶ．PIRの評価基準は，次のダウンロードレート
である．

定義 3.3.1（ダウンロードレート） 上記の PIRのダウンロードレートを次のように
定義する．

min
𝜃 ∈[𝑚]

𝑙w

H
(
A(𝜃) |Q(𝜃)

) . (3.2)

以上のように，PIRはユーザの検索対象を秘密情報とした分散型情報検索システム
である．その派生として，DBの応答値の誤り，消失訂正を考慮した Byzantine PIR，
Robust PIRなどの方式も研究されている．
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3.3.2 しきい値秘密分散法を利用した分散秘匿符号化計算方式 [5]

本小節では，信頼性と情報秘匿性を有する従来の分散計算方式として，しきい値秘
密分散法を利用した分散秘匿符号化計算方式 [5] を説明する．*3この方式の評価基準
は信頼性（消失訂正能力）および秘匿性である．計算時間を評価基準としていない点
で本論文とは異なるが，本論文の提案方式の元であるため，以下でその方式を説明
する．
この方式もまた行列A ∈ F𝑘A×𝑙𝑞 ,B ∈ F𝑙×𝑘B𝑞 の積行列AB ∈ F𝑘A×𝑘B𝑞 の計算方式であ
る．この方式は，ℎ 個のワーカーの応答値から AB を復元可能で，ℎ − 1 個以下の
ワーカーが結託してもAの情報がまったく漏洩しない方式である．ただし，B の値
はワーカーに公開してもよいとする．行列Aの値は固定され，行列B の値が入力さ
れるごとに積行列 AB の値を計算する．この方式では，マスターと 𝑛 個のワーカー
を利用する．マスターに行列 Aが入力されると，ワーカーとマスターは前処理を行
う．マスターに行列 B が入力されるごとに，ワーカーは計算処理を，マスターは復
号処理を行い，積行列AB の推定計算結果 ÂB ∈ F𝑘A×𝑘B𝑞 を出力する．詳細は次の通
りである．

⟨前処理 ⟩ 行列 A を入力されると，マスターは行列 Ã𝑖 · B A + 𝛼𝑖R1 + · · · +
𝛼𝑖 (ℎ−1)Rℎ−1 ∈ F𝑘A×𝑙𝑞 を得て，行列 Ã𝑖 · を各ワーカー 𝑖 に保存する．
R1, . . . ,Rℎ−1 ∈ F𝑘A×𝑙𝑞 は乱数行列である．𝛼 ∈ F𝑞 は F𝑞 の原始元で，値を一つ
任意に固定する．この値はワーカーに公開してもよい．

⟨計算処理 ⟩ 行列B をマスターから全ワーカーに送信されると，各ワーカー 𝑖 ∈ [𝑛]
は，Ã𝑖 · とB から

Ã𝑖 ·B = AB + 𝛼𝑖R1B + · · · + 𝛼𝑖 (ℎ−1)Rℎ−1B ∈ F𝑘A×𝑘B𝑞 (3.3)

を計算し，Ã𝑖 ·B をマスターに送信する．ここで，一部のワーカー 𝑖 からは値
を受信できなかったとする．マスターが正しく値を受信したワーカー全体の集
合を P ⊂ [𝑛] とおく．残りのワーカーからは値が受信できなかったとする．

⟨復号処理 ⟩ マスターが正しく値を受信したワーカー全体の集合 P = {𝑖1, . . . , 𝑖ℎ},
ℎ ≤ 𝑛 がある条件を満たすならば，マスターは，すべての計算結果

*3 本論文と部分的に問題設定が異なるが，本節では本論文に合わせた問題設定で説明する．例えば，
[5]では，値を公開しても良い行列B を各ワーカーに保存しており，値を公開したくない行列Aを
マスターがワーカーに送信し，AB を計算する．ほかには，A,B を両方秘匿する方式も論じてい
る．また，秘匿性を弱める代わりにシェアのサイズを小さくするランプ型秘密分散方式を利用した
方式も論じている．
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Ã𝑖1 ·B, . . . , Ã𝑖ℎ ·B から，推定計算結果 ÂB ∈ F𝑘A×𝑘B𝑞 を得る．満たさなかった
場合は，マスターは，計算できなかったことを表す記号 ?を出力する．

(b)，(c)に関して，直ちに次のことが示される．

命題 3.3.1（(b)に関する評価） マスターがすべてのワーカー 𝑖 ∈ P のシェアから
AB を復元しようとする．このとき，|P | ≥ ℎであれば，AB を復元可能である，す
なわち，H(AB | (Ã𝑖 ·B)𝑖∈P) = 0．

注意 3.3.1 本方式 [5] の記述では，分散計算における消失は想定しておらず，マス
ターは全ワーカーから計算結果を受信するものとしている．しかし，本方式は，上記
で述べた (b)信頼性 (消失訂正能力)に関する性質を内在している．よって，この方式
は (b)，(c)の両方を考慮していると解釈することができる．

命題 3.3.2（(c)に関する評価） 集合 P ⊂ [𝑛] が与えられたとする．すべてのワー
カー 𝑖 ∈ P が結託して，自身のシェアから A の値を復元を復元しようとする．
このとき，|P | ≤ ℎ − 1 であれば，A の情報がまったく漏洩しない．すなわち，
I(A ; (Ã𝑖 ·)𝑖∈P) = 0．

3.3.3 本論文の新規性について
上記のような秘匿を考慮した分散方式の中で，第 5章で提案するグループ型分散秘

匿符号化計算方式はまだ提案されていない．この方式では，A ∈ F𝑘A×𝑙𝑞 ,B ∈ F𝑙×𝑘B𝑞 の
積行列AB の計算において，誤り/消失訂正能力，情報秘匿性，(a)システム全体の計
算時間，(b)信頼性 (消失訂正能力)，(c)Aの値の情報秘匿性を考慮している．この方
式では，秘密分散法の性質を用いて (b)と (c)を同時に満たすもとで，計算の並列化
を行うことで (a)計算時間を短縮している．さらに，第 5章においては，上記の方式
の一般化および上記 (a)(b)(c) の基準による性能評価を行い，提案された方式が優れ
た性質を有することを論じる．
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第 4章

計算時間と信頼性を考慮した分散
符号化計算方式の構成法の提案

本章では，(a) 計算時間と (b) 信頼性を考慮した分散符号化計算方式の新たな構成
法を提案する．従来方式は積行列 AB を列ごとに符号化する方式であったことを論
じたが，本章では，新たに，ワーカーが試みる分散計算の結果 Π(AB) が積行列AB

をまとめて符号化した行列である方式（グループ型分散符号化計算方式）の構成法を
提案する．特に，具体的な構成法の一例として，AB を Gabidulin符号化，限界ラン
ク距離復号する方式（グループ型 G方式）の構成法を提案する．この 2つの方式で
は，複数のワーカーを均等にグループ分けして，各グループ内で行列積の並列計算を
行うことで，システム全体の計算時間の短縮を図る．
本章の構成を説明する．最初に，提案の考え方の基礎として，従来の分散符号化計
算方式と誤り訂正符号の原理的な対応関係を明確化する．具体的には，誤り訂正符
号の符号化と，AB を Π(AB) へ符号化することを対応させる．本論文で新たに構
成法を提案する方式であるグループ型分散符号化計算方式，特にグループ型 G方式
は，Π(AB) が積行列AB 自体をまとめて符号化した行列となるような方式である．
次に，グループ型分散符号化計算方式およびグループ型 G方式の構成法を説明する．
最後に，グループ型分散符号化計算方式の (b)信頼性を評価し，さらに，グループ型
G方式の (a)計算時間と (b)信頼性を評価する．特に，グループ型 G方式の (a)の評
価に関しては，グループ型 G方式の計算時間が単独方式の計算時間より少なくなる
パラメータの条件を導出する．また，グループ型 G方式の (b)の評価に関しては，従
来では訂正不可能であった誤り行列 E を訂正可能なことを示す．
本章では，𝑞 を任意の素数冪とし，正整数 𝑛, 𝑘A, 𝑘B, 𝑙 を 2 ≤ 𝑘A < 𝑛, 2 ≤ 𝑘B, 2 ≤ 𝑙
を満たす任意の正整数とおく．また，本章では，max{𝑘B, 𝑛} を 𝑚 と表す．さら
に，ベクトル v = (𝑣1, . . . , 𝑣𝑚) ∈ F𝑚𝑞𝑚 を定義 2.1.11 に従って定義されるベクトル，
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𝑓 1 : F𝑞𝑚 → F1×𝑚𝑞 を定義 2.1.12 に従って定義される関数，f 𝑛 : F𝑛𝑞𝑚 → F𝑛×𝑚𝑞 を定義
2.1.13に従って定義される関数とする．本章ではこれらの値を任意に一つ固定する．

4.1 準備：誤り訂正符号と従来の分散符号化計算方式の
対応

従来の分散符号化計算方式は誤り訂正符号を用いる方式であるが，両者の原理的な
対応は，従来は明確にされていなかった．そこで，本論文で提案する方式の構成法を
説明する前に，新たに両者の対応を明確にすることで，この方式の誤り訂正の原理を
説明する．これが提案の考え方の基礎となる．
この方式は，積行列 AB の関数 Π : F𝑘A×𝑘B𝑞 → C(⊂ F𝑛×𝑏𝑞 ) による符号化と，行

列 Y = Π(AB) + E の関数 𝜓 による復号を原理的に行うことで，誤りのなす行列
E B (e1·, . . . , e𝑛 ·)⊤ を訂正する．ただし，行列 Π(AB) は，各 𝑖 ∈ [𝑛] 行目ベクトル
が g⊤𝑖 ·AB である行列である．ここで，行列 AB，行列 Π(AB)，行列 E，行列 Y，
行列 G，関数 Π，関数 𝜓，集合 C を，それぞれ，誤り訂正符号における情報ベクト
ル，符号語，誤りベクトル，受信語，生成行列，符号化関数，復号関数，符号に対応
させた．これらを，それぞれ，積行列，符号語行列，誤り行列，受信語行列，生成行
列，符号化関数，復号関数，符号語行列集合と呼ぶ．
本論文で提案する方式は，分散計算の正しい結果 Π(AB) 自体がある符号 C(⊂
F𝑛×𝑚𝑞 ), 𝑚 B max{𝑛, 𝑘B} の符号語 f 𝑛 (GA(B, 0𝑙×(𝑚−𝑘B) )v) であるような方式であ
る．詳細な記号の説明は後述する．特に，Π(AB) が AB を Gabidulin 符号化する
方式では，従来方式では訂正不可能であった誤り行列 E を訂正可能である．ただし，
計算時間を短縮するため，さらにワーカーの台数を増やし，各グループに分けた上
で，分散符号化計算を行う．

4.2 グループ型分散符号化計算方式の提案
本節では，グループ型分散符号化計算方式を提案する．本方式の一例として，計算
結果が積行列AB を Gabidulin符号化した行列である方式 (グループ型 G方式)の構
成法を提案する．
最初に，いくつかの記号を定義する．標準組織符号化の生成行列 G ∈ F𝑛×𝑘A𝑞𝑚 が存

在するような F𝑞𝑚 上 (𝑛, 𝑘A) 線形符号を C̃ ⊂ F𝑛𝑞𝑚 と表す．F𝑞 上符号 C B f 𝑛 (C̃) (⊂
F𝑛×𝑚𝑞 ) の復号関数を 𝜓 : F𝑛×𝑚𝑞 → C ∪ {?}と表す．また，行番号集合 𝐴 ⊂ [𝑛] に対し，
Gの全 𝑖 ∈ 𝐴 行目 g⊤𝑖 · ∈ F

1×𝑘A
𝑞 を並べた行列を G⊤𝐴· ∈ F

|𝐴|×𝑘A
𝑞 とおく．訂正可能な誤
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図 4.1 マスターとワーカーグループ

り行列全体の集合*1を E ⊂ F𝑛×𝑚𝑞 と表す．すなわち，任意の誤り行列 E ∈ E と任意
の符号語 C ∈ C に対し，𝜓(C +E) = C が成立する．

補題 4.2.1 上記の符号 C の任意の符号語は，ある行列 M ∈ F𝑘A×𝑚𝑞 を用いて，
f 𝑛 (GMv)と表される．

証明 F𝑞𝑚 上 (𝑛, 𝑘A) 線形符号 C̃ ⊂ F𝑛𝑞𝑚 の符号語は，あるM ∈ F𝑘A×𝑚𝑞 を用いて，
GMv と表される．さらに，C = f 𝑛 (C̃) である．□

𝑞, 𝑘A, 𝑘B, 𝑙, 𝑛, 𝑛A, 𝑛B が与えられた下でのグループ型分散符号化計算方式 ((𝜋𝑖 𝑗 |𝑖 ∈
[𝑛A], 𝑗 ∈ [𝑛B]),G, 𝜓) を説明する．本方式では，マスターとグループ毎に分かれた複
数のワーカーを 𝑛A𝑛B個利用する．ただし，𝑛Aは 𝑛の正の約数，𝑛Bは𝑚の正の約数で
ある．ワーカーは 𝑛A 個のグループに均等に分かれており，各ワーカーグループには
ワーカーが 𝑛B 個ある．𝑖番目のグループの第 𝑗 番目のワーカーは (𝑖, 𝑗) ∈ [𝑛A] × [𝑛B]
と番号付けられている（図 4.1）．本方式では，ワーカーの計算中における誤り発生の
みを仮定している．マスターには，上記の生成行列 G ∈ F𝑛×𝑘A𝑞𝑚 と復号関数 𝜓 が保存
されている．全ワーカー (𝑖, 𝑗) ∈ [𝑛A] × [𝑛B] には後述の関数 𝜋𝑖 𝑗 が保存されている．
グループ型分散符号化計算方式では，マスターに行列Aが入力されると，ワーカー
とマスターは前処理を行う．マスターに行列 B が入力されるごとに，ワーカーは計
算処理を，マスターは復号処理を行い，積行列AB の推定計算結果 ÂB ∈ F𝑘A×𝑘B𝑞 を

*1 定義 2.4.3で定義した誤りベクトル集合に相当する集合．
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図 4.2 処理の流れ

図 4.3 前処理

出力する．具体的には，次の手順を行う（図 4.2）．

⟨前処理 ⟩ (図 4.3)マスターは行列Aを符号化した行列

GA =
©«

G⊤[1,𝑛/𝑛A ] ·A
...

G⊤[(𝑛A−1) (𝑛/𝑛A)+1,𝑛] ·A

ª®®®¬ ∈ F
𝑛×𝑙
𝑞𝑚 (4.1)
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図 4.4 計算処理

の値を得て，各ワーカーグループ 𝑖 ∈ [𝑛A] の全ワーカーに

G⊤[(𝑖−1) (𝑛/𝑛A)+1,𝑖 (𝑛/𝑛A) ] ·A ∈ F
(𝑛/𝑛A)×𝑙
𝑞𝑚 (4.2)

を保存する．その後，各 𝑙 ′ ∈ [𝑙]，𝑚′ ∈ [𝑚]，𝑖′ ∈ [(𝑖 − 1) (𝑛/𝑛A) + 1, 𝑖(𝑛/𝑛A)]，
𝑗 ′ ∈ [( 𝑗 − 1) (𝑚/𝑛B) + 1, 𝑗 (𝑚/𝑛B)] に対し， 𝑓 1 (g⊤𝑖′ ·a·𝑙′𝑣𝑚′) ∈ F1×𝑚𝑞 の第 𝑗 ′ シ
ンボルを計算する．また，これを �̃�𝑖′𝑙′𝑚′ 𝑗′ ∈ F𝑞 と表す．a·𝑙′ ∈ F𝑘A𝑞 は，A の
第 𝑙 ′列目である．�̃�𝑖′𝑙′𝑚′ 𝑗 は，g⊤𝑖′ ·A = (g⊤𝑖′ ·a·1, . . . , g⊤𝑖′ ·a·𝑙) から計算できる値で
ある．

⟨計算処理 ⟩ (図 4.4)マスターは行列Bを全ワーカーに送信する．以下では，𝑛 ≤ 𝑘B
のとき，B ′ = B と定義し，𝑛 > 𝑘B のとき，B ′ = (B, 0) と定義する．0は F𝑞
上 𝑙 × (𝑚 − 𝑘B) 零行列である．各ワーカー (𝑖, 𝑗) ∈ [𝑛A] × [𝑛B] は，行列

C𝑖 · B f𝑚/𝑛B (
G[ (𝑖−1) (𝑚/𝑛B)+1,𝑖 (𝑚/𝑛B) ] ·AB ′v

)
∈ F(𝑚/𝑛B)×𝑚𝑞 (4.3)

の第 ( 𝑗 − 1) (𝑚/𝑛B) + 1, . . . , 𝑗 (𝑚/𝑛B) ∈ [𝑚] 列目（第 𝑗 ブロックと呼ぶ）を
計算する．この計算は，各 (𝑖′, 𝑗 ′) ∈ [(𝑖 − 1)(𝑚/𝑛B) + 1, 𝑖(𝑚/𝑛B)] × [( 𝑗 −
1) (𝑚/𝑛B) + 1, 𝑗 (𝑚/𝑛B)] において，B から ∑

𝑙′∈[𝑙 ]
∑

𝑚′∈[𝑚] �̃�𝑖′𝑙′𝑚′ 𝑗′𝑏𝑙′𝑚′ を計算
することによって行われる．これについては命題 4.2.1 で詳述する．各ワー
カー (𝑖, 𝑗) ∈ [𝑛A] × [𝑛B] の正しい計算結果を 𝜋𝑖 𝑗 (g⊤𝑖 ·A,B) とおく．本論文で
は，各 (𝑖, 𝑗) ∈ [𝑛A]× [𝑛B]に対し，G⊤[(𝑖−1) (𝑛/𝑛A)+1,𝑖 (𝑛/𝑛A) ] ·A ∈ F

(𝑛/𝑛A)×𝑙
𝑞𝑚 とBか

ら式 (4.3)の行列の第 ( 𝑗 −1)(𝑚/𝑛B) +1, . . . , 𝑗 (𝑚/𝑛B) ∈ [𝑚] 列目を計算する関
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数 𝜋𝑖 𝑗 : F(𝑛/𝑛A)×𝑙𝑞𝑚 ×F𝑙×𝑘B𝑞 → F𝑞 を積関数と呼ぶ．ここで，𝑓 1
(
g⊤𝑖′ ·AB ′v

)
∈ F1×𝑚𝑞

の第 𝑗 ′ シンボルの計算中に誤り 𝑒𝑖′ 𝑗′ ∈ F𝑞 を発生させたとする．マスターは，
全ワーカーの出力結果を受信し，集約することで，

Y B f 𝑛 (GAB ′v) +E (4.4)

になるとする．ただし，E は任意の (𝑖′, 𝑗 ′) ∈ [𝑛] × [𝑚] に対し，第 (𝑖′, 𝑗 ′) 成
分が 𝑒𝑖′ 𝑗′ である行列である．

⟨復号処理 ⟩ マスターは，行列 Y から，関数 𝜓 : F𝑛×𝑚𝑞 → C ∪ {?} を利用して，
𝜓(Y ) を得る．ただし，記号 ? ∉ C は，推定計算結果 ÂB を得られないことを
表す．生成行列が標準組織符号化の生成行列であるため，𝜓(Y ) ∈ C ならば，
マスターは，行列 𝜓(Y ) から ÂB を直ちに得る．

命題 4.2.1 各 (𝑖′, 𝑗 ′) ∈ [(𝑖 − 1)(𝑚/𝑛B) + 1, 𝑖(𝑚/𝑛B)] × [( 𝑗 − 1)(𝑚/𝑛B) + 1, 𝑗 (𝑚/𝑛B)]
に対して，行列 f 𝑛 (GABv) ∈ F𝑛×𝑚𝑞 の第 (𝑖′, 𝑗 ′)成分は，∑𝑙′∈[𝑙 ]

∑
𝑚′∈[𝑘B ] �̃�𝑖′𝑙′𝑚′ 𝑗′𝑏𝑙′𝑚′

に一致する．

証明 行列 f 𝑛 (GABv) ∈ F𝑛×𝑚𝑞 の第 (𝑖′, 𝑗 ′) 成分は 𝑓 1
(
g⊤𝑖′ ·AB ′v

) の第 𝑗 ′ シンボル
である．

𝑓 1
(
g⊤𝑖′ ·AB ′v

)
(4.5)

= 𝑓 1
©«
(
g⊤𝑖′ ·a·1 . . . g⊤𝑖′ ·a·𝑙

) ©«
∑

𝑚′∈[𝑚] 𝑏
′
1𝑚′𝑣𝑚′

...∑
𝑚′∈[𝑚] 𝑏

′
𝑙𝑚′𝑣𝑚′

ª®®¬
ª®®¬ (4.6)

= 𝑓 1
©«
(
g⊤𝑖′ ·a·1 . . . g⊤𝑖′ ·a·𝑙

) ©«
∑

𝑚′∈[𝑘B ] 𝑏1𝑚′𝑣𝑚′
...∑

𝑚′∈[𝑘B ] 𝑏𝑙𝑚′𝑣𝑚′

ª®®¬
ª®®¬ (4.7)

= 𝑓 1
©«
∑
𝑙′∈[𝑙 ]

g⊤𝑖′ ·a·𝑙′
©«

∑
𝑚′∈[𝑘B ]

𝑏𝑙′𝑚′𝑣𝑚′
ª®¬ª®¬ (4.8)

= 𝑓 1
©«
∑
𝑙′∈[𝑙 ]

∑
𝑚′∈[𝑘B ]

𝑏𝑙′𝑚′
(
g⊤𝑖′ ·a·𝑙′

)
𝑣𝑚′

ª®¬ (4.9)

= 𝑓 1
©«

∑
𝑗∈[𝑚]

©«
∑
𝑙′∈[𝑙 ]

∑
𝑚′∈[𝑘B ]

�̃�𝑖′𝑙′𝑚′ 𝑗𝑏𝑙′𝑚′
ª®¬ 𝑣 𝑗ª®¬ (4.10)

=
©«
∑
𝑙′∈[𝑙 ]

∑
𝑚′∈[𝑘B ]

�̃�𝑖′𝑙′𝑚′1𝑏𝑙′𝑚′ , . . . ,
∑
𝑙′∈[𝑙 ]

∑
𝑚′∈[𝑘B ]

�̃�𝑖′𝑙′𝑚′𝑚𝑏𝑙′𝑚′
ª®¬ . (4.11)

これの第 𝑗 ′ シンボルは ∑
𝑙′∈[𝑙 ]

∑
𝑚′∈[𝑘B ] �̃�𝑖′𝑙′𝑚′ 𝑗′𝑏𝑙′𝑚′ である．□
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系 4.2.1 各ワーカー (𝑖, 𝑗) ∈ [𝑛A] × [𝑛B] は，計算処理では，F𝑞 上加算を (𝑙𝑘B −
1) (𝑚𝑛/𝑛A𝑛B) 回，F𝑞 上乗算を 𝑙𝑘B (𝑚𝑛/𝑛A𝑛B) 回行う．

証明 命題 4.2.1から，ワーカー (𝑖, 𝑗)の計算処理では，各 (𝑖′, 𝑗 ′) ∈ [(𝑖−1) (𝑚/𝑛B)+1 :
𝑖(𝑚/𝑛B)] × [( 𝑗 − 1) (𝑚/𝑛B) + 1, 𝑗 (𝑚/𝑛B)] に対し， 𝑓 1 (g⊤𝑖′ ·AB ′v) の第 𝑗 ′ シンボル∑

𝑙′∈[𝑙 ]
∑

𝑚′∈[𝑘B ] �̃�𝑖′𝑙′𝑚′ 𝑗′𝑏𝑙′𝑚′ を計算していることが示された．また，各 �̃�𝑖′𝑙′𝑚′ 𝑗′ は，
前処理の段階ですでに計算されている．よって，ワーカー (𝑖, 𝑗) は，計算処理で，
B を入力された下で ∑

𝑙′∈[𝑙 ]
∑

𝑚′∈[𝑘B ] �̃�𝑖′𝑙′𝑚′ 𝑗′𝑏𝑙′𝑚′ を計算するには，F𝑞 上加算を
𝑙𝑘B − 1回，F𝑞 上乗算を 𝑙𝑘B 回行えばよい．ワーカー (𝑖, 𝑗) は，この計算をすべての
(𝑖′, 𝑗 ′) ∈ [(𝑖 − 1)(𝑚/𝑛B) + 1, 𝑖(𝑚/𝑛B)] × [( 𝑗 − 1) (𝑚/𝑛B) + 1, 𝑗 (𝑚/𝑛B)] に対して行う．
□

上記のグループ型分散符号化計算方式の一例として，グループ型 G 方式を定義
する．

定義 4.2.1（グループ型 G方式） G ∈ F𝑛×𝑘A𝑞𝑚 を F𝑞𝑚 上 (𝑛, 𝑘A) Gabidulin 符号の標
準組織符号化の生成行列と定義する．ただし，この Gabidulin符号の検査行列におけ
る集合 {ℎ1, . . . , ℎ𝑛} ⊂ F𝑞𝑚 (定義 2.4.14参照)を F𝑞 上正規基底とする．復号関数 𝜓 を
限界ランク距離復号関数（定義 2.4.16）と定義する．このとき，このグループ型分散
符号化計算方式を，グループ型 G方式と呼ぶ．

4.3 グループ型分散符号化計算方式の性能評価
本節では，グループ型分散符号化計算方式の (b)信頼性（誤り訂正能力）と (a)計

算時間を評価する．(b)に関しては，グループ型分散符号化計算方式，さらにグルー
プ型 G方式を評価し，特に，グループ型 G方式は従来の方式では訂正不可能だった
誤り行列を訂正可能なことを述べる．グループ型分散符号化計算方式は，どの符号を
選ぶかによって復号処理の時間が異なるため，一般的には評価が難しい．そこで，本
論文では，(a)に関しては，グループ型 G方式のみを評価する．さらに，単独方式の
計算時間とグループ型 G方式の計算時間の比較を行い，グループ型 G方式が有利な
条件を与える．

4.3.1 グループ型 G方式の計算時間と信頼性の評価
(b)信頼性（誤り訂正能力）の評価を行う．

定理 4.3.1（(b)に関する評価） 誤り行列 E ∈ F𝑛×𝑚𝑞 が与えられているとする．グ
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ループ型分散符号化計算方式では，E ∈ E ならば，正しく計算ができる．

証明 グループ型分散符号化計算方式において，行列 A，B を入力すると，ど
のワーカーの計算でも誤りが発生しなかった場合に，行列 f 𝑛 (GAB ′v) ∈ F𝑛×𝑚𝑞

を出力する．補題 4.2.1 から，f 𝑛 (GAB ′v) ∈ C であるので，E ∈ E ならば，
𝜓(f 𝑛 (GAB ′v) +E) = f 𝑛 (GAB ′v) である．よって，本方式では，E に属する誤り
行列を訂正可能である．□

定理 4.3.2（(b)に関する評価） 誤り行列 E が与えられているとする．グループ型
G方式では，rankE ≤ 𝑡 (= ⌊(𝑛 − 𝑘A)/2⌋) ならば，正しく計算ができる．

証明 定理 4.3.1と，F𝑞𝑚 上 (𝑛, 𝑘A) Gabidulin符号がランク 𝑡 以下の誤り行列 E を
常に訂正できることから明らか．□

行列をまとめて符号化，復号するグループ型 G 方式により，従来方式では訂正で
きない誤り行列が訂正可能であることが示された．ただし，RS方式で訂正不可能で
あり G 方式で訂正可能な誤り行列も，G 方式で訂正不可能であり RS 方式で訂正可
能な誤り行列も両方存在する．𝑡 = 1であれば，例えば，前者としては，全成分が同
じ成分である行列や，特定の 𝑡 = 1列の全成分の値が非零であるような行列が挙げら
れる．後者としては，左 𝑛列において対角線上に非零成分が並び，それ以外が零であ
るような行列があげられる．
次に，グループ型 G 方式の計算時間について評価する．本論文では，システムの

総計算時間を，各ワーカーの並列計算処理の F𝑞 上四則演算回数と，マスターの復号
処理の F𝑞 上四則演算回数の総和と定義する．なお，各方式では，Aは一回だけ入力
される一方，B の値は何回も入力されて都度AB の計算を行うという仮定が置かれ
ており，したがって，前処理の時間は計算時間として重要ではないため，前処理にお
ける F𝑞 上演算回数は総計算時間に含めていない．さらに，通信時間も同様に含めて
いない．ここで，拡大体 F𝑞𝑚 上の演算回数を数えるため，有限体として，次の条件を
仮定する．

仮定 4.3.1（(a)計算量評価のための仮定） 仮定として，𝑞は 2の冪乗としたもとで，
log2 𝑞 と 𝑚 は互いに素，かつ 2𝑚 + 1は素数，かつ乗法群 (Z/(2𝑚 + 1)Z)★は 2と −1
から生成されるとする*2．ただし，(Z/(2𝑚 + 1)Z)★ を Z/(2𝑚 + 1)Zから 0の同値類
を除いた集合と定義する．ベクトル v = (𝑣1, . . . , 𝑣𝑚) ∈ F𝑚𝑞𝑚 を，F𝑞 上線形空間 F𝑞𝑚

の最適な正規基底 {𝑣1, . . . , 𝑣𝑚}を並べたベクトルとする．

*2 𝑞 = 2の値のときは，[24]の Table 4.1参照．
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このとき，命題 2.1.15 で述べた通り，F𝑞𝑚 上の加算（または F𝑞𝑚 上の減算）は，
𝑚 回の F𝑞 上加算で行われる．また，F𝑞𝑚 上の乗算は，𝑚2 − 1 回の F𝑞 上加算
と，𝑚2 回の F𝑞 上乗算によって行われる．さらに，F𝑞𝑚 上の逆元を求める演算は，
(𝑚2 − 1)(2⌊log2 (𝑚 log2 𝑞 − 1)⌋) 回の F𝑞 上加算と，𝑚2 (2⌊log2 (𝑚 log2 𝑞 − 1)⌋) 回の F𝑞
上乗算によって行われる．
rankE ≤ 𝑡，すなわち，正しい復号ができるとして，計算時間を評価する．ここで，
系 2.4.1における Gabidulin符号の復号の一部に確率的アルゴリズムが使用しており，
系 2.4.1では F𝑞 の期待値の上界を導出している．その上界式を用いて，本論文の方
式の総計算時間を評価する．

定理 4.3.3（(a)に関する評価） 仮定 4.3.1 の下，各ワーカーの計算処理の F𝑞 上演
算回数と，マスターの復号処理の F𝑞 上演算回数の総和は，高々

(2𝑘B𝑙 − 1)(𝑚𝑛/𝑛A𝑛B) + 𝐷 (4.12)

回である．ただし，𝑡 を ⌊(𝑛 − 𝑘A)/2⌋，𝑑 を 𝑛 − 𝑘A + 1，𝐷 を式 (2.32)で定義した値
とする．

証明 ワーカー (𝑖, 𝑗) ∈ [𝑛A] × [𝑛B] の計算処理の F𝑞 上の演算回数は，(2𝑘B𝑙 −
1) (𝑚𝑛/𝑛A𝑛B) 回である (系 4.2.1)．
マスターの復号処理では，限界ランク距離復号により，受信した計算結果

f 𝑛 (GAB ′v) +E ∈ F𝑛×𝑚𝑞 から正しい計算結果 f 𝑛 (GAB ′v) ∈ F𝑛×𝑚𝑞 を計算する．F𝑞
上の演算回数は，系 2.4.1から，𝐷 回であると示される．また，Gが標準組織符号化
の生成行列であることから，f 𝑛 (GAB ′v) からAB を取り出す時間は計算時間の評
価に入れなくてよい．□

注意 4.3.1 計算時間のオーダー評価から考えるに，[39]の復号アルゴリズムを用い
ると更なる高速化が期待される．

系 4.3.1（単独方式との (a)に関する比較） 仮定 4.3.1の下，𝑛, 𝑛A, 𝑛B が以下を満た
すときに，提案方式の総計算時間の上界の値 (式 (4.12))は，単独方式の F𝑞 上演算回
数より小さい値になる．

𝑙 >
1

2𝑘B (𝑘A − (𝑚𝑛/𝑛A𝑛B))
(𝑘A𝑘B − (𝑚𝑛/𝑛A𝑛B) + 𝐷) (4.13)

例 4.3.1

(𝑞, 𝑘A, 𝑘B, 𝑙) = (2, 100, 293, 100000) (4.14)

かつ 𝑛 = 𝑛A, 𝑚 = 𝑛B のとき，𝑛(> 𝑘A = 100) が 101以上 172以下のときに，提案方
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式が有利である．(𝑞, 𝑚) = (2, 293) が仮定 4.3.1を満たしていることは，[24]の Table
4.1から確かめられる．

4.3.2 Erasure復号を用いた場合の性能評価
次に，Erasure復号を考えることとする．このとき，(b)信頼性は次のようになる．

命題 4.3.1（(b)に関する評価） 誤り行列 E と row error Erow が与えられていると
する．グループ型 G方式で Erasure復号を行う場合，rank(E) ≤ 𝑡 ならば，正しく計
算ができる．

Erasure復号を用いた場合のシステムの総計算時間を評価する．rankE ≤ 𝑡，すなわ
ち，正しい復号ができるとして，計算時間を評価する．

定理 4.3.4（(a)に関する評価） 仮定 4.3.1の下，システムの総計算時間，すなわち
F𝑞 上演算回数は，高々 2𝑘B𝑙 − 1 + (2𝑛 − 1) (𝑛 − 𝑘A) + 4𝑚𝑛𝑡 − 𝑚𝑛 − 𝑛𝑡 + 3

2𝑚𝑡 (𝑡 − 1) +
(2𝑚2 − 1)(2𝑚𝑡 + 3

2 𝑡
2 − 5

2 𝑡 − 1) 回である．ただし，𝑡 = ⌊(𝑛 − 𝑘A)/2⌋．

証明 ワーカー (𝑖, 𝑘) ∈ [𝑛] × [𝑚] の計算処理の F𝑞 上の演算回数は，(2𝑘B𝑙 −
1) (𝑚𝑛/𝑛A𝑛B) 回である．これは通常の復号を考える時と同様である．
マスターの復号処理では，Erasure復号により，受信した計算結果 f 𝑛 (GAB ′v)+E ∈
F𝑛×𝑚𝑞 から f 𝑛 (GAB ′v) を計算する．F𝑞 上の演算回数は (2𝑛 − 1) (𝑛 − 𝑘A) + 4𝑚𝑛𝑡 −
𝑚𝑛 − 𝑛𝑡 + 3

2𝑚𝑡 (𝑡 − 1) + (2𝑚2 − 1) (2𝑚𝑡 log2 𝑞 + 3
2 𝑡

2 − 5
2 𝑡 − 1) 回である（系 2.4.2）．ま

た，f 𝑛 (GAB ′v) からAB を取り出すのは，Gが標準組織符号化の生成行列である
ことから，計算時間は評価に入れなくてよい．□

系 4.3.2（単独方式との (a)に関する比較） 仮定 4.3.1 の下，単独方式の F𝑞 上演算
回数と比較すると，𝑛が以下を満たすときに提案方式の計算時間が少ない．

𝑙 >
1

2𝑘B (𝑘A − (𝑚𝑛/𝑛A𝑛B))
(𝑘A𝑘B − (𝑚𝑛/𝑛A𝑛B)

+ (2𝑛 − 1) (𝑛 − 𝑘A) + 4𝑚𝑛𝑡 − 𝑚𝑛 − 𝑛𝑡 +
3
2
𝑚𝑡 (𝑡 − 1)

+ (2𝑚2 − 1) (𝑡 (2⌊log(𝑚 log2 𝑞 − 1)⌋ + 2) +
3
2
𝑡2 + 1

2
𝑡 − 1)) (4.15)

例 4.3.2

(𝑞, 𝑘A, 𝑘B, 𝑙) = (2, 100, 293, 100000) (4.16)

かつ 𝑛 = 𝑛A, 𝑚 = 𝑛B のとき，のとき，𝑛(> 𝑘A = 100) が 101以上 342以下のときに，
提案方式が有利である．
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4.3.3 そのほかの性能評価
復号誤り率による誤り訂正能力の特性の確認
(b)信頼性の性能評価に関連して，定理 4.3.2,命題 3.2.1においてすでに理論的に示

した両方式の誤り訂正能力の特性を，誤り行列 E の確率的発生モデルを仮定した下
での復号誤り率の数値例により確認する．列ごとに誤り訂正するか，誤り行列自体を
訂正するかという点で両方式は異なるが，補足として，各列のハミング重みが小さい
誤り行列と低ランク誤り行列の両方を表現可能なモデルの一つを仮定し，前者が発生
しやすいほど RS方式が，後者が発生しやすいほどグループ型 G方式が有効に働くと
いうすでに示した特性を数値例で確認する．
誤り行列 E の発生モデルを説明する*3．最初に，行列 E のどの列が非零列になり
うるかが独立に確率 𝛿(< 0.5) で選ばれる．選ばれなかった列は，確率 1で全成分が
0となる．次に，選ばれた各列では，どの位置の成分の値が F𝑞 \ {0}の元になるかが
独立に確率 𝜖 (< 0.5) で選ばれる．選ばれなかった位置の成分の値は，確率 1で 0と
なる．最後に，選ばれた位置の成分の値は，F𝑞 \ {0} 上一様分布に従って選ばれる．
このモデルでは，𝛿 の値が小さく 𝜖 の値が大きいほど，少ない列に非零成分が集中し
た誤り行列，したがって低ランク誤り行列が発生しやすくなる．
RS 方式とグループ型 G 方式の復号誤り率 1 − Pr{𝜓(Π(AB) + E) = Π(AB)} を

評価する．命題 3.2.1と定理 4.3.2から，RS方式とグループ型 G 方式の復号誤り率
はそれぞれ 1 − Pr

{
∀ 𝑗 ∈ [𝑘B],w(e·, 𝑗 ) ≤ 𝑡

} と 1 − Pr { rank(E) ≤ 𝑡 }であると示され
る．RS方式の復号誤り率を導出する．

命題 4.3.2 RS方式の復号誤り率は次式で与えられる．

1 −
(
(1 − 𝛿) + 𝛿

𝑡∑
𝑟=0

bin(𝑛, 𝑟, 𝜖)
) 𝑘B

. (4.17)

ただし，非負整数 𝑛, 𝑤 と実数 𝜖 に対し，bin(𝑛, 𝑤, 𝜖) を 𝑛C𝑤𝜖
𝑤 (1 − 𝜖)𝑛−𝑤 と定義す

る．𝑛C𝑤 は二項係数である．

グループ型 G方式の復号誤り率は正確に導出できないため，上界 1−Pr {| { 𝑗 ∈ [𝑚]
| e· 𝑗≠0 }| ≤ 𝑡 }を導出する．

*3 例えば，全プロセッサの出力に同時に誤りが発生しうる環境において，マルチプロセッサを搭載し
たコンピュータで計算する状況が考えられる．マスターとワーカーはプロセッサを表し，𝛿 は同時
に誤りが発生する確率を表し，𝜖 はその中で各ワーカーの出力が誤る確率を表す．これは，例えば
サージ電圧が発生する環境が考えられる．
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図 4.5 復号誤り率 (𝑞 = 11, 𝑛 = 10, 𝑘B = 11, 𝑘A = 3)

命題 4.3.3 グループ型 G方式の復号誤り率の上界は次式で与えられる．

1 −
𝑚∑
𝑐=0

bin(𝑚, 𝑐, 𝛿)
min{𝑡 ,𝑐 }∑

𝑐′=0
bin(𝑐, 𝑐′, 1 − (1 − 𝜖)𝑛).

図 4.5，図 4.6では，𝑞, 𝑛, 𝑘A, 𝑘B の値を固定し，𝛿 を様々な値に動かすことで，横
軸が 𝜖，縦軸が復号誤り率であるグラフを複数描いている．グラフから，𝛿 の値が小
さく 𝜖 の値が大きいほど，誤り行列の特定の列に非零成分の個数が多く，非零成分を
有する列の個数が少ないので，グループ型 G方式が有効に働くことが確認される．
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図 4.6 復号誤り率 (𝑞 = 101, 𝑛 = 100, 𝑘B = 101, 𝑘A = 30)
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第 5章

計算時間と信頼性と情報秘匿性を
考慮した新たな分散符号化計算
方式

本章では，(a)計算時間と (b)信頼性に加え，(c)情報秘匿性，すなわち，行列Aの
値を各ワーカーに秘匿する機能も有する新たな分散符号化計算方式として，グループ
型分散秘匿符号化計算方式を提案する．より詳細には，ワーカーが行列 Aの値を知
ろうとしても，ワーカーに渡された情報を一部のワーカーが結託して集約しただけで
はAの値を復元不可能である，という秘匿性を保持しつつ，積行列AB を分散計算
する方式を論じる．ただし，本論文では行列 B の値は各ワーカーに公開してもよい
とする．3章で説明した通り，従来研究として，(b)信頼性と (c)情報秘匿性を有する
分散計算方式は行われていたが，分散計算により (1)システム全体の計算時間を短く
できる優位性も含めては論じられていなかった．本章では，(a)，(b)，(c)を全て考慮
したグループ型分散秘匿符号化計算方式を提案し，その性能評価を行う．本章で提案
する方式も，また，前章と同様に，𝑛A𝑛B 台のワーカーを 𝑛A 個のワーカーグループに
分け，一つのワーカーグループに 𝑛B 個のワーカーが属するようにする（図 4.1）．今
回は，B をグループ内で分割して持たせることにより，計算時間の短縮を図る．さら
に，A をランダム符号化した行列の部分行列を同グループ内に共通で持たせること
で，グループ内での結託に対するAの値の秘匿も図る．
本章の構成は以下の通りである．最初に，秘密分散法を利用したグループ型分散秘
匿符号化計算方式の構成法，特に基本方式を提案する．次に，(a)計算時間，(b)信頼
性，(c)情報秘匿性の評価を行う．(a)に関しては，前章と同様に，システム全体での
総計算時間を算出し，単独方式のそれと比較して有利であるようなパラメータの値の
条件を示す．(b)に関しては，マスターは一定個数以上のワーカーグループのシェア
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からAB の値を復元できることを示す．(c)に関しては，Aの値の秘匿に関して，一
定個数以下のワーカーグループが結託しても Aの値に関する情報が全く漏洩しない
ことを示す．最後に，これを一般化した方式である改良方式の構成法を提案し，同様
に性能評価を行い，信頼性と情報秘匿性において優れた性質を有することを示す．

5.1 グループ型分散秘匿符号化計算方式の基本方式の提案
本節では，(ℎA, 𝑛A) しきい値秘密分散方式を用いて構成するグループ型分散秘匿符

号化計算方式の基本方式を提案する．ただし，𝑞 > 𝑛A (> ℎA) を仮定する．
マスターには行列 G⊤A,1, . . . ,G

⊤
A,𝑛A ∈ F

𝑘A×ℎA𝑘A
𝑞 が保存されている．ただし，GA,𝑖 ·

を (I𝑘A , 𝛼𝑖I𝑘B , . . . , 𝛼𝑖 (ℎA−1)I𝑘B )⊤ と定義する．このとき，次式が成立する．

©«
G⊤A,1·
...

G⊤A,𝑛A ·

ª®®¬ = RS𝑛A×ℎA ⊗ I𝑘A (5.1)

=
©«
I𝑘A 𝛼I𝑘A . . . 𝛼ℎA−1I𝑘A
...

...
. . .

...
I𝑘A 𝛼𝑛AI𝑘A . . . 𝛼𝑛A (ℎA−1)I𝑘A

ª®®¬ . (5.2)

RS𝑛A×ℎA は，式 (2.27)で定義される F𝑞 上 (𝑛A, ℎA) Reed Solomon符号の生成行列
である．式 (5.1)の行列をGA ∈ F𝑛A𝑘A×ℎA𝑘A𝑞 と定義する．
次の手順でAB を計算する*1．

⟨前処理 ⟩ (図 5.1)
マスターは行列 A が入力されると，マスターは乱数行列 R1, . . . ,Rℎ−1 を取
り，行列 Ã1·, . . . , Ã𝑛A · を得る．ここで，各 𝑖 ∈ [𝑛A] に対して，次式が成立
する．

Ã𝑖 · = G⊤A,𝑖 ·

(
A
R

)
(5.3)

= A + 𝛼𝑖R1 + · · · + 𝛼𝑖 (ℎA−1)RℎA−1. (5.4)

ただし，乱数行列R ∈ F(ℎA−1)𝑘A×𝑙𝑞 を，R1, . . . ,RℎA−1 ∈ F
𝑘A×𝑙
𝑞 を以下のように

*1 本方式は，3.3.2節で説明した分散秘匿符号化計算方式 [5]と類似した方法である．例えば，前処理
においては，符号化は同じである．ただし，各グループ 𝑖の全ワーカーに Ã𝑖· を配布するか，各ワー
カー 𝑖 に Ã𝑖· を配布するかという点に差異がある．
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図 5.1 基本方式（前処理）

並べた行列と定義する．

R =
©«

R1
...

RℎA−1

ª®®¬ . (5.5)

マスターは，式 (5.4)を，Algorithm 1に基づいて計算する．ただし，各 (𝑢, 𝑣) ∈
[𝑘A] × [𝑙] に対し，Aの第 (𝑢, 𝑣) 成分を 𝑎𝑢𝑣 と表し，行列 Rℎ，ℎ ∈ [ℎA − 1]
の第 (𝑢, 𝑣) 成分を 𝑟ℎ𝑢𝑣 と表す．
マスターはワーカーグループ 𝑖に (𝛼𝑖 , Ã𝑖 ·) を配布し，ワーカーグループ 𝑖内の
全ワーカーは共通でこれを受信する．

⟨計算処理 ⟩ (図 5.2)
マスターに行列 B が入力されるごとに，マスターは行列 B を 𝑛B 個の 𝑙 ×
(𝑘B/𝑛B) 行列に等分割する． 𝑗 ∈ [𝑛B] 番目の行列を B· 𝑗 と表す．マスター
は各ワーカーグループに B = (B·1 , . . . , B·𝑛B ) を送信．各ワーカー (𝑖, 𝑗) ∈
[𝑛A] × [𝑛B] にB· 𝑗 が配布される．各ワーカー (𝑖, 𝑗) は，行列

G⊤A,𝑖 ·

(
A
R

)
(5.6)

とB· 𝑗 から，積行列

G⊤A,𝑖 ·

(
A
R

)
B· 𝑗 ∈ F

𝑐A,𝑖×𝑐B, 𝑗
𝑞 (5.7)
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図 5.2 基本方式（計算処理）

を計算．
各ワーカーグループ 𝑖 は，それを集約して

G⊤A,𝑖 ·

(
A
R

)
B = G⊤A,𝑖 ·

(
AB
RB

)
(5.8)

を得て，

(𝛼𝑖 ,G⊤A,𝑖 ·
(
AB
RB

)
) (5.9)

をワーカーに送信．
ここで，マスターは ℎ 個のワーカーグループから出力結果を受信するが，残
りのワーカーグループからは受信できなかったとする*2．受信したワーカーグ
ループのインデックス全体の集合 {𝑖1, . . . , 𝑖ℎ}とおく．

⟨復号処理 ⟩ (図 5.3*3)
ℎ ≤ ℎA − 1であれば，マスターは計算できなかったことを出力する．

ℎ ≥ ℎA であれば，マスターは G⊤A,𝑖1 ·

(
AB

RB

)
, . . . ,G⊤A,𝑖ℎ ·

(
AB

RB

)
から Al-

gorithm 2により復号し，正しくAB の値を得る．

*2 例えば一定時間経過後に受信できたか否かを判断する
*3 図中のバツ印は，図中のワーカーグループの一部のワーカーの故障により，マスターがそのワー
カーグループから結果を受信できなかったことを表す．
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図 5.3 基本方式（復号処理）

Algorithm 1前処理アルゴリズム
Require: A ∈ F𝑘A×𝑙𝑞

Ensure: ワーカーグループ 𝑖 ∈ [𝑛A] に配布するシェア Ã𝑖 · = G⊤A,𝑖 ·

(
A

R

)
1: for (𝑢, 𝑣) ∈ [𝑘A] × [𝑙] do
2: �̃�𝑖𝑢𝑣 B 𝑎𝑢𝑣 + 𝛼𝑖𝑟1𝑢𝑣 + · · · + 𝛼𝑖 (ℎA−1)𝑟ℎA−1,𝑢𝑣 を計算
3: end for
4: �̃�𝑖𝑢𝑣 が第 (𝑢, 𝑣) 成分の行列を Ã𝑖 · とおく．

5.2 基本方式の性能評価
基本方式の (a)計算時間，(b)信頼性，(c)情報秘匿性の性能評価を行う．また，計

算時間に関しては，単独方式の計算時間と比較し，基本方式が有利となるパラメータ
𝑛B, ℎA の値の条件を述べる．
この方式における A の値の (c) 情報秘匿性の定式化を定理 5.2.1 で述べる．ここ
で，A′ B AB，R′𝑖 B R𝑖B とおく．また，各 (𝑢, 𝑣) ∈ [𝑘A] × [𝑘B] に対し，A′

の第 (𝑢, 𝑣) 成分を 𝑎′𝑢𝑣 とおき，R′𝑖 の第 (𝑢, 𝑣) 成分を 𝑟 ′𝑖𝑢𝑣 とおく．変数 𝑥 の多項式
𝑓𝑢𝑣 (𝑥) B 𝑎′𝑢𝑣 + 𝑟 ′1𝑢𝑣𝑥 + · · · + 𝑟 ′ℎA−1,𝑢𝑣𝑥

ℎA−1 を変数 𝑥 の多項式とする．

定理 5.2.1（基本方式の (c)に関する評価） A,R1, . . . ,Rℎ−1を，すべて独立に F𝑘A×𝑙𝑞
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Algorithm 2復号アルゴリズム

Require: (𝛼𝑖1 ,G⊤A,𝑖1 ·

(
AB

RB

)
),. . . ,(𝛼𝑖ℎA ,G⊤A,𝑖ℎA ·

(
AB

RB

)
)

Ensure: A′ = AB

1:
∏ℎA

ℎ′=1 𝛼
𝑖ℎ′ を計算

2: for ℎ ∈ [ℎA] do
3: 𝛼𝑖ℎ

∏
ℎ′∈[ℎA ]\{ℎ} (𝛼𝑖ℎ′ − 𝛼𝑖ℎ ) を計算

4:
∏ℎA

ℎ′=1 𝛼
𝑖ℎ′

𝛼𝑖ℎ
∏

ℎ′∈[ℎA ]\{ℎ} (𝛼
𝑖ℎ′−𝛼𝑖ℎ ) を計算

5: end for
6: for (𝑢, 𝑣) ∈ [𝑘A] × [𝑘B] do
7: 𝑎′𝑢𝑣 = 0
8: for ℎ ∈ [ℎA] do
9: 𝑎′𝑢𝑣 ← 𝑎′𝑢𝑣 + 𝑓𝑢𝑣 (𝛼𝑖ℎ )

∏ℎA
ℎ′=1 𝛼

𝑖ℎ′

𝛼𝑖ℎ
∏

ℎ′∈[ℎA ]\{ℎ} (𝛼
𝑖ℎ′−𝛼𝑖ℎ ) を計算

10: end for
11: end for
12: 第 (𝑢, 𝑣) 成分が 𝑎′𝑢𝑣 である行列をA′ とおく．

上一様分布に従う確率変数行列とする．ℎA − 1 個以下の任意のワーカーグループが
結託してできた集合 P ⊂ [𝑛A], |P | ≤ ℎA − 1に対し，P に属するワーカーグループ

のシェアG⊤A,𝑖 ·

(
A

R

)
，𝑖 ∈ P をすべて集めても，Aの値に関する情報は全く漏洩し

ない，すなわち，

I
(
A ;

(
Ã𝑖 ·

)
𝑖∈P

)
= I

(
A ;

(
G⊤A,𝑖 ·

(
A
R

))
𝑖∈P

)
= 0. (5.10)

証明 P ⊂ [𝑛], |P | ≤ ℎA − 1を任意にとる．GA,𝑖 · の定義から，

I
(
A ;

(
G⊤A,𝑖 ·

(
A
R

))
𝑖∈P

)
(5.11)

= I
(
A ;

(
A + 𝛼𝑖−1R1 + · · · + 𝛼 (𝑖−1) (ℎA−1)RℎA−1

)
𝑖∈P

)
(5.12)

ここで，相互情報量のチェイン則から，

I
(
A ;

(
A + 𝛼𝑖−1R1 + · · · + 𝛼 (𝑖−1) (ℎA−1)RℎA−1

)
𝑖∈P

)
(5.13)

≤
∑

(𝑢,𝑣) ∈[𝑘A ]×[𝑙 ]
I
(
𝑎𝑢𝑣 ;

(
𝑎𝑢𝑣 + 𝛼𝑖−1𝑟1𝑢𝑣 + · · · + 𝛼 (𝑖−1) (ℎA−1)𝑟ℎA−1,𝑢𝑣

)
𝑖∈P

)
(5.14)
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したがって，各 (𝑢, 𝑣) ∈ [𝑘A] × [𝑙] に対して，

I
(
𝑎𝑢𝑣 ;

(
(𝑎𝑢𝑣 + 𝛼𝑖−1𝑟1𝑢𝑣 + · · · + 𝛼 (𝑖−1) (ℎA−1)𝑟ℎA−1,𝑢𝑣)

)
𝑖∈P

)
= 0. (5.15)

が成立することを示せばよい．𝑎𝑢𝑣 , 𝑟1𝑢𝑣 , . . . , 𝑟ℎA−1,𝑢𝑣 がすべて独立であり，すべて
F𝑞 上一様分布に従う確率変数であることに着目すると，この式は，従来の (ℎA, 𝑛A)
閾値秘密分散法の結果から明らかである．□

この方式におけるAB の値の (b)信頼性（消失訂正能力）の定式化を定理 5.2.2で
述べる．

定理 5.2.2（基本方式の (b)に関する評価） ℎA 個以上のワーカーグループからなる
任意の集合 P ⊂ [𝑛A], |P | ≥ ℎA に対して，次式が成立する．

H
(
AB |

(
Ã𝑖 ·B

)
𝑖∈P

)
= H

(
AB |

(
G⊤A,𝑖 ·

(
AB
RB

))
𝑖∈P

)
= 0. (5.16)

式 (5.16)は，ある関数 𝜓 :
(
F𝑘A×𝑘B𝑞

)ℎA
→ F𝑘A×𝑘B𝑞 が存在し，その出力(

G⊤A,𝑖 ·

(
AB
RB

))
𝑖∈P

(5.17)

からAB を 𝜓 を用いて確率 1で復元することができる，すなわち

Pr
(
𝜓

((
G⊤A,𝑖 ·

(
AB
RB

))
𝑖∈P

)
= AB

)
= 1 (5.18)

であることを意味する．この関数 𝜓 は，PA に依存する関数である．

証明 マスターは互いに相異なるワーカーグループ 𝑖1, . . . , 𝑖ℎA から出力を受信する
(P ⊃

{
𝑖1, . . . , 𝑖ℎA

}
)として，以下の復号アルゴリズムで復号が可能なことを示せば，

定理が示される．ここで，次のようにノーテーションを定める．

• A′ B AB とおき，その第 (𝑢, 𝑣) ∈ [𝑘A] × [𝑘B] 成分を 𝑎′𝑢𝑣 とおく．
• R′𝑖 B R𝑖B とおき，その第 (𝑢, 𝑣) 成分を 𝑟 ′𝑖𝑢𝑣 とおく．
• 各 (𝑢, 𝑣) に対し， 𝑓𝑢𝑣 (𝑥) B 𝑎′𝑢𝑣 + 𝑟 ′1𝑢𝑣𝑥 + · · · + 𝑟 ′ℎA−1,𝑢𝑣𝑥

ℎA−1 を変数 𝑥 の多項式
とする．

このとき，第 (𝑢, 𝑣) 成分が 𝑓𝑢𝑣 (𝛼𝑖) である 𝑘A × 𝑘B 行列は，以下のようにして，ワー

カーグループ 𝑖 が出力した結果を集約した行列 G⊤A,𝑖 ·

(
A

R

)
B であることが示さ

れる．

(𝑎′𝑢𝑣 + 𝑟 ′1𝑢𝑣𝛼𝑖−1 + · · · + 𝑟 ′ℎA−1,𝑢𝑣𝛼
(𝑖−1) (ℎA−1) ) (𝑢,𝑣) ∈[𝑘A ]×[𝑘B ] (5.19)
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= A′ +R′1𝛼𝑖−1 + · · · +R′ℎA−1𝛼
(𝑖−1) (ℎA−1) (5.20)

= G⊤A,𝑖 ·

(
A′

R′

)
(5.21)

= G⊤A,𝑖 ·

(
AB
RB

)
(5.22)

= G⊤A,𝑖 ·

(
A
R

)
B. (5.23)

また，各 (𝑢, 𝑣) ∈ [𝑘A] × [𝑘B] に対して， 𝑓𝑢𝑣 (𝛼𝑖1 ), . . . , 𝑓𝑢𝑣 (𝛼𝑖ℎA−1 ) の値が既知であ
れば，式 (5.24) によって，A′ = AB の第 (𝑢, 𝑣) 成分 𝑎′𝑢𝑣 = 𝑓𝑢𝑣 (0) の値を計算でき
る．ラグランジュ多項式補間を利用することで，式 (5.24)の通り計算できる．この式
は，ラグランジュ多項式補間から導出される式である．

𝑓𝑢𝑣 (0) =
∑

ℎ∈[ℎA ]
𝑓𝑢𝑣 (𝛼𝑖ℎ )

∏ℎA
ℎ′=1 𝛼

𝑖ℎ′

𝛼𝑖ℎ
∏

ℎ′∈[ℎA ]\{ℎ} (𝛼𝑖ℎ′ − 𝛼𝑖ℎ )
. (5.24)

以上より，第 (𝑢, 𝑣) 成分が 𝑎′𝑢𝑣，すなわち式 (5.24) である行列 A′ = AB を
Algorithm 2によって計算することができることが示された．□

基本方式の (a)計算時間を評価する．

定理 5.2.3（基本方式の (a)に関する評価） 本方式の計算時間を，ワーカーの計算処
理，マスターの復号処理における F𝑞 上四則演算の回数の総和と定めると，その上界
は，以下で与えられる．

𝑘A𝑘B (2𝑙 − 1)
𝑛B

+ 𝑘A𝑘B (2ℎA − 1) + 2ℎ2A − 1. (5.25)

証明 ワーカー (𝑖, 𝑗) ∈ [𝑛A] × [𝑛B] の計算処理の F𝑞 上の演算回数のうち，加算が
𝑘A𝑘B (𝑙−1)

𝑛B
回，乗算が 𝑘A𝑘B𝑙

𝑛B
回である．実際，Ã𝑖 · ∈ F𝑘A×𝑙𝑞 と B̃· 𝑗 ∈ F

𝑙× 𝑘B
𝑛B

𝑞 の積行列

Ã𝑖 ·B̃· 𝑗 ∈ F
𝑘A×

𝑘B
𝑛B

𝑞 を計算するには，𝑙 次元ベクトル同士の内積を 𝑘A (𝑘B/𝑛,𝐵) 回行え
ばよいことと，𝑙 次元ベクトル同士の内積の加算が 𝑙 − 1回，乗算が 𝑙 回であることか
ら，上述の回数が算出できる．
マスターの復号処理は，Algorithm 2によって行われるので，この処理における F𝑞
上の演算回数は，加算が 𝑘A𝑘BℎA 回，減算が ℎA (ℎA − 1) 回，乗算が ℎ2A + 𝑘A𝑘BℎA 回，
逆元を求める演算が ℎA 回である．
したがって，F𝑞 上の演算回数は，加算が 𝑘A𝑘B (𝑙−1)

𝑛B
+ 𝑘A𝑘BℎA 回，減算が ℎA (ℎA − 1)

回，乗算が 𝑘A𝑘B𝑙
𝑛B
+ ℎ2A + 𝑘A𝑘BℎA 回，逆元を求める演算が ℎA 回である．

加算と減算をそれぞれ同じ 1回と数えるときは，加算，減算が 𝑘A𝑘B (𝑙−1)
𝑛B

+ 𝑘A𝑘BℎA +
ℎA (ℎA −1) 回，乗算が 𝑘A𝑘B𝑙

𝑛B
+ ℎ2A + 𝑘A𝑘BℎA 回，逆元を求める演算が ℎA 回である．ま
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た，F𝑞 上の演算回数がすべて等しいときは，𝑘A𝑘B (2𝑙−1)
𝑛B

+ 2𝑘A𝑘BℎA + 2ℎ2A − 1である．
□

系 5.2.1（基本方式の (a)における単独方式との比較） 単独方式と比較すると，𝑛B
が十分大きく，ℎA が十分小さいとき，基本方式の計算時間が少ない．具体的には，

(𝑘B ≥)𝑛B >
2𝑙 − 1

2𝑙 − 2ℎA −
2ℎ2

A−1
𝑘A𝑘B

(5.26)

かつ 1 ≤ ℎA <
−𝑘A𝑘B+

√
𝑘2A𝑘

2
B+4𝑘A𝑘B𝑙+2

2 を満たすときに，基本方式が有利である．

1 ≤ ℎA <
−𝑘A𝑘B+

√
𝑘2A𝑘

2
B+4𝑘A𝑘B𝑙+2

2 は，式 (5.26)の分母が正である条件を表す．

例 5.2.1

(𝑘A, 𝑘B, 𝑙) = (100, 293, 100000) (5.27)

のとき，ℎA が 41426 以下のときに分母が正になる．例えば ℎA が 100 のとき，
𝑛B (≤ 𝑘B = 293) が 2以上 293以下のときに，提案方式が有利である．

ここで，簡単のため，𝑛A = 𝑛Bとする．𝑘A = 𝑘Bとすると，ℎA ≤ 𝑛A = 𝑛B ≤ 𝑘B = 𝑘A

なので， ℎ2
A+ℎA−1
𝑘A𝑘B

や 2ℎA−1
𝑘A𝑘B

は 2以下の正実数である．よって 𝑙 は ℎA + 2以上であれ
ば式 (5.26)の右辺がより大きくなる．ここで，ℎ2

A+ℎA−1
𝑘A𝑘B

や ℎ2
A−ℎA
𝑘A𝑘B

は 2以下の正実数と
なるので，𝑘A = 𝑘B である場合は，𝑙 が ℎA + 2以上であり，かつ 𝑛B は 𝑙

𝑙−ℎA 以上であ
るときは，基本方式の方が優れている．他にも，𝑘A = 1である場合は，𝑙 が 2ℎA + 1
以上であり，かつ 𝑛B は 𝑙

𝑙−ℎA 以上であるときは，基本方式の方が優れている．

5.3 改良方式の提案
基本方式と同様の方式だが，計算処理においてB をただ分割する代わりに，B を

分割して (𝑛B, ℎB) Reed Solomon符号化に対応する符号化を行うグループ型分散秘匿
符号化計算方式を構成する．ただし，正整数 ℎB は 𝑛B 以下の整数であり，𝑘B の約数
とする．本論文ではこの方式を改良方式と呼ぶ．これにより，計算時間は増えるが，
信頼性の向上が図れる．すなわち，マスターが結果を受信するワーカーグループ内
で，𝑛B − ℎB 個のワーカーの計算結果の消失が発生しても，AB の値の復元が可能で
ある．本方式では，𝑞 > 𝑛A (> ℎA) および 𝑞 > 𝑛B (> ℎB) を仮定する．
マスターには，行列 GB,1·, . . . ,GB,𝑛B · ∈ F

𝑘B×(𝑘B/ℎB)
𝑞 が保存されている．ただし，

GB, 𝑗 · を (I𝑘B/ℎB , 𝛼 𝑗I𝑘B/ℎB , . . . , 𝛼
𝑗 (ℎB−1)I𝑘B/ℎB )⊤ と定義する．ここで，次式が成立
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する．

©«
G⊤B,1·
...

G⊤B,𝑛B ·

ª®®¬ = RS𝑛B×ℎB ⊗ I𝑘B/ℎB (5.28)

=

©«
I𝑘B/ℎB 𝛼I𝑘B/ℎB . . . 𝛼ℎB−1I𝑘B/ℎB
...

...
. . .

...
...

...
. . .

...
I𝑘B/ℎB 𝛼𝑛BI𝑘B/ℎB . . . 𝛼𝑛B (ℎB−1)I𝑘B/ℎB

ª®®®®®¬
(5.29)

この行列をGB (∈ F𝑛B (𝑘B/ℎB)×𝑘B𝑞 ) と表す．ここで，

BGB, 𝑗 · = (B·1,B·2, . . . ,B·ℎB )

©«

I𝑘B/ℎB
𝛼 𝑗I𝑘B/ℎB

...

...
𝛼 (ℎB−1) 𝑗I𝑘B/ℎB

ª®®®®®®®¬
(5.30)

= B·1 + 𝛼 𝑗B·2 + · · · + 𝛼 𝑗 (𝑛B−1)B·ℎB (5.31)

が成立する．ただし，B· 𝑗 は行列 B を列方向に ℎB 等分割した時の 𝑗 ∈ [𝑛B] 番目の
部分行列である．
次の手順でAB を計算する．

⟨前処理 ⟩ マスターは行列Aが入力されると，基本方式の前処理と同じ処理を施す．
⟨符号化処理 ⟩ マスターは B を入力されると，B を全ワーカーに B を送信する．

各ワーカー (𝑖, 𝑗) はB を入力されると，

Ã𝑖 ·BGB, 𝑗 · = G⊤A,𝑖 ·

(
AB
RB

)
GB, 𝑗 · (5.32)

を計算する．
⟨復号処理 1-𝑖 ⟩ 各グループ 𝑖 ∈ [𝑛A] 毎に次の処理を行う．正しく値を受信したワー

カーの出力を集約することで，(
𝛼𝑖 ,G⊤A,𝑖 ·

(
AB
RB

)
GB, 𝑗 ·

)
𝑗∈PB,𝑖

(5.33)

が得られる．PB,𝑖 ⊂ [𝑛B] はグループ 𝑖 において正しく値を受信したワーカー
全体の集合．アルゴリズムは定理 5.4.1の証明を参照．これを正しく復号すれ
ば，G⊤A,𝑖 ·AB を得る．
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⟨復号処理 2 ⟩ 復号に成功したグループの出力を集約することで，(
𝛼𝑖 ,G⊤A,𝑖 ·

(
AB
RB

))
𝑖∈PA

(5.34)

が得られる．PA ⊂ [𝑛A] は正しく復号したグループ全体の集合である．復号
アルゴリズムは Algorithm 2と同様である．これを正しく復号すれば，AB を
得る．

5.4 改良方式の性能評価
5.2節と同様に，この方式の (a)計算時間，(b)信頼性（消失訂正能力），(c)情報秘

匿性の性能評価を行う．情報秘匿性については，定理 5.2.1での定式化と同様である
ため，消失訂正能力，計算時間を説明する．
この方式における AB の値の信頼性（消失訂正能力）の定式化を定理 5.4.1 で述
べる．

定理 5.4.1（(b)に関する評価） ℎA 個以上のワーカーグループからなる任意の集合
PA ⊂ [𝑛A], |PA | ≥ ℎA および，各ワーカーグループ 𝑖 ∈ PA における ℎB 個以上の
ワーカーからなる任意の集合 PB,𝑖 ⊂ [𝑛B], |PB,𝑖 | ≥ ℎB に対して，次式が成立する．

H

(
AB

����� (
G⊤A,𝑖 ·

(
AB
RB

)
GB, 𝑗 ·

)
𝑖∈PA , 𝑗∈PB,𝑖

)
= 0. (5.35)

証明 任意のワーカーグループ 𝑖 ∈ PA に対して，復号処理 1− 𝑖において，マスター
が，ワーカー 𝑗1, . . . , 𝑗ℎB から計算結果を受信するとする．ただし，𝑗1, . . . , 𝑗ℎB ∈ PB,𝑖
の値は 𝑖に依存する．マスターは，各 𝑖 ∈ PAに対して，ワーカー 𝑗1, . . . , 𝑗ℎB から受信

した計算結果を集約した行列
(
G⊤A,𝑖 ·

(
AB

RB

)
GB, 𝑗 ·

)
𝑗∈PB,𝑖

の値から，G⊤A,𝑖 ·

(
AB

RB

)
の値をあるアルゴリズムによって計算することができる，ということを示せば，この

定理は証明される．実際，
(
G⊤A,𝑖 ·

(
AB

RB

))
𝑖∈PA

から AB を復元可能なことは，定

理 5.2.2の証明と同様に証明できる．
以下の復号アルゴリズムで復号が可能なことを示せば，定理が示される．ここ

で，次のようにノーテーションを定める．Ã′𝑖 B G⊤A,𝑖 ·

(
AB

RB

)
∈ F𝑘A×𝑘B𝑞 ．その第

(𝑢, 𝑣) ∈ [𝑘A] × [𝑘B] 成分を �̃�′𝑖𝑢𝑣 と定義する．さらに，Ã′𝑖 の第 𝑢 ∈ [𝑘A] 行目の転置
ベクトル (�̃�′𝑖𝑢1, . . . , �̃�′𝑖𝑢𝑘B )

⊤ ∈ F𝑘B𝑞 を ã′𝑖𝑢 と定義する．このとき，各 𝑢 ∈ [𝑘B] に対
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して， (
(ã′𝑖𝑢)⊤

(
GB, 𝑗1 · . . . GB, 𝑗ℎB−1 ·

))⊤
(5.36)

=
©«

G⊤B, 𝑗1 ·
...

G⊤B, 𝑗ℎB−1 ·

ª®®®¬ ã
′
𝑖𝑢 (5.37)

=

©«

𝛼0· 𝑗1
©«

�̃�′𝑖,𝑢,1
...

�̃�′
𝑖,𝑢,𝑘B/ℎB

ª®®¬ + · · · + 𝛼 (ℎB−1) 𝑗1
©«
�̃�′
𝑖,𝑢, (ℎB−1) (𝑘B/ℎB)+1

...
�̃�′𝑖,𝑢,𝑘B

ª®®¬
...

𝛼0· 𝑗ℎB
©«

�̃�′𝑖,𝑢,1
...

�̃�′
𝑖,𝑢,𝑘B/ℎB

ª®®¬ + · · · + 𝛼 (ℎB−1) 𝑗ℎB
©«
�̃�′
𝑖,𝑢, (ℎB−1) (𝑘B/ℎB)+1

...
�̃�′𝑖,𝑢,𝑘B

ª®®¬

ª®®®®®®®®®®®®®¬
(5.38)

∈ F𝑘B𝑞 . (5.39)

各 𝑤 ∈ [𝑘B/ℎB] に対して，式 (5.38)の第 𝑤, 𝑤 + (𝑘B/ℎB), . . . , 𝑤 + (𝑘B/ℎB) (𝑛B − 1)
成分を取り出してきたベクトルは，

©«
�̃�′𝑖,𝑢,𝑤 + 𝛼 𝑗1 �̃�′

𝑖,𝑢, (𝑘B/ℎB)+𝑤 + · · · + 𝛼
𝑗1 (ℎB−1) �̃�′

𝑖,𝑢, (ℎB−1) (𝑘B/ℎB)+𝑤
...

�̃�′𝑖,𝑢,𝑤 + 𝛼
𝑗ℎB �̃�′

𝑖,𝑢, (𝑘B/ℎB)+𝑤 + · · · + 𝛼
𝑗ℎB (ℎB−1) �̃�′

𝑖,𝑢, (ℎB−1) (𝑘B/ℎB)+𝑤

ª®®®¬
(5.40)

=
©«
𝛼 𝑗1 . . . 𝛼 𝑗1 (ℎB−1)

...
. . .

...

𝛼 𝑗ℎB . . . 𝛼 𝑗ℎB (ℎB−1)

ª®®¬
©«

�̃�′𝑖,𝑢,𝑤
�̃�′
𝑖,𝑢,𝑤+(𝑘B/ℎB)

. . .
�̃�′
𝑖,𝑢,𝑤+(ℎB−1) (𝑘B/ℎB)

ª®®®®¬
. (5.41)

式 (5.41) のベクトルは，F𝑞 上 (𝑛B, ℎB) Reed Solomon 符号語（式 (5.42)）の第
𝑗1, . . . , 𝑗ℎB 成分を取り出してきたベクトルである．

RS𝑛B×𝑘B

©«
�̃�′𝑖,𝑢,𝑤

�̃�′
𝑖,𝑢,𝑤+(𝑘B/ℎB)

. . .
�̃�′
𝑖,𝑢,𝑤+(ℎB−1) (𝑘B/ℎB)

ª®®®®¬
. (5.42)

これは式 (5.43)のベクトルを F𝑞 上 (𝑛B, ℎB) Reed Solomon符号化したものである．

©«
�̃�′𝑖,𝑢,𝑤

�̃�′
𝑖,𝑢,𝑤+(𝑘B/ℎB)

. . .
�̃�′
𝑖,𝑢,𝑤+(ℎB−1) (𝑘B/ℎB)

ª®®®®¬
. (5.43)
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また，各 𝑤 ∈ [𝑘B/ℎB]に対して，式 (5.38)の第 𝑤, 𝑤+(𝑘B/ℎB), . . . , 𝑤+(𝑘B/ℎB)(𝑛B−
1) 成分を取り出すと式 (5.42)のベクトルになるようなベクトルは，次式のベクトル
である．(

(ã′𝑖𝑢)⊤
(
GB,1· . . . GB,𝑛B ·

) )⊤
=

(
(ã′𝑖𝑢)⊤G⊤B

)⊤ ∈ F(𝑘B/ℎB)𝑛B𝑞 . (5.44)

これを転置した行ベクトルをすべての 𝑢 ∈ [𝑘A] について並べた行列は，

©«
�̃�′𝑖,1,1 . . . �̃�′𝑖,1,𝑘B
...

. . .
...

�̃�′𝑖,𝑘A ,1 . . . �̃�′𝑖,𝑘A ,𝑘B

ª®®¬G⊤B = G⊤A,𝑖 ·

(
AB
RB

)
G⊤B ∈ F

𝑘A×(𝑘B/ℎB)𝑛B
𝑞

(5.45)

各 𝑢 ∈ [𝑘A]，各 𝑤 ∈ [𝑘B/ℎB] に対して，F𝑞 上 (𝑛B, ℎB) Reed Solomon符号の限界ハ
ミング消失距離復号を行うことで式 (5.41) から式 (5.43) のベクトルを得て，それら

を並べなおすことでG⊤A,𝑖 ·

(
AB

RB

)
が得られる．以上より，命題が示された．□

式 (5.41)から式 (5.43)のベクトルを求めるために F𝑞 上 (𝑛B, ℎB) Reed Solomon符
号の限界ハミング消失距離復号を行うが，この計算方法としては，2章で述べた通り，
F𝑞 上 ℎB − 1次多項式のラグランジュ補間多項式のすべての係数を計算することで求
める方法がある．

補題 5.4.1 改良方式の計算時間を，ワーカーの計算処理，マスターの復号処理にお
ける F𝑞 上四則演算の回数の総和と定めると，その上界は，以下で与えられる．

𝑘B (𝑘A (𝑙 − 1) + 𝑙 (𝑘B − 1))
ℎB

+ 𝑘A𝑘BℎA
+ ℎA (ℎA − 1)

+ 𝑘B (𝑘A + 𝑘B)𝑙
ℎB

+ ℎ2A + 𝑘A𝑘BℎA

+ ℎA +
𝑘A𝑘BTRS

ℎB
(5.46)

である．ただし，TRS を F𝑞 上 (𝑛B, ℎB) Reed Solomon 符号の復号アルゴリズムにお
ける演算回数であると定義する．

証明 F𝑞 上 (𝑛B, ℎB) Reed Solomon 符号の復号アルゴリズムにおいて，TRS,+ を加
算の回数，TRS,− を減算の回数，TRS,∗ を乗算の回数，TRS,/ を逆元を求める演算の
回数であると定義する．本論文においては，TRS = TRS,+ + TRS,− + TRS,∗ + TRS,/ が
成立する．各ワーカーの計算処理においては，加算が 𝑘B (𝑘A (𝑙−1)+𝑙 (𝑘B−1))

ℎB
回，乗算が

𝑘B (𝑘A+𝑘B)𝑙
ℎB

回，かかる．実際，B ∈ F𝑙×𝑘B𝑞 と GB, 𝑗 · ∈ F𝑘B×(𝑘B/ℎB)
𝑞 の積 B̃ 𝑗 B BGB, 𝑗 ·
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の計算に加算が 𝑘B𝑙 (𝑘B−1)
ℎB

回，乗算が 𝑘2B𝑙

ℎB
回，また，Ã𝑖 · ∈ F𝑘A×𝑙𝑞 と B̃ 𝑗 ∈ F𝑙×(𝑘B/ℎB)𝑞 の

積 Ã𝑖 ·B̃· 𝑗 ∈ F𝑘A×(𝑘B/ℎB)𝑞 の計算に加算が 𝑘A𝑘B (𝑙−1)
ℎB

回，乗算が 𝑘A𝑘B𝑙
ℎB
回かかる．した

がって，合計で，加算が 𝑘B (𝑘A (𝑙−1)+𝑙 (𝑘B−1))
ℎB

回，乗算が 𝑘B (𝑘A+𝑘B)𝑙
ℎB

回，かかる．
復号処理 1-𝑖 においては，マスターの F𝑞 上演算回数は，加算は 𝑘A𝑘BTRS,+

ℎB
回，減算

は 𝑘A𝑘BTRS,−
ℎB

回，乗算は 𝑘A𝑘BTRS,∗
ℎB

回，逆元を求める演算は 𝑘A𝑘BTRS,/
ℎB

回，である．実際，
F𝑞 上 (𝑛B, ℎB) Reed Solomon符号の復号を 𝑘A𝑘B/ℎB 回行うからである．
復号処理 2においては，マスターが Algorithm 2と同様の処理を行うので，F𝑞 上

の演算回数は，加算が 𝑘A𝑘BℎA 回，減算が ℎA (ℎA − 1) 回，乗算が ℎ2A + 𝑘A𝑘BℎA 回，
逆元を求める演算が ℎA 回である．
したがって，F𝑞 上の演算回数は，システム全体の合計で，加算が 𝑘B (𝑘A (𝑙−1)+𝑙 (𝑘B−1))

ℎB
+

𝑘A𝑘BTRS,+
ℎB

+ 𝑘A𝑘BℎA回，減算が 𝑘A𝑘BTRS,−
ℎB

+ℎA (ℎA−1)回，乗算が 𝑘B (𝑘A+𝑘B)𝑙
ℎB

+ 𝑘A𝑘BTRS,∗
ℎB

+
ℎ2A + 𝑘A𝑘BℎA 回，逆元を求める演算が

𝑘A𝑘BTRS,/
ℎB

+ ℎA 回である．この合計が，F𝑞 上の
演算回数の合計である．□

定理 5.4.2（改良方式の (a)に関する評価） 𝑞, 𝑛B, ℎB は 𝑛 = 𝑛B, 𝑘 = ℎB と置いたと
きに仮定 2.4.1を満たしているとする．改良方式の計算時間を，ワーカーの計算処理，
マスターの復号処理における F𝑞 上四則演算の回数の総和と定めると，その上界は，
以下で与えられる．

2𝑘A𝑘B + 2𝑘B − 1
ℎB

𝑙 +
(
2𝑘A𝑘BℎA + 2ℎ2A −

𝑘A𝑘B
ℎB
+ 𝑘A𝑘B

ℎB
𝑇RS

)
. (5.47)

である．𝑇RS は式 (2.31)で定義される値である．

これは定理 5.4.2と命題 2.4.8から明らかである．

系 5.4.1（改良方式の (a)における単独方式との比較） 𝑞, 𝑛B, ℎB は 𝑛 = 𝑛B, 𝑘 = ℎB

と置いたときに仮定 2.4.1を満たすとする．単独方式の計算時間 𝑘A𝑘B (2𝑙 − 1) と比較
すると，

𝑙 ≥
2𝑘A𝑘BℎA + 2ℎ2A +

𝑘A𝑘B
ℎB
(𝑇RS − 1) + 1

2𝑘A𝑘B − 1
ℎB
(2𝑘A𝑘B + 2𝑘B − 1)

(5.48)

=
ℎA + 1

𝑘A𝑘B
ℎ2A +

1
2ℎB (𝑇RS − 1) +

1
2𝑘A𝑘B

1 − 1
ℎB

(
1 + 1

𝑘A
− 1

2𝑘A𝑘B

) (5.49)

かつ ℎB > 1 + 1
𝑘A
− 1

2𝑘A𝑘B を満たすときに，改良方式の計算時間が少なくなる．𝑇RS は
𝑛 = 𝑛B, 𝑘 = ℎB と置いたときに式 (2.31)で定義される値である．

例 5.4.1

(ℎA, ℎB, 𝑘A, 𝑘B) = (10, 50, 100, 293) (5.50)
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のとき，ℎB が 2以上の時に分母が正になる．例えば，𝑛B = 223 , 𝑞 = 𝑛 + 1のとき，提
案方式が有利であるような 𝑙 の最小値は 756である．
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第 6章

結論と今後の展望

本論文は，(a)計算時間 (b)信頼性 (c)情報秘匿性という評価基準の下で良い性質を
有する分散符号化計算方式の構成法に関する理論研究である．内容は大別して 2 つ
に分かれている．
1つ目では，(a)，(b)の基準で良い性質を有する新たなグループ型分散符号化計算

方式の構成法を提案した．本方式は，拡大体上ベクトル ABv ∈ F𝑘A𝑞𝑚 から F𝑞𝑚 上
(𝑛, 𝑘A) 符号語 GA(B, 0𝑙×(𝑚−𝑘B) )v ∈ F𝑛𝑞𝑚 への変換と同等の処理を，グループ内で
F𝑞 上の計算に分解して分散計算することにより，計算時間の短縮および列同士が依
存する誤り行列の訂正を同時に可能にする方式である．さらに，この一例として，
ABv を F𝑞𝑚 上 (𝑛, 𝑘A)Gabidulin 符号化する方式であるグループ型 G方式の構成法
を提案した．(a)に関しては，定理 4.3.3で述べた通り，グループ型 G方式の計算時
間の評価を行った．さらに，系 4.3.1で述べた通り，単独方式と比較して有利になる
パラメータ 𝑛A の値の条件を説明した．(b)に関しては，定理 4.3.1,定理 4.3.2で述べ
た通り，グループ型分散符号化計算方式，グループ型 G方式それぞれの方式の誤り訂
正能力を評価した．特に，定理 4.3.2から，従来方式で訂正不可能な誤り行列 E を，
グループ型 G方式で訂正可能であることが示されると説明した．
2つ目では，(a)，(b)，(c)の基準で良い性質を有するグループ型分散秘匿符号化計
算方式の構成法 (基本方式)を提案した．本方式は，行列に対する (ℎA, 𝑛A) 秘密分散
法（分散秘匿符号化計算方式 [5]と同様）を各グループ内で分散計算することにより，
計算時間の短縮，一部のグループの計算結果の消失に対する訂正，およびグループ間
での結託に対する Aの値の秘匿を同時に可能にする方式である．(a)に関しては，1
つ目の時と同様に，定理 5.2.3で述べた通り，システム全体での総計算時間を算出し
た．さらに，系 5.2.1で述べた通り，単独方式のそれと比較して有利であるようなパ
ラメータ 𝑛B, ℎA の値が存在することを示した．(b)に関しては，定理 5.2.2で述べた
通り，マスターは ℎA 個以上のワーカーグループのシェアから AB の値を復元でき
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ることを示した．(c)に関しては，定理 5.2.1で述べた通り，Aの値の秘匿に関して，
ℎA − 1個以下のワーカーグループが結託しても Aの値に関する情報が全く漏洩しな
いことを示した．最後に，基本方式を，(b)信頼性，(c)情報秘匿性の点で一般化した
方式の構成法を提案した．
今後の展望としては，一つ目としては，現在よりも計算時間が低い方式を提案する
ことである．そのためには，その値が零であるような成分が多くなるように生成行列
を構成すればよい．そのような考え方に基づく従来の分散符号化計算方式には例えば
[40]がある．今後の展望の二つ目としては，各ワーカーにおけるデータの保存量や通
信量が小さい方式を提案することである．秘匿性の制約が緩いがシェアのサイズが小
さくなる方式をランプ型秘密分散方式 (例えば [41], [42])と呼ぶ．この考え方を本論
文のグループ型分散秘匿符号化計算方式に適用することで，秘匿性は弱いが通信，計
算時間だけでなく，データの保存量も小さい方式を構成可能であると考えられる．
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付録 A

復号アルゴリズムにおける有限体
上四則演算回数

A.1 Reed Solomon符号の消失復号アルゴリズムにおける
有限体上四則演算回数

Reed-Solomon符号の消失復号アルゴリズム [34]における有限体 F𝑞 上四則演算回
数を論じる．[34]においては演算回数のオーダーのみが論じられているが，本論文で
は各 Stepにおける回数を論じる．
いくつかのノーテーションを定義する．𝑞, 𝑛 に関しては仮定 2.4.1が成立するとす

る．F𝑞 上 (𝑛, 𝑘) Reed Solomon符号においては，F𝑞 上高々 𝑘 − 1次多項式 𝑓 (𝑥)（情
報多項式）が符号語 ( 𝑓 (𝛼1), . . . , 𝑓 (𝛼𝑛)) に符号化される．残った 𝑘 個のシンボルの
位置を 𝑖1, . . . , 𝑖𝑘 ∈ [𝑛] とおく．このとき，ラグランジュの多項式補間 (命題 2.4.7)
から，

1
𝐴(𝑥) 𝑓 (𝑥) =

1
𝐴(𝑥)

𝑘∑
ℎ=1

𝑦𝑖ℎ

∏
ℎ′∈[𝑘 ]\{ℎ} (𝑥 − 𝑥𝑖ℎ′ )∏
ℎ′∈[𝑘 ]\{ℎ} (𝑥𝑖ℎ − 𝑥𝑖ℎ′ )

(A.1)

=
𝑘∑

ℎ=1

𝑦𝑖ℎ
𝐴′ (𝑥𝑖ℎ )

𝑥 − 𝑥𝑖ℎ
. (A.2)

ただし，𝐴(𝑥) = ∑
𝑖∈[0,𝑘 ] 𝑎𝑖𝑥

𝑖 を∏
ℎ′∈[𝑘 ] (𝑥 − 𝑥𝑖ℎ′ )，𝐴(𝑥) を 𝑥 で微分した多項式 𝐴′(𝑥)

を ∑
𝑖∈[0,𝑘−1] (𝑖 + 1)𝑎𝑖+1𝑥𝑖 と定義する．ただし，𝑖 + 1は F𝑞 の情報単位元 1を 𝑖 + 1回

足したものである．式 (A.1) から式 (A.2) への変形は [34] を参照せよ．ここで，式
(A.2)右辺に着目すると，右辺の 𝑘 個の分数を通分して足したとき，その分子多項式
が 𝑓 (𝑥) である．
以上のノーテーションの下，復号アルゴリズムの概要を説明する．入力は符号語か
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ら高々 𝑛 − 𝑘 シンボルが消失することにより発生したベクトル y であり，出力は情報
多項式 𝑓 (𝑥) である．

1. 多項式 𝐴(𝑥) を計算する．
2. 𝐴(𝑥) を 𝑥 で微分した多項式 𝐴′(𝑥) を計算する．
3. 𝐴′(𝛼𝑖1 ), . . . , 𝐴′(𝛼𝑖𝑘 ) ∈ F𝑞 を計算する．
4. 𝑦𝑖1

𝐴′ (𝛼𝑖1 ) ,. . . ,
𝑦𝑖𝑘

𝐴′ (𝛼𝑖𝑘 ) を計算する．

5. 高々 𝑛−1次多項式∑
ℎ∈[𝑘 ]

𝑦𝑖ℎ

𝐴′ (𝛼𝑖ℎ )
𝑥−𝛼𝑖ℎ

mod 𝑥𝑛を計算する．ここで，∑ℎ∈[𝑘 ]

𝑦𝑖ℎ

𝐴′ (𝛼𝑖ℎ )
𝑥−𝛼𝑖ℎ

mod 𝑥𝑛 とは，∑
ℎ∈[𝑘 ]

𝑦𝑖ℎ

𝐴′ (𝛼𝑖ℎ )
𝑥−𝛼𝑖ℎ

をテイラー展開して得た冪級数の高々 𝑛 − 1次以
下の部分である．

6. 𝑓 (𝑥) = 𝐴(𝑥)∑ℎ∈[𝑘 ]

𝑦𝑖ℎ

𝐴′ (𝛼𝑖ℎ )
𝑥−𝛼𝑖ℎ

mod 𝑥𝑛 を計算する．

Step 1の演算回数は高々 (9(⌈log2 𝑘⌉)2 + 9⌈log2 𝑘⌉ + 19)2 ⌈log2 𝑘 ⌉ − 27
2 ⌈log2 𝑘⌉ + 35回

である．証明は後述する．
Step 2においては，𝐴(𝑥) が与えられたもとで，𝑘 − 1回の加算により 2, . . . , 𝑘 を求

めてから，𝑘 回の乗算により各 𝑖 ∈ [0, 𝑘 − 1] に対して 𝑎𝑖+1 (𝑖 + 1) を求めることで，
𝐴′(𝑥) を求める．よって，2𝑘 − 1回の演算回数により Step 2は行われる．
Step 3の演算回数は高々 3

2𝑛 log2 𝑛回である．証明は後述する．
Step 4 においては，𝑘 回の乗算と 𝑘 回の (乗法的) 逆元を求める演算により，各

ℎ ∈ [𝑘] に対して 𝑦𝑖ℎ (𝐴′(𝛼𝑖ℎ ))−1 を求める．よって，2𝑘 回の演算回数により Step 4
は行われる．
Step 5の演算回数は高々 3

2𝑛 log2 𝑛回である．証明は後述する．
Step 6の演算回数は高々 18𝑛 log2 𝑛 + 27

2 𝑛 − 8回である．証明は後述する．
以上より，演算回数は高々 (9(⌈log2 𝑘⌉)2 +9⌈log2 𝑘⌉ +19)2 ⌈log2 𝑘 ⌉ − 27

2 ⌈log2 𝑘⌉ +4𝑘 +
21𝑛 log2 𝑛 + 27

2 𝑛 + 26である．

A.1.1 Step 1,3,5,6の演算回数
Step 1,3,5の演算回数について説明する．本小節では，[33](Chapter 8)の定義，定

理を引用する．[33] に記載されている定理の多くは可換環に対して適用されている
が，本論文では仮定 2.4.1が成立する有限体 F𝑞 と正整数 𝑛に限定して論じる．

定義 A.1.1（離散フーリエ変換 [33]） 𝛼 を位数 𝑛 の元とする．F𝑞 上の高々 𝑛 − 1次
多項式 𝑓 (𝑥) に対し，

DFT𝛼 ( 𝑓 ) B ( 𝑓 (𝛼), . . . , 𝑓 (𝛼𝑛−1), 𝑓 (𝛼𝑛)) = ( 𝑓 (𝛼), . . . , 𝑓 (𝛼𝑛−1), 𝑓 (1)) (A.3)
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と定義する．写像 DFT𝛼 を離散フーリエ変換と呼ぶ．

これを高速に計算する手法を高速フーリエ変換と呼ぶ．

命題 A.1.1（高速フーリエ変換の計算時間） F𝑞 上の高々 𝑛 − 1 次多項式 𝑓 (𝑥) の体
F𝑞 上フーリエ変換は，F𝑞 上の四則演算を 3

2𝑛 log2 𝑛回行うことによって求められる．

これは [33]の Theorem 8.15のある特殊化である．

命題 A.1.2 2個の F𝑞 上高々 𝑛−1次多項式 𝑓 (𝑥), 𝑔(𝑥)の積は高々 18𝑛 log2 𝑛+ 27
2 𝑛−8

回で計算可能である．

これは [33]の Corollary 8.19を特殊化した命題であり，[33]の Theorem 8.18の証明
から直ちに導かれる．
以降，各 Stepの演算回数を論じる．

命題 A.1.3（Step 1の演算回数） 𝛼𝑖1 , . . . , 𝛼𝑖𝑘 が与えられたもと，多項式 𝐴(𝑥)を高々

(9(⌈log2 𝑘⌉)2 + 9⌈log2 𝑘⌉ + 19)2 ⌈log2 𝑘 ⌉ −
27
2
⌈log2 𝑘⌉ + 35 (A.4)

回の演算で求めることができる．

証明には分割統治法を用いる．

証明 𝑘 が 2 の冪である場合にのみ示す．そうでない場合でも同様に示すことが可
能である．
𝐴(𝑥) を以下の通りに計算する．以下の Stepを Step1-1,1-2,1-2,. . . とおく．

1. (𝑥−𝛼𝑖1 ) (𝑥−𝛼𝑖2 )，(𝑥−𝛼𝑖3 ) (𝑥−𝛼𝑖4 )，. . . を計算する．次に，(𝑥−𝛼𝑖1 ) (𝑥−𝛼𝑖2 )
(𝑥 − 𝛼𝑖3 ) (𝑥 − 𝛼𝑖4 )，(𝑥 − 𝛼𝑖5 ) (𝑥 − 𝛼𝑖6 ) (𝑥 − 𝛼𝑖7 ) (𝑥 − 𝛼𝑖8 )，. . . を計算する．

2. (𝑥 − 𝛼𝑖1 ) . . . (𝑥 − 𝛼𝑖8 )，(𝑥 − 𝛼𝑖9 ) . . . (𝑥 − 𝛼𝑖16 )，. . . を計算する．
3. 以下同様に繰り返すことにより，最終的に 𝐴(𝑥) を求める．

以下では，log2 𝑘 を 𝑐 とおく．各 𝑖 ∈ [log2 𝑘] に対し，上記の Step1-𝑖 においては，
2𝑖−1 次多項式の積を 2−𝑖+𝑐 回行う．ここで，2𝑖−1 次多項式は 2𝑖−1 − 1次以下の多項式
であるため，以下のように演算回数の上界が求められる．

𝑐∑
𝑖=1

2−𝑖+𝑐
(
18 · 𝑖 · 2𝑖 + 27

2
𝑖 − 8

)
(A.5)

= 18
𝑐(𝑐 + 1)

2
2𝑐 + 27

2

(
𝑐−1∑
𝑖=0

2𝑖 (𝑐 − 𝑖)
)
− 8(2𝑐 − 1) (A.6)
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= (9𝑐2 + 9𝑐)2𝑐 − 8 · 2𝑐 + 8 + 27
2

(
𝑐(2𝑐 − 1) −

𝑐−1∑
𝑖=0

2𝑖𝑖

)
(A.7)

= (9𝑐2 + 9𝑐)2𝑐 − 8 · 2𝑐 + 8 + 27
2

(
𝑐(2𝑐 − 1) − 2((𝑐 − 1)2𝑐 − 𝑐2𝑐−1 + 1)

)
(A.8)

= (9𝑐2 + 9𝑐)2𝑐 − 8 · 2𝑐 + 8 + 27
2

(
2𝑐+1 − 𝑐 − 2

)
(A.9)

= (9𝑐2 + 9𝑐 + 19)2𝑐 − 27
2
𝑐 + 35. (A.10)

ここで，一般に，𝑆 B ∑𝑐−1
𝑖=0 𝑥

𝑖𝑖 の値は，

(𝑥 − 1)𝑆 = (𝑐 − 1)𝑥𝑐 − (𝑥𝑐−1 + · · · + 𝑥) = (𝑐 − 1)𝑥𝑐 − 𝑥
𝑐 − 1
𝑥 − 1 + 1 (A.11)

なので

𝑆 =
1

(𝑥 − 1)2
((𝑐 − 1)(𝑥 − 1)𝑥𝑐 − (𝑥𝑐 − 1) + (𝑥 − 1)) (A.12)

=
1

(𝑥 − 1)2
((𝑐 − 1)𝑥𝑐+1 − (𝑐 − 1)𝑥𝑐 − 𝑥𝑐 + 𝑥) (A.13)

=
𝑥

(𝑥 − 1)2
((𝑐 − 1)𝑥𝑐 − 𝑐𝑥𝑐−1 + 1). (A.14)

□

Step 3では，高速フーリエ変換を用いて 𝐴′(𝛼𝑖)，𝑖 ∈ [𝑛] を計算することにより行わ
れる．よって，その演算回数は，命題 A.1.1より，高々 3

2𝑛 log2 𝑛であると示される．
Step 5 では，𝑁 (𝑥) B ∑𝑘

ℎ=1 𝑛ℎ𝑥
𝑖ℎ，𝑛ℎ B − 𝑦𝑖ℎ

𝐴′ (𝛼𝑖ℎ ) とおいたときの値
𝑁 (1), . . . , 𝑁 (𝛼𝑛−1) の値を求めることになる．よって，その演算回数は，命題
A.1.1より，高々 3

2𝑛 log2 𝑛であると示される．
Step 6の演算回数は，命題 A.1.2より，高々 18𝑛 log2 𝑛+ 27

2 𝑛− 8であると示される．

A.2 Gabidulin符号の復号アルゴリズムにおける有限体上
四則演算回数

Gabidulin 符号の復号アルゴリズム [31]の概要と，その有限体上四則演算回数を，
[21]の考え方に基づいて説明する．受信語 y ∈ F𝑛𝑞𝑚 を入力として，ĉ ∈ F𝑛𝑞𝑚 を出力と
するアルゴリズムは以下の Step1,. . . ,7から構成される．以下では 𝑡 を限界ランク距
離 ⌊(𝑛 − 𝑘A)/2⌋，𝑑 を最小ランク距離 𝑛 − 𝑘A + 1(≥ 2) と定義する．[21]との差異は
後述するが，特に Step 3が大きく異なる．

1. シンドローム (𝑠1, . . . , 𝑠𝑑−1)⊤ B H⊤y ∈ F𝑑−1𝑞𝑚 を計算する．
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このとき，F𝑞𝑚 上加算は (𝑛 − 1) (𝑑 − 1) 回，F𝑞𝑚 上乗算が 𝑛(𝑑 − 1) 回必要で
ある．

2. 線形化多項式 𝑆(𝑥) B ∑
𝑖∈[𝑛−𝑘 ] 𝑠𝑖𝑥

𝑞𝑖−1 に対し，拡張ユークリッド互除法を用
いて，deg𝑞 𝐹 (𝑥) < 𝑡，𝐹 (𝑥) = Λ(𝑥) ∗ 𝑆(𝑥) mod 𝑧𝑞𝑑−1 を満たす線形化多項式
𝐹 (𝑥),Λ(𝑥) を計算する．
計算時間の上界については，F𝑞𝑚 上加算が (𝑑−1)(𝑑−2)− 1

2 𝑡 (𝑡−1)+2𝑡 (𝑑−𝑡−2)
回，F𝑞𝑚 上乗算が (𝑑 − 1) (𝑑 − 2) − 1

2 𝑡 (𝑡 − 5) + 2(𝑑 − 𝑡 − 1) (𝑑 − 𝑡 − 2) 回，F𝑞𝑚

上逆元を求める演算*1が 𝑡 回必要である．詳細は後述する．
3. Λ(𝑥) の 𝑡 個の根 𝐸1, . . . , 𝐸𝑡 ∈ F𝑞𝑚 と値を計算する*2．
計算時間については，F𝑞 上加算，減算，乗算，逆元を求める演算の合計が
2
3 (𝑚(𝑚 − 1)(2𝑚 − 1) − 𝑡 (𝑡 − 1)(2𝑡 − 1)) − (𝑡 − 2)(𝑚 − 𝑡) − (𝑡 − 1)(𝑚(𝑚 − 1) −
𝑡 (𝑡 − 1)) + 𝑚2 + 𝑚 − 1回，F𝑞𝑚 上加算が 𝑡𝑚 回，F𝑞𝑚 上乗算が (𝑡 + 1)𝑚 回であ
る．詳細は後述する．

4. 各 𝑤 ∈ [𝑟] に対して 𝐸1𝑥
𝑤
1 + · · · + 𝐸𝑡𝑥

𝑤
𝑡 = 𝑠𝑤 を満たす 𝑥1, . . . , 𝑥𝑡 ∈ F𝑞𝑚 を計算

する．
計算時間については，F𝑞𝑚 上加算が 3

2 𝑡 (𝑡 − 1) 回，F𝑞𝑚 上乗算が (𝑡 + 1)
(
3
2 𝑡 − 1

)
回，F𝑞𝑚 上逆元を求める演算が 𝑡 回である．導出は [21] と同様なので省略
する．

5. 各 𝑤 ∈ [0, 𝑡 − 1] に対して 𝑥𝑤 = 𝑌𝑤1ℎ1 + · · · + 𝑌𝑤𝑛ℎ𝑛 を満たす Y ∈ F𝑡×𝑛𝑞 を計算
する．
計算時間は，{ℎ1, . . . , ℎ𝑛} が正規基底 {𝑣1, . . . , 𝑣𝑛} に等しいとすると，演算回
数 0である．

6. e = Y (𝐸1, . . . , 𝐸𝑡 )⊤ ∈ F𝑛𝑞𝑚 を計算する．
計算時間については，Y は F𝑞 上 𝑛× 𝑡 行列であり，(𝐸1, . . . , 𝐸𝑡 )⊤ ∈ F𝑡𝑞𝑚 も F𝑞
上 𝑡 ×𝑚 行列に対応させられることを考えると，F𝑞 上加算，減算，乗算，逆元
を求める演算の合計が 𝑚𝑛(2𝑡 − 1) 回である．

7. x = y − e ∈ F𝑛𝑞𝑚 を計算する．
計算時間は，F𝑞 上減算が 𝑚𝑛回である．

本論文と [21]では，以下のような F𝑞 上四則演算回数の差異が現れる．Step 2にお
いて，線形化多項式の積の各係数を計算するときの演算回数に違いが現れることによ
り，本論文で算出した合計演算回数と，[21]で算出した回数が異なる．また，Step 6
においては，本論文では，𝑚𝑛𝑟 回の F𝑞 上乗算と「𝑚𝑛(𝑡 − 1) 回」の F𝑞 上加算により

*1 𝑎から 𝑎−1 を求める演算を指す．除算 𝑎𝑏−1 は 𝑏−1 を求めてから乗算 𝑎𝑏−1 を求める演算である．
*2 𝑡 個未満しか解がない場合もあるが，ここでは簡単のため 𝑡 個にする
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計算できると算出したが，[21]では 𝑚𝑛𝑡 回の F𝑞 上乗算と「𝑚𝑛𝑡 回」の F𝑞 上加算に
より計算できると算出した．さらに，Step 3の計算回数の導出においては，確率的ア
ルゴリズムと確定的アルゴリズムを扱う点で計算量評価が全く異なる．

A.2.1 Step 2の詳細
Step 2は以下の 1,2によって行われる．以下の 1,2を以降では Step2-1,2-2と称す
る．入力はシンドローム線形化多項式 𝑆(𝑥) ∈ F𝑞𝑚 [𝑥]，出力は 𝐹 (𝑥),Λ(𝑥) ∈ F𝑞𝑚 [𝑥]
である．

1. 𝐹0 (𝑥) = 𝑥𝑞
𝑑−1，𝐹1 (𝑥) = 𝑆(𝑥) とおく．F𝑞𝑚 上線形化多項式 𝐺1 (𝑥), 𝐺2 (𝑥), . . .

および 𝐹0 (𝑥), 𝐹1 (𝑥), . . . を再帰的に以下のように定義する．各 𝑖 = 0, 1, . . . に
対し，{

𝐹𝑖 (𝑥) = 𝐺𝑖+1 (𝑥) ∗ 𝐹𝑖+1 (𝑥) + 𝐹𝑖+2 (𝑥)
deg𝑞 𝐹𝑖+2 (𝑥) < deg𝑞 𝐹𝑖+1 (𝑥) < deg𝑞 𝐹𝑖 (𝑥).

(A.15)

以降，deg𝑞 𝐹𝑖+1 (𝑥) < 𝑑−1
2 ≤ deg𝑞 𝐹𝑖 (𝑥) を満たす正整数 𝑖 を 𝑟 とおく．

2. 𝐴−1 (𝑥) = 0，𝐹0 (𝑥) = 𝑥 とおく．F𝑞𝑚 上線形化多項式 𝐴1 (𝑥), 𝐴2 (𝑥), . . . を再帰
的に以下のように定義する．各 𝑖 = 1, 2, . . . , 𝑟 に対し，

𝐴𝑖 (𝑥) = 𝐺𝑖 (𝑥) ∗ 𝐴𝑖−1 (𝑥) + 𝐴𝑖−2 (𝑥) (A.16)

と定義し，さらに，Λ(𝑥) を 𝐴𝑟 (𝑥) をその最高次係数で割ったモニック線形化
多項式とおく．

この Step2-1,2-2の計算時間について説明する．

命題 A.2.1 変数が 𝑥 の F𝑞𝑚 上線形化多項式 𝐹 (𝑥) =
∑

𝑖∈[0,𝑢 ] 𝑓𝑖𝑥
𝑞𝑖，𝐺 (𝑥) =∑

𝑖∈[0,𝑣 ] 𝑔𝑖𝑥
𝑞𝑖， 𝑓𝑢𝑔𝑣 ≠ 0の積は，F𝑞𝑚 上加算 𝑢𝑣回，F𝑞𝑚 上乗算 (𝑢 + 1)(𝑣 + 1) 回を行

うことで計算できる．

[21]と本論文ではこの回数の算出が異なっている．[21]では，加算 𝑢𝑣 − 𝑢 − 𝑣 − 1
回，乗算 𝑢𝑣回として算出している．

証明 積の回数を算出する． 𝑓 𝑗𝑔
𝑞𝑘

𝑘 ，𝑖 ∈ [0, 𝑢], 𝑘 ∈ [0, 𝑣]の計算には，積が (𝑢+1)(𝑣+1)
回必要である．ただし，仮定 2.1.2から，𝑔𝑘 が与えられたもとでの 𝑔𝑞

𝑘

𝑘 の計算時間は
無視するものとした．和の回数は，積の回数の総和から積線形多項式の 𝑞-次数を引
けばよい．□

命題 A.2.2 F𝑞𝑚 上の線形化多項式 𝐹 (𝑥)，𝐺 (𝑥) の 𝑞-次数をそれぞれ 𝑢, 𝑣 とおく．こ
こで，𝑢 ≤ 𝑣とする．𝐹 (𝑥) を 𝐺 (𝑥) で割った時の商線形化多項式と剰余線形化多項式
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の組，すなわち 𝐹 (𝑥) = 𝑄(𝑥) ∗ 𝐺 (𝑥) + 𝑅(𝑥) を満たす組 (𝑄(𝑥), 𝑅(𝑥)) を求めるには，
最大で F𝑞𝑚 上の加算が 𝑣(𝑢 − 𝑣 + 1) 回，乗算が (𝑣 + 1)(𝑢 − 𝑣 + 1) 回，逆元を求める演
算が 1回必要である．

今回は証明は省略．この結果は [21]と同じである．

命題 A.2.3 上記のアルゴリズムにおいて，𝑟 ≤ 𝑡 および deg𝑞 Λ(𝑥) ≤ 𝑡 が成立する．

証明 簡単のため，deg𝑞 𝐹𝑖 (𝑥) を 𝑑𝑖 と表す．各 𝑖 = 0, 1, . . . , 𝑟 に対して，𝑑𝑖+1 < 𝑑𝑖

および 𝑑𝑖 < 𝑑 − 1 − 𝑖 が成立する．よって，

(𝑑𝑟+1 <)
𝑑 − 1
2
≤ 𝑑𝑟 ≤ 𝑑 − 1 − 𝑟. (A.17)

このことから，𝑟 ≤ 𝑡 が示される．
式 (A.15)から，各 𝑖 ∈ [𝑟] に対して deg𝑞 𝐺𝑖 (𝑥) = 𝑑𝑖−1 − 𝑑𝑖 が成立することが示され
る．一方，式 (A.16)から，各 𝑖 ∈ [𝑟] に対して deg𝑞 𝐴𝑖 (𝑥) = 𝑑𝑖−1 − 𝑑𝑖 + deg𝑞 𝐴𝑖−1 (𝑥)
が成立することが示される．よって，deg𝑞 𝐴𝑖 (𝑥) が 𝑑0 − 𝑑𝑖，すなわち 𝑑 − 1− 𝑑𝑖 であ
ることがわかる．よって，

deg𝑞 Λ(𝑥) = deg𝑞 𝐴𝑟 (𝑥) = 𝑑 − 1 − 𝑑𝑟 ≤ 𝑑 − 1 −
𝑑 − 1
2

=
𝑑 − 1
2

. (A.18)

このことから，deg𝑞 Λ(𝑥) ≤ 𝑡 が示される．□

Step 2-1は，𝐹𝑞𝑚 上の逆元を求める演算が 𝑡 回，乗算が高々 2𝑡 (𝑑−1) − 1
2 𝑡 (𝑡 −1)回，

加算が高々 𝑡 (𝑑 − 1) 回必要あれば求められる．以下で理由を説明する．命題 A.2.2
から，各 𝑖 = 0, 1, . . . , 𝑟 − 1 において，𝐹𝑖 (𝑥), 𝐹𝑖+1 (𝑥) から 𝐺𝑖+1 (𝑥), 𝐹𝑖+2 (𝑥) を求める
には，𝐹𝑞𝑚 上の逆元を求める演算が 1回，乗算が (𝑑𝑖+1 + 1)(𝑑𝑖 − 𝑑𝑖+1 + 1) 回，加算
が 𝑑𝑖+1 (𝑑𝑖 − 𝑑𝑖+1 + 1) 回必要である．これを 𝑖 = 0, . . . , 𝑟 − 1 まで行うことにより，
𝐹0 (𝑥) から 𝐹𝑟+1 (𝑥) まで，および 𝐺1 (𝑥) から 𝐺𝑟 (𝑥) までを求めるには，𝐹𝑞𝑚 上の逆
元を求める演算が 𝑟 (≤ 𝑡) 回，乗算が高々 (𝑑 − 2)(𝑑 − 1) − 1

2 𝑡 (𝑡 − 5) 回，加算が高々
(𝑑 − 2) (𝑑 − 1) − 1

2 𝑡 (𝑡 − 1) 回あれば良いことがわかる．乗算の回数の上界については，
以下の通り求められる．

𝑟−1∑
𝑖=0
(𝑑𝑖+1 + 1)(𝑑𝑖 − 𝑑𝑖+1 + 1) (A.19)

= 𝑟 +
𝑟−1∑
𝑖=0

𝑑𝑖+1 (𝑑𝑖 − 𝑑𝑖+1) +
𝑟−1∑
𝑖=0

𝑑𝑖 (A.20)

≤ 𝑟 + 𝑑1
𝑟−1∑
𝑖=0
(𝑑𝑖 − 𝑑𝑖+1) +

𝑟−1∑
𝑖=0
(𝑑 − 1 − 𝑖) (A.21)
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≤ 𝑟 + (𝑑 − 2)(𝑑 − 1 − 𝑑𝑟 ) + 𝑟𝑑 −
1
2
𝑟 (𝑟 + 1) (A.22)

= (𝑑 − 2)(𝑑 − 1) − 1
2
𝑟 (𝑟 − 5) + (𝑑 − 2) (𝑟 − 𝑑𝑟 ) (A.23)

≤ (𝑑 − 2)(𝑑 − 1) − 1
2
𝑟 (𝑟 − 5) + (𝑑 − 2)(𝑟 − 𝑑 − 1

2
) (A.24)

≤ (𝑑 − 2)(𝑑 − 1) − 1
2
𝑡 (𝑡 − 5) + (𝑑 − 2) (𝑡 − 𝑑 − 1

2
) (A.25)

≤ (𝑑 − 2)(𝑑 − 1) − 1
2
𝑡 (𝑡 − 5). (A.26)

加算については次のように算出できる．
𝑟−1∑
𝑖=0

𝑑𝑖+1 (𝑑𝑖 − 𝑑𝑖+1 + 1) (A.27)

= −(𝑑0 − 𝑑𝑟 + 𝑟) +
𝑟−1∑
𝑖=0
(𝑑𝑖+1 + 1) (𝑑𝑖 − 𝑑𝑖+1 + 1) (A.28)

≤ −2𝑟 + (𝑑 − 2) (𝑑 − 1) − 1
2
𝑡 (𝑡 − 5). (A.29)

Step 2-2 は，𝐹𝑞𝑚 上乗算が高々 (𝑑−1) (𝑑+2𝑡−5)
4 回，加算が高々 (𝑑−3) (𝑑+2𝑡−5)

4 回あれ
ば求められる．以下で理由を説明する．命題 A.2.1 から，各 𝑖 = 1, . . . , 𝑟 において，
𝐴𝑖−2 (𝑥), 𝐴𝑖−1 (𝑥), 𝐺𝑖 (𝑥) から 𝐴𝑖 (𝑥) を求めるには，𝐹𝑞𝑚 上乗算が

(1 + deg𝑞 𝐺𝑖 (𝑥)) (1 + deg𝑞 𝐴𝑖−1 (𝑥)) = (𝑑𝑖−1 − 𝑑𝑖 + 1)(𝑑 − 𝑑𝑖−1) (A.30)

回，加算が

deg𝑞 𝐺𝑖 (𝑥) deg𝑞 𝐴𝑖−1 (𝑥) + (1 + deg𝑞 𝐴𝑖−2 (𝑥)) (A.31)
= (𝑑𝑖−1 − 𝑑𝑖) (𝑑 − 1 − 𝑑𝑖−1) + (𝑑 − 𝑑𝑖−2) (A.32)

回必要である．ところで，𝑖 = 1においては，𝐴𝑖 (𝑥) = 𝐺1 (𝑥) なので，計算は不要であ
る．そこで，この計算を 𝑖 = 2, . . . , 𝑟 で行うことを考える．𝐴𝑟 (𝑥) までを求めるには，
𝐹𝑞𝑚 上乗算が高々 2(𝑑 − 𝑡 − 1) (𝑑 − 𝑡 − 2) 回，加算が高々 2𝑡 (𝑑 − 𝑡 − 2) 回あれば良い
ことがわかる．(𝑡 ≥)𝑟 ≥ 2の場合，乗算の回数の上界については，以下の通り求めら
れる．

𝑟∑
𝑖=2
(𝑑𝑖−1 − 𝑑𝑖 + 1) (𝑑 − 𝑑𝑖−1) ≤

𝑟∑
𝑖=2
(𝑑𝑖−1 − 𝑑𝑖 + 1) (𝑑 − 𝑑𝑟−1) (A.33)

= (𝑑1 − 𝑑𝑟 + 𝑟 − 1) (𝑑 − 𝑑𝑟−1) (A.34)

≤ (𝑑 − 2 − 𝑑 − 1
2
+ 𝑟 − 1) (𝑑 − 𝑑𝑟 − 1) (A.35)

≤ 𝑑 + 2𝑡 − 5
2

𝑑 − 1
2

(A.36)
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≤ (2𝑑 − 2𝑡 − 4) 𝑑 − 1
2

(A.37)

≤ 2(𝑑 − 𝑡 − 2)(𝑑 − 𝑡 − 1). (A.38)

式 (A.38)の値は，𝑟 = 1のときの演算回数 (=0)の上界でもある．加算の回数の上界
も同様にして求められる．(𝑡 ≥)𝑟 ≥ 2とする．このとき，𝑑 ≥ 5である．

𝑟∑
𝑖=2
(𝑑𝑖−1 − 𝑑𝑖) (𝑑 − 1 − 𝑑𝑖−1) + (𝑑 − 𝑑𝑖−2) (A.39)

≤
𝑟∑
𝑖=2
(𝑑𝑖−1 − 𝑑𝑖) (𝑑 − 1 − 𝑑𝑖−1) + (𝑑 − 1 − 𝑑𝑖−1) (A.40)

≤ (𝑑 − 1 − 𝑑𝑟−1)
𝑟∑
𝑖=2
(𝑑𝑖−1 − 𝑑𝑖 + 1) (A.41)

≤ (𝑑 − 2 − 𝑑𝑟 ) (𝑑1 − 𝑑𝑟 + 𝑟 − 1) (A.42)

≤ (𝑑 − 2 − 𝑑 − 1
2
) (𝑑 − 2 − 𝑑 − 1

2
+ 𝑡 − 1) (A.43)

≤ 𝑑 − 3
2

𝑑 + 2𝑡 − 5
2

(A.44)

≤ 𝑑 − 3
2
(2𝑑 − 2𝑡 − 4) (A.45)

≤ 2𝑡 (𝑑 − 𝑡 − 2) (A.46)

式 (A.46)の値は，𝑟 = 1のときの演算回数 (=0)の上界でもある．よって，Step 2に
おいては，上記で示した演算回数の上界が求められる．

A.2.2 Step 3の詳細
Step 3は以下の 1,2によって行われる．以下の 1,2を以降では Step 3-1,3-2と称す

る．入力は線形化多項式 Λ(𝑥) であり，出力は 𝑡 以下の自然数 𝑟 および F𝑞 上線形独
立な 𝑟 個の根 𝐸1, . . . , 𝐸𝑟 ∈ F𝑞𝑚 である．ただし，Λ(𝑥) の根全体の集合がなす F𝑞 上
線形空間の次元を 𝑟 とおく．

1. Λ(𝑣1), . . . ,Λ(𝑣𝑚) を求める．
F𝑞𝑚 上乗算が (𝑡 + 1)𝑚 回，F𝑞𝑚 上乗算が 𝑡𝑚 回である．

2. Λ ∈ F𝑚×𝑚𝑞 を，

f𝑚 (
(Λ(𝑣1), . . . ,Λ(𝑣𝑚))⊤

)
∈ F𝑚𝑞𝑚 (A.47)

と定義する．UΛ = 0が成立するフルランク行列 U ∈ F𝑟×𝑚𝑞 を F𝑞 上ガウス消
去法で求め，各 𝑖 ∈ [𝑟] に対し 𝐸𝑖 = 𝑢𝑖1𝑣1 + · · · + 𝑢𝑖𝑚𝑣𝑚 とおく．
F𝑞 上四則演算回数の合計の上界は，合計 𝑚2 + 𝑚 − 1 + 2

3 (𝑚(𝑚 − 1)(2𝑚 − 1) −
𝑡 (𝑡 − 1)(2𝑡 − 1)) − (𝑡 − 2) (𝑚 − 𝑡) − (𝑡 − 1)(𝑚2 − 𝑚 − 𝑡2 + 𝑡) 回である．
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このとき，𝑟 = 𝑚 − rankΛが成立する．
以下で F𝑞 上四則演算回数の上界を導出する．Step 3 は，線形化多項式 Λ(𝑥) ∈
F𝑞𝑚 [𝑥] を入力したら，F𝑞 上線形独立な 𝑟 (≥ 𝑡) 個の根 𝐸1, . . . , 𝐸𝑟 ∈ F𝑞𝑚 を出力する
アルゴリズム．

命題 A.2.4 正整数 𝑟 ∈ [𝑡] を取る．各 𝑖 ∈ [𝑟] に対し，𝐸𝑖 を（𝑣𝑖 = (𝑣1)𝑞
𝑖−1 を満

たす）F𝑞𝑚 の F𝑞 上正規基底 {𝑣1, . . . , 𝑣𝑚} ⊂ F𝑞𝑚 の F𝑞 上線形結合で表す，すなわ
ち 𝐸𝑖 = 𝑢𝑖1𝑣1 + · · · + 𝑢𝑖𝑚𝑣𝑚，𝑢𝑖1, . . . , 𝑢𝑖𝑚 ∈ F𝑞．𝐸1, . . . , 𝐸𝑟 ∈ F𝑞𝑚 が線形化多項式
Λ(𝑥) ∈ F𝑞𝑚 [𝑥] の根であり，F𝑞 上一次独立である必要十分条件は，UΛ = 0 かつ
rank(U ) = 𝑟 が成立することである．

証明 𝐸1, . . . , 𝐸𝑟 ∈ F𝑞𝑚 が F𝑞 上線形独立である必要十分条件は，𝑢𝑖 𝑗 を並べてでき
る F𝑞 上 𝑟 × 𝑚 行列 U がランク min{𝑚, 𝑟} = 𝑟 の行列であることである．実際，以下
の式で，a = (𝑎1, . . . , 𝑎𝑟 ) とおくと，

∀a ∈ F𝑟𝑞 ,
∑
𝑖∈[𝑡 ]

𝑎𝑖𝐸𝑖 = 0⇒ a = 0 (A.48)

⇔ ∀a ∈ F𝑟𝑞 ,
∑
𝑖∈[𝑡 ]

𝑎𝑖
∑
𝑗∈[𝑚]

𝑢𝑖 𝑗𝑣 𝑗 = 0⇒ a = 0 (A.49)

⇔ ∀a ∈ F𝑟𝑞 ,
∑
𝑗∈[𝑚]

©«
∑
𝑖∈[𝑡 ]

𝑎𝑖𝑢𝑖 𝑗
ª®¬ 𝑣 𝑗 = 0⇒ a = 0 (A.50)

⇔ ∀a ∈ F𝑟𝑞 ,∀ 𝑗 ∈ [𝑚],
∑
𝑖∈[𝑡 ]

𝑎𝑖𝑢𝑖 𝑗 = 0⇒ a = 0 (A.51)

⇔ ∀a ∈ F𝑟𝑞 ,∀ 𝑗 ∈ [𝑚],
∑
𝑖∈[𝑡 ]

𝑎𝑖𝑢𝑖 𝑗 = 0⇒ a = 0 (A.52)

⇔ ∀a ∈ F𝑟𝑞 ,Ua = 0⇒ a = 0 (A.53)
⇔ rank(U ) = min{𝑚, 𝑟} = 𝑟. (A.54)

𝐸1, . . . , 𝐸𝑟 が線形化多項式 Λ(𝑥) の根である必要十分条件は，UΛ = 0が成立する
ことである．

∀𝑖 ∈ [𝑟],Λ(𝐸𝑖) = 0⇔ ∀𝑖 ∈ [𝑟],Λ(𝑢𝑖1𝑣1 + · · · + 𝑢𝑖𝑚𝑣𝑚) = 0 (A.55)
⇔ ∀𝑖 ∈ [𝑟], 𝑢𝑖1Λ(𝑣1) + · · · + 𝑢𝑖𝑚Λ(𝑣𝑚) = 0 (A.56)

⇔
©«
𝑢11 . . . 𝑢1𝑚
...

. . .
...

𝑢𝑟1 . . . 𝑢𝑟𝑚

ª®®¬
©«

Λ(𝑣1)
...

Λ(𝑣𝑚)

ª®®¬ = 0(∈ F𝑟𝑞𝑚 ) (A.57)

⇔ UΛv = 0(∈ F𝑟𝑞𝑚 ) (A.58)
⇔ UΛ = 0(∈ F𝑟×𝑚𝑞 ). (A.59)
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以上のことから，𝐸1, . . . , 𝐸𝑟 が線形化多項式 Λ(𝑥) の根であり F𝑞 上一次独立であ
る必要十分条件は，UΛ = 0かつ rank(U ) = 𝑟 が成立することである．□

このことから，線形化多項式 Λ(𝑥) が入力されたら，(Λ(𝑣1), . . . ,Λ(𝑣𝑚))⊤ ∈ F𝑚𝑞𝑚 を求
めた後に，上記の条件を満たす U ∈ F𝑟×𝑚𝑞 を F𝑞 上ガウス消去法で求め，各 𝑖 ∈ [𝑟] に
対し，𝐸𝑖 = 𝑢𝑖1𝑣1 + · · · + 𝑢𝑖𝑚𝑣𝑚 を出力すればよい．
行列U は Algorithm 3によって求められる．ただし簡単のため次の仮定を置いた．

行列 Λ の第 (𝑖, 𝑗) 成分を 𝜆𝑖 𝑗 とおく．記述の簡便さのため，Λ に対し Algorithm 3，
すなわち列基本変形による簡約化を行うと以下のような行列の形になるとする*3．

Λ′ =

(
I(𝑚−𝑟 )×(𝑚−𝑟 ) 0(𝑚−𝑟 )×𝑟

Λ′[𝑚−𝑟+1,𝑚], [𝑚−𝑟 ] 0𝑟×𝑟

)
. (A.60)

ただし，I(𝑚−𝑟 )×(𝑚−𝑟 ) は 𝑚 − 𝑟 次単位行列である．また，Λ′[𝑚−𝑟+1,𝑚], [𝑚−𝑟 ] ∈ F
𝑟×(𝑚−𝑟 )
𝑞

は何らかの行列である．このとき，行列U を
(
Λ′[𝑚−𝑟+1,𝑚], [𝑚−𝑟 ] , I𝑟×𝑟

)
とすればよい．

Algorithm 3 Step 3
Require: Λ

Ensure: U

1: for 𝑘 ∈ [𝑚 − 𝑟] do
2: 𝜆−1𝑘𝑘 を計算
3: for 𝑗 ∈ [𝑘 + 1, 𝑚] do
4: 𝜆𝑘 𝑗𝜆

−1
𝑘𝑘 を計算

5: for 𝑖 ∈ [𝑘 + 1, 𝑚] do
6: 𝜆𝑖 𝑗 −

(
𝜆𝑘 𝑗𝜆

−1
𝑘𝑘

)
𝜆𝑖𝑘 を計算

7: end for
8: end for
9: end for
10: U B

(
Λ[𝑚−𝑟+1,𝑚], [𝑚−𝑟 ] , I𝑟×𝑟

)
最初に，Step 3-1 の演算回数を説明する．各 𝑖′ ∈ [𝑚] に対し，Λ(𝑥) =∑
𝑗∈[0,𝑡 ] 𝜆 𝑗𝑥

𝑞 𝑗 ∈ F𝑞𝑚 [𝑥] が入力された下で Λ(𝑣𝑖′) を出力するために，F𝑞𝑚 上乗算を
𝑡 + 1回，加算を 𝑡 回行えば求められることを示す．

Λ(𝑣𝑖′) =
∑

𝑗∈[0,𝑡 ]
𝜆 𝑗𝑣

𝑞 𝑗

𝑖′ =
∑

𝑗∈[0,𝑡 ]
𝜆 𝑗𝑣

𝑞𝑖′+ 𝑗−1

1 =
∑

𝑗∈[0,𝑡 ]
𝜆 𝑗𝑣𝑖′+ 𝑗 . (A.61)

*3 必要であれば，行番号の置換によって式 (A.60)の形に変形したあと，それ以降の操作を行い U に
対応する行列を求め，最後に行番号の逆置換を行った行列を改めてU と置けばよい．
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正規基底の元 𝑣𝑖′ , . . . , 𝑣𝑖′+𝑡 の値はすでに求められているため，
∑

𝑗∈[0,𝑡 ] 𝜆 𝑗𝑣𝑖′+ 𝑗 の値は
F𝑞𝑚 上乗算を 𝑡 + 1回，加算を 𝑡 回行えば求められる．
次に，Step 3-2の演算回数を説明する．Algorithm 3の 1行目から 9行目にかけて

の F𝑞 上四則演算回数は，以下の通りである．

𝑚−𝑟∑
𝑘=1

©«1 +
𝑚∑

𝑗=𝑘+1

(
1 +

𝑚∑
𝑖=𝑘+1

2

)ª®¬ (A.62)

=
1
3
(𝑚(𝑚 − 1)(2𝑚 − 1) − 𝑟 (𝑟 − 1) (2𝑟 − 1))

+ (𝑚 − 𝑟) + 1
2
(𝑚(𝑚 − 1) − 𝑟 (𝑟 − 1)). (A.63)

よって，四則演算回数の合計の上界は，以下の通りである．
1
3
(𝑚(𝑚 − 1)(2𝑚 − 1) − 𝑟 (𝑟 − 1) (2𝑟 − 1))

+ (𝑚 − 𝑟) + 1
2
(𝑚(𝑚 − 1) − 𝑟 (𝑟 − 1)) (A.64)

≤ 2
3
(𝑚(𝑚 − 1) (2𝑚 − 1) − 𝑟 (𝑟 − 1) (2𝑟 − 1))

+ (2 − 𝑟)(𝑚 − 𝑟) + (1 − 𝑟) (𝑚(𝑚 − 1) − 𝑟 (𝑟 − 1)) (A.65)

≤ 2
3
(𝑚(𝑚 − 1) (2𝑚 − 1) − 𝑡 (𝑡 − 1) (2𝑡 − 1)) + (2 − 𝑡) (𝑚 − 𝑡)

+ (1 − 𝑡)(𝑚(𝑚 − 1) − 𝑡 (𝑡 − 1)). (A.66)
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