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概 要 

本研究では，複数のデータ所有者から収集した生データに対して，クラウド上でレンジク

エリ処理を行う際の，差分プライバシと完全準同型暗号を用いたプライバシ保護に取り組

む．具体的には，データ所有者，クラウドサーバ，クエリ応答システムを使用するデータ解

析者の 3 パーティからなるモデルを想定し，生データのプライバシをクラウドサーバ，デ

ータ解析者から保護する．プライバシ保護を実現する手法として，2020 年の Chowdhury

らによる提案と同様に，生データから差分プライバシ適用済インデックスの生成までを準

同型暗号上で行うモデルを採用する．レンジクエリを対象とした場合，個々のカウント値に

差分プライバシを適用する代わりに，ヒストグラムをパーティショニングした後で差分プ

ライバシを適用することにより，差分プライバシ適用後の誤差を小さくすることができる

ことが知られている．しかし，同処理を準同型暗号上で行う場合，データ数に対し指数的に

計算量が増加し，実用的ではない．この問題に対し，本研究では，計算量を線形増加に抑え

たプライバシ保護パーティショニングアルゴリズムを提案する．提案手法は，隣接するデー

タ間の差分と閾値との比較のみによりデータ分割点を決定する．Nettrace をはじめとする

7種類のデータセットを用いた評価実験の結果，従来のデータ依存型パーティショニングア

ルゴリズムと同等の精度を保つことができること，および，データ数に比例した実行時間で

処理できることを確認した． 
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第1章 はじめに 

1.1 研究背景とモチベーション 

近年，クエリ応答システムとして，クラウドコンピューティングの活用が注目される．デ

ータ解析において，解析対象のデータ（生データ）が機密性の高い情報（例：金融データ）

を含む場合，データのプライバシ漏洩は深刻な問題となる．具体的には，データを保存する

クラウドは容易に生データを知ることができる．また，クエリ応答を受け取るエンティティ

は複数のクエリ応答から生データを推定することができる．本研究では，クラウドコンピュ

ーティングを用いたクエリ処理を対象に，複数のデータ所有者から提供される生データの

保護に取り組む．また，クエリとして，データベースの特性を理解するために頻繁に利用さ

れるレンジクエリ処理を対象とする． 

（1）データ所有者，（2）クラウドサーバ，（3）データ解析者の 3つのエンティティから

構成されるレンジクエリ応答システムを想定する．ここで，データ所有者は解析対象の生デ

ータを提供し，クラウドサーバは生データを保存及び操作する．また，データ解析者はレン

ジクエリを送信し，クラウドサーバからクエリ応答を受信する．上述のようなシステムにお

いて，生データはクラウドサーバとデータ解析者のいずれか，または両者に対して漏洩する

危険がある．本研究のセキュリティ目標は，クラウドサーバとデータ解析者の両者に対して

生データを保護することである． 

クラウドサーバとデータ解析者の両者に対するプライバシ保護手法として，（1）準同型暗

号と差分プライバシの組み合わせ[1, 2, 3, 4, 5, 6, 7, 8]，（2）秘匿マルチパーティ計算と差

分プライバシの組み合わせ[9, 10, 11]，（3）ローカル差分プライバシ[12, 13]の 3 つの手法

が提案されている． 

準同型暗号と差分プライバシの組み合わせ[1, 2, 3, 4, 5, 6, 7, 8]は，準同型暗号上で差分

プライバシ[14, 15]を適用することで，クラウドサーバとデータ解析者の両者に対して生デ

ータのプライバシを保護する．準同型暗号は復号を行わずに暗号文上で加算や乗算を行う

ことを可能にする暗号方式である．また，差分プライバシはデータの真値を秘匿するために，

データに適切な量のノイズを加算するプライバシ保護手法である．上記の組み合わせはク

ラウドサーバとデータ解析者から生データを保護する有望な手法であるが，準同型演算に

よる長い実行時間が必要となる．また，取り扱うデータが暗号化されており，準同型演算で

は条件分岐を実装することがでないため，柔軟なプログラム実装が困難となる． 

秘匿マルチパーティ計算と差分プライバシの組み合わせ[9, 10, 11]は，秘匿マルチパーテ

ィ計算下で差分プライバシを適用することで，クラウドサーバとデータ解析者に対するプ

ライバシ保護を達成するクエリ処理を実現する．ここで，秘匿マルチパーティ計算とは，非
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共謀である複数のパーティを使用することで，信頼できる第三者を必要としない秘匿計算

プロトコルの総称である．しかし，上記の組み合わせを使用する場合は，秘匿マルチパーテ

ィ計算が対話的なプロトコルに基づいており，計算中は複数のパーティがオンラインでな

ければならず，また，パーティ間での通信が必要となるため，通信コストが大きくなる． 

ローカル差分プライバシ[12, 13]は，クラウドサーバが生データを収集する前にデータ所

有者が生データにノイズを加算することで，クラウドサーバとデータ解析者に対して生デ

ータを保護する差分プライバシ手法の一つである．しかし，ローカル差分プライバシでは，

収集前の個々のデータに対してノイズを加算するため，データ収集後にクラウドサーバが

クエリ応答にノイズを加算するセントラル差分プライバシと比較してクエリ応答の精度が

劣化する． 

本研究では，クラウドサーバとデータ解析者の両者に対して生データを保護する中央集

権型のレンジクエリ応答処理システムを実現するために，準同型暗号と差分プライバシの

組み合わせ手法を採用する．具体的には，2020年に Chowdhuryらが提案した DP-index[7]

と同様に，暗号文上で収集した生データから差分プライバシ適用済データの生成までを準

同型暗号上で行う．本研究の主要なチャレンジは，差分プライバシに起因する誤差を低減し，

クエリ応答の高い精度を保ちながら，準同型暗号上での差分プライバシ適用処理を高速化

することである． 

レンジクエリを対象とした高精度な差分プライバシ手法として，データ依存パーティシ

ョニング手法[16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26]とワークロード依存最適化手法[25, 

26, 27, 28]がある．データ依存パーティショニング手法は，ヒストグラム内の連続する値が

近いデータを統合することで，差分プライバシ下での精度を向上させる．データ依存パーテ

ィショニング手法は，入力クエリとは独立した処理であり，入力ヒストグラムのみを用いて

差分プライベートなヒストグラムを構築することができる．一方，ワークロード依存最適化

手法は，想定される入力クエリの傾向が既知であるという前提のもと，与えられたワークロ

ードに最適化したノイズを加算することで，差分プライバシ下での精度を向上させる処理

である． 

本研究では，入力クエリの傾向を想定せず，あらゆるレンジクエリに対応するため，デー

タ依存パーティショニング手法を採用する．そして，差分プライバシ適用済みデータ（差分

プライベートヒストグラムと呼ぶ）を事前に生成する．データ依存パーティショニング手法

では，事前に構築した差分プライベートヒストグラムを用いて全てのクエリに応答するた

め，クエリごとにプライバシ予算を消費しない．つまり，クエリ応答回数によらずデータ解

析者は生データを推定することができない．これは，「対話的に差分プライバシを適用し，

クエリ応答ごとにプライバシ予算を消費するクエリ応答システム[29, 30, 31]では，クエリ

応答回数が増加すると生データを統計的に推定されてしまう」という問題を解決する． 
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データ依存パーティショニングは，差分プライバシを保証しながら小さい応答誤差を達

成することができるが，準同型暗号上で実装する場合は，計算コストが大きくなる．この計

算コスト問題を解決するため，本研究では準同型暗号に適したプライバシ保護パーティシ

ョニングアルゴリズムを提案する．提案モデルの概要を図 1.1に示す． 

図 1.1 提案モデルの概要 

 

1.2 提案アルゴリズムのアプローチ 

提案アルゴリズムは，一次元ヒストグラムを対象に，暗号文上でのデータ依存パーティシ

ョニングの計算コストを削減し，高速化することを目的としている．準同型暗号を使用した

演算の実行においては，平文上での実行時間と比較して約 109倍の実行時間を要する[32]た

め，データ依存パーティショニングの計算量を低減する必要がある． 

上記の目的を達成するために，データ依存パーティショニングの処理を簡略化すること

を考える．データ依存パーティショニングは，データを統合する際とノイズを加算する際に

発生する二種類の誤差の合計で推定されるエラーコストが最小になるような最適パーティ

ションを探索する．パーティショニングの際に，連続するデータ間の小さな差分による誤差

は，推定されるエラーコストに大きな影響を与えない．すなわち，連続するデータ間の大き

な差分にのみ注目し，パーティショニングを簡略化することで，最適に近いパーティショニ

ングを実現できる可能性がある．この考えに基づき，提案アルゴリズムでは，隣接するデー

タ間の差分が小さい場合に，それらのデータを統合する．すなわち，ヒストグラム内の隣接

するデータ間の差分によって，パーティションの各境界を決定する．既存のデータ依存パー

ティショニング[25]を暗号文上で厳密に再現した実装は，計算量が𝑂(𝑛2)となる[8]のに対し

て，提案手法の計算量は𝑂(𝑛)を達成する（𝑛は入力ヒストグラム内の要素数を指す）． 

準同型暗号に関しては，ビットワイズな完全準同型暗号[33]スキームである TFHE (torus 

fully homomorphic encryption) [34]を採用する．TFHEは，暗号文上での任意の論理ゲー
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ト（例：AND, OR）の演算を可能にするため，パーティショニングを実装する際に不可欠

となる絶対値や二値比較を取得する関数の実装を可能にする． 

1.3 貢献 

本研究の貢献は以下の通りである． 

• 暗号文上でのデータ依存パーティショニングを高速化することを目的に，準同型暗

号に適したプライバシ保護パーティショニングアルゴリズムを提案する．提案アル

ゴリズムは，既存研究[8]の計算量𝑂(𝑛2)から，計算量を𝑂(𝑛)に低減する（𝑛は入力ヒ

ストグラム内の要素数を指す）．評価実験では，𝑛 = 4,096において，提案手法の実行

時間が実用的であることを示した． 

• 7つの実データセットを使用した評価実験から，提案手法の精度が，Liらが提案した

最先端のデータ依存パーティショニングアルゴリズム[25]と比較して同等であるこ

とを確認した．また，提案手法は 3つの代表的な競合手法[17, 18, 19]と比較しても，

優位な精度結果を示した． 

なお，本論文は著者らの[35]に対して，評価実験で用いる競合手法及びワークロードを増

やすことにより，提案手法の精度及び実行時間に関する貢献を詳細化したものである．  

本論文は以下の構成をとる．第 2 章では本論文の主要な背景知識である差分プライバシ

と完全準同型暗号について説明する．第 3 章では本研究の関連研究を紹介する．第 4 章で

は提案手法の詳細を説明する．第 5 章では提案手法の性能を実験により評価する．最後に

第 6章で結論を示す． 

  



5 

 

第2章 背景知識 

本章では，本研究の主要な背景知識である差分プライバシと完全準同型暗号について説

明する．さらに，本研究で対象としているレンジクエリについて説明する． 

2.1 差分プライバシ 

差分プライバシ[14, 15]は，ランダムノイズを加算することで生データの真値を秘匿する

匿名化手法であり，2006年に Dworkらによって提案された．差分プライバシは，数学的根

拠に基づいた厳格なプライバシ保護手法であり，情報理論的安全性を提供する．また，任意

の背景知識を持つ攻撃者に対して有効であるとされている． 

一般的に，差分プライバシにおけるプライバシ保護強度と有用性（すなわち，差分プライ

バシ適用後のデータの精度）はトレードオフの関係にある．具体的には，大きなノイズは強

いプライバシ保護を提供する一方で，データの有用性を劣化させる． 

差分プライバシの定義を，以下の定義 1に示す． 

定義 1：𝜖-差分プライバシ[14, 15] 

𝐷と𝐷′を隣接データベース，𝑆を出力の集合，𝜖をプライバシパラメータとした時，以下の

不等式を満たす場合に，ランダムメカニズム𝑚は𝜖-差分プライバシであると言う． 

Pr⁡(𝑚(𝐷) ∈ 𝑆)

Pr⁡(𝑚(𝐷′) ∈ 𝑆)
≤ exp(𝜖)⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(2.1) 

ここで，隣接データベースとは，1つのレコードを除いて，残りの全レコードが同一ある

2つのデータベースである．また，プライバシパラメータは，0より大きい実数であり，プ

ライバシ保護強度と有用性のトレードオフを調整する． 

ランダムメカニズムとは，差分プライバシを満たすために，入力値にランダムノイズを加

算する関数である．最も代表的なランダムメカニズムであるラプラスメカニズム[14]を，定

義 2に示す． 

定義 2：ラプラスメカニズム[14] 

ラプラスメカニズム𝑚𝐿𝑎𝑝は，平均 0 のラプラス分布からサンプリングされるノイズ𝑧を，

クエリ𝑞の出力に加算する． 

𝑚𝐿𝑎𝑝(𝐷) = 𝑞(𝐷) + 𝑧⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(2.2) 
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ラプラスノイズ𝑧の平均が 0であることから，ラプラスメカニズム適用後のデータを多数

集めた攻撃者は，生データを統計的に復元することができる．差分プライバシを満たす全て

のメカニズムは，上記のような性質を有する．このような攻撃を防ぐため，差分プライバシ

を適用することができる上限回数を，プライバシ予算を設けることで制限する必要がある． 

一方で，ラプラスノイズ𝑧のスケールは，プライバシパラメータ𝜖とクエリの敏感度∆𝑞の 2

つのパラメータによって決定される．スケールは∆𝑞/𝜖で与えられるため，𝑧の大きさに∆𝑞が

大きく影響する．敏感度∆𝑞は，隣接データベースに対して，単一レコードがクエリ𝑞の出力

に与える影響の最大値で与えられる．敏感度の定義を，定義 3に示す． 

定義 3：敏感度[14] 

𝐷と𝐷′を隣接データベースとした時，クエリ𝑞の敏感度∆𝑞は以下のように定義される． 

∆𝑞= max||𝑞(𝐷) − 𝑞(𝐷′)||
1
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(2.3) 

ここで，|| ∙ ||1は L1ノルムを評価する． 

複数の差分プライバシアルゴリズムを合成した時，その合成アルゴリズムもまた差分プ

ライバシを満たすという性質（直列合成定理[36]）がある．これを定理１に示す． 

定理 1：直列合成定理[36] 

それぞれ𝜖𝑖-差分プライバシを満たす𝑛個のアルゴリズム𝐴𝑖 ⁡(𝑖 ∈ [1, 𝑛])が与えられた時，

(𝐴1, 𝐴2, … , 𝐴𝑛)の直列合成は(∑ 𝜖𝑖
𝑛
𝑖=1 )-差分プライバシを満たす． 
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2.2 完全準同型暗号 

完全準同型暗号[33]は，暗号文上での任意回数の加算と乗算を復号することなく行う暗号

方式であり，2009年に Gentryらにより提案された．一方，「完全」の付かない準同型暗号

は，暗号文上での加算または乗算，もしくは加算と限られた回数（または数回）の乗算を可

能にする．完全準同型暗号では，暗号文上で演算を行うことができるが，復号しない限り演

算結果を知ることができない．すなわち，条件分岐では条件式の演算はできても，その結果

である真理値を知ることができないため，真理値に応じて制御フローを変更することがで

きない．また，平方根や三角関数などの複雑な関数は，演算に条件分岐が必要なため，完全

準同型暗号上に制御フローの変更を伴った方法で実装することができない．上記の関数を

実装する方法として，テイラー展開を用いた多項式近似がある．しかし，近似計算を行うた

めに乗算が複数回必要となり実行時間が長くなると共に，近似誤差が生じる． 

一方で，ビットワイズな完全準同型暗号を用いることで，論理回路で構成される任意の関

数を暗号文上で実装することができる．そこで，本研究では暗号文上での絶対値及び二値比

較結果の取得を目的に，ビットワイズな完全準同型暗号の一つである TFHE[34]を採用す

る． 
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2.3 レンジクエリ 

本研究では，データベースに対する基本的な操作であるレンジクエリを対象としている．

レンジクエリは，データサイエンスや IoT（Internet-of-Things）アプリケーションなどで

データベースの特性を把握するために頻繁に用いられる． 

𝑑次元のデータベース𝑀に存在する列ベクトルを𝒙𝒊 = (𝑥𝑖,1, 𝑥𝑖,2, … , 𝑥𝑖,|𝒙𝒊|)とする(1 ≤ 𝑖 ≤ 𝑑)．

すなわち，データベース𝑀は列ベクトル𝒙𝒊⁡(1 ≤ 𝑖 ≤ 𝑑)⁡の集合であり，列ベクトル𝒙𝒊は点

𝑥𝑖,𝑗 ⁡(1 ≤ 𝑗 ≤ |𝒙𝒊|)⁡の集合である．𝑑次元における閉領域𝑆を， 𝑖番目の次元の閉範囲

[𝑥𝑖,𝑚𝑖𝑛, 𝑥𝑖,𝑚𝑎𝑥]とする（𝑚𝑖𝑛は閉領域𝑆内の列ベクトル𝒙𝒊のインデックスの最小値を，𝑚𝑎𝑥は最

大値を表す）．レンジクエリは，閉領域𝑆で囲まれたレコードの総和を応答するクエリであ

り，以下の式(2.4)ように計算される． 

𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦_𝑑(𝑥𝑖,𝑚𝑖𝑛, 𝑥𝑖,𝑚𝑎𝑥) = 𝑆𝑢𝑚(𝑥𝑖,𝑚𝑎𝑥) − 𝑆𝑢𝑚(𝑥𝑖,𝑚𝑖𝑛−1)⁡⁡⁡⁡⁡⁡⁡(2.4)1 

ここで，𝑆𝑢𝑚(𝑥𝑖,𝑘)は，𝑥𝑖,1から𝑥𝑖,𝑘までの合計を求める関数である． 

また，本研究の提案手法では，対象データを一次元としているため，想定されるレンジク

エリも一次元を対象としている．具体的に，一次元データ𝒙 = (𝑥1, 𝑥2, … , 𝑥|𝒙|)が与えられた

時，レンジクエリは閉範囲[𝑥𝑚𝑖𝑛, 𝑥𝑚𝑎𝑥](1 ≤ 𝑚𝑖𝑛 ≤ 𝑚𝑎𝑥 ≤ |𝒙|)で囲まれた範囲の合計を応答

し，以下の式(2.5)を計算する． 

𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦_1(𝑥𝑚𝑖𝑛, 𝑥𝑚𝑎𝑥) = 𝑆𝑢𝑚(𝑥𝑚𝑎𝑥) − 𝑆𝑢𝑚(𝑥𝑚𝑖𝑛−1)⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(2.5) 

一次元データに対するレンジクエリは実社会運用においても有用である．具体的な事例

としては，時系列に気温を収集する IoT センサデータに対するデータ分析への適用が挙げ

られる．この場合，時系列データのインデックスは日時または時刻に対応していることが想

定される．1時間ごとの気温データといった細かく並べられた一次元時系列データに対して，

1週間や 1か月ごとの統計的な傾向を分析したい場合において，レンジクエリは効率的な分

析手段の 1つとなる． 

  

 
1 本計算方法に限らず，レンジクエリの計算効率化では様々な方法が提案されている． 
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第3章 関連研究 

本章では，（1）データ依存パーティショニング手法と（2）差分プライバシと準同型暗号

を組み合わせた手法を紹介する．データ依存パーティショニング手法は，暗号文上でパーテ

ィショニングを高速化するための重要なアイディアの基盤となる．差分プライバシと準同

型暗号を組み合わせる手法は，提案手法のセキュリティ前提の基盤を提供する． 

3.1 データ依存パーティショニング手法 

差分プライバシ[14, 15]は，レンジクエリ応答システムにおいて，データ解析者に対して

生データのプライバシを保護する有望な手法である．データ依存パーティショニング手法

は，差分プライバシ下においてレンジクエリ応答の精度を向上させることで知られる．デー

タ依存パーティショニング手法の関連研究を表 3.1にまとめる． 

データ依存パーティショニング手法は，データにノイズを加算する前に，入力ヒストグラ

ムをいくつかの連続する値が近いデータのグループごとに分割する．そして，各グループの

合計にノイズを加算し，グループ内の全てのデータの値をノイズが加算された合計の平均

で与える．したがって，（1）平均化に起因する集計誤差と（2）ノイズに起因する摂動誤差

の 2 種類の誤差が発生する．データ依存パーティショニング手法は，上記の 2 種類の誤差

の合計が最小になるような最適パーティションを探索する． 

既存のデータ依存パーティショニング手法[16, 17, 18, 19, 20, 21, 22, 23, 24, 26]は，アル

ゴリズム内で条件分岐または平方根を使用している．しかし，このような演算は完全準同型

暗号（または準同型暗号）上では，2.2節で説明したように，実装が困難となる．したがっ

て，著者の知る限り，準同型暗号上の実装に適したデータ依存パーティショニング手法は，

これまでに存在していない． 

一方，従来提案されているデータ依存パーティショニング手法においては，2014年に Li

らが提案した DAWA[25]が最も高い精度を達成する．これは，既存の差分プライバシアルゴ

リズムを包括的に評価した DPBENCH[37]の実験結果でも示されている．DAWAはヒスト

グラムに対するレンジクエリを対象にしたアルゴリズムであり，（1）データ依存パーティシ

ョニング部と（2）ワークロード依存最適化部から構成される．近年，[28]のように，DAWA

の精度を凌駕するワークロード依存最適化手法が提案されているが，データ依存パーティ

ショニングの手法においては，DAWAが最高精度である[37]． 
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表 3.1 データ依存パーティショニング手法の関連研究 

著者 会議・論文誌 出版年 対象データ 次元数 

Acs, Gergelyら

[17] 

ICDM 2012 ヒストグラム 1次元 

Xu, Jiaら[18] ICDE 2012 ヒストグラム 1次元 

Qardaji, 

Wahbehら[16] 

ICDE 2013 地理空間データ 2次元 

Zhang, 

Xiaojianら[19] 

SDM 2014 ヒストグラム 1次元 

Xiao, Yonghui

ら[20] 

Transactions on 

Data Privacy 

2014 ヒストグラム 多次元 

Li, Chaoら[25] VLDB 2014 ヒストグラム 1及び 2次元 

Zhang, Junら

[21] 

SIGMOD 2016 空間データ 多次元 

Kotsogiannis, 

Iosら[22] 

SIGMOD 2017 ヒストグラム 1及び 2次元 

Kotsogiannis, 

Iosら[26] 

VLDB 2018 関係データベース 2次元 

Li, Huiら[24] Distributed and 

Parallel Databases 

2019 ヒストグラム 多次元 

Kato, 

Fumiyukiら

[23] 

VLDB 2022 関係データベース 多次元 
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3.2 差分プライバシと準同型暗号を組み合わせた手法 

近年，クラウドサーバとデータ解析者の両者から生データを保護することを目的に，差分

プライバシと準同型暗号を組み合わせる手法[1, 2, 3, 4, 5, 6, 7, 8]が提案されている．クエ

リ応答システムを対象とした差分プライバシと準同型暗号を組み合わせる手法の関連研究

を表 3.2にまとめる． 

先行研究[1, 2, 3, 4, 5, 6]では，準同型暗号を用いて生データを集約し，その後にクラウド

上で暗号化データに差分プライバシ適用するシステムが提案されている．しかし，上記のシ

ステムはデータ解析者が一人であることを想定している．一方で，複数のデータ解析者を対

象とした場合，データ解析者ごとに異なる暗号鍵を用いてデータの集約及び差分プライバ

シ適用を行う必要があり，データ解析者の人数分の生データをクラウド上に保存すること

が要求されるため，非現実的である．また，データ依存パーティショニングも採用されてい

ない． 

2020年に Chowdhuryらによって Crypt𝜖[7]論文内で提案された DP-index[7]は，線形準

同型暗号の拡張版であるラベル準同型暗号[38]を採用し，暗号文上で差分プライバシを適用

している．一方で，2021 年に著者らによって提案された DP-summary[8]は，TFHE 上で

差分プライバシを適用する．DP-index と DP-summary は共に，プライバシ保護レンジク

エリ処理を対象としており，（1）演算を行うサーバと（2）鍵管理および復号を行うサーバ

の 2 つのクラウドサーバで構成される．このような 2 パーティモデルは，準同型暗号を対

象とするシステムでしばしば用いられる[39, 40, 41, 42]．DP-index と DP-summary は，

（1）データ解析者からのクエリに対する応答速度の高速化と（2）プライバシ予算から解放

されたクエリ応答回数の無制限化という 2つの共通した利点を持つ．しかし，DP-indexは

入力データの分布に依存しない等間隔なパーティショニングを採用しているため，クエリ

応答の精度が劣化するという欠点がある．一方で，DP-summary は，クエリ応答の精度向

上を目的に，TFHEを用いて，暗号文上でデータ依存パーティショニングを適用している．

しかし，考えられる全ての組み合わせの中から最適なパーティションを暗号文上で探索す

るため，計算量が入力データの大きさに対して指数増加する．このため，DP-summary は

実行時間の観点から実用的ではない． 
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表 3.2 差分プライバシと準同型暗号を組み合わせた手法の関連研究 

著者 会議・論文誌 出版年 モデル データ解析者の数 

Komawar, 

Saketら[1] 

ICCUBEA 2018 中央集権型 1人 

Raisaro, Jean 

Louisら[2] 

IEEE/ACM Transactions 

on Computational 

Biology and 

Bioinformatics 

2018 分散型 1人 

Raisaro, Jean 

Louisら[３] 

IEEE/ACM Transactions 

on Computational 

Biology and 

Bioinformatics 

2019 分散型 1人 

Froelicher, 

Davidら[4] 

Studies in Health 

Technology and 

Informatics 

2020 分散型 1人 

Froelicher, 

Davidら[5] 

IEEE Transactions on 

Information Forensics 

and Security 

2020 分散型 1人 

Roy 

Chowdhury, 

Amritaら[7] 

SIGMOD 2020 中央集権型 複数 

Roth, Edoら[6] SOSP 2021 分散型 1人 

著者ら[8] DEXA 2021 中央集権型 複数 
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第4章 準同型暗号に適したプライバシ保護パー

ティショニングアルゴリズムの提案 

本章では，一次元ヒストグラムに対するレンジクエリ処理を対象とした，新たなプライバ

シ保護パーティショニングアルゴリズムを提案する．提案手法の貢献は，TFHE 上でのデ

ータ依存パーティショニングの計算量を，線形増加に低減することである．また，提案手法

はDAWA[25]のアイディアに基づき，高精度なレンジクエリ応答を達成することを目指す．

本章で使用される記号を表 4.1に示す． 

表 4.1 記号の定義 

記号 定義 

𝒙  𝒙 = (𝑥1, 𝑥2, … , 𝑥|𝒙|)のように表現される，入力ヒストグラムのべクトル 

𝑥𝑖  入力ヒストグラムの𝑖番目の要素の値 (1 ≤ 𝑖 ≤ |𝒙|) 

𝜖1  データ依存パーティショニングステップで消費されるプライバシパラメータ 

𝜖2  ラプラスメカニズムステップで消費されるプライバシパラメータ 

𝑩  𝑩 = (𝑏1, 𝑏2, … , 𝑏𝑚)のように表現される，バケットの集合から構成されるパーテ

ィション (1 ≤ 𝑚 ≤ |𝒙|)  

𝑏𝑗  𝑏𝑗 = {𝑘, 𝑘 + 1,… , 𝑘 + ℎ}のように表現される，𝑗番目のバケット内の𝑥𝑖のインデッ

クスの集合 (1 ≤ 𝑗 ≤ 𝑚)（この時，𝑏𝑗は𝑥𝑘から𝑥𝑘+ℎまでのインデックスの集合で

ある） 

𝑺  𝑺 = (𝑠1, 𝑠2, … , 𝑠𝑚)のように表現される，各バケットの内の合計値の集合 (1 ≤

𝑚 ≤ |𝒙|) 

𝑠𝑗  𝑠𝑗 = ∑ (𝑥𝑖)𝑖∈𝑏𝑗 で与えられる，𝑗番目のバケット内の合計値 (1 ≤ 𝑗 ≤ 𝑚) 

[∙]  暗号化された値（[𝑦]は𝑦の暗号文を意味する） 
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4.1 概要 

提案手法は，レンジクエリ処理を対象とした，ϵ-差分プライバシを満足するパーティショ

ニングアルゴリズムである．著者の知る限り，提案手法は，暗号文上での実行における計算

量が入力データの大きさに対して線形増加となる最初のデータ依存パーティショニング手

法である．提案手法の入力は，生データを暗号文上で集約することで構築される暗号化ヒス

トグラムである．暗号文上で差分プライバシを適用した後に復号することで，出力として平

文で表現される差分プライベートヒストグラムを得る． 

クラウドサーバは，（1）計算サーバと（2）復号サーバの 2サーバモデルを用いる．両サ

ーバはセミオネストかつ互いに非共謀であることを前提にしている．ここで，セミオネスト

とは，プロトコルの規則に従うが生データを盗み見ようとするエンティティであることを

意味する．すなわち，提案手法は信頼できるサーバを必要としない．このような 2サーバの

セキュリティモデルは，DP-index[7]や DP-summary[8]と同様である．全ての生データは

計算サーバ内でのみ取り扱われ，復号サーバは差分プライバシ適用済みデータのみを取り

扱う． 

提案手法は，DAWA[25]のデータ依存パーティショニング部の考えに基づき，レンジクエ

リ応答の精度の向上を目指す．提案手法は，（1）データ依存パーティショニングステップ

（4.2節）と（2）ラプラスメカニズムステップ（4.3節）の 2つのステップから構成される．

それぞれのステップで消費されるプライバシパラメータを𝜖1, 𝜖2とすると，提案手法は，𝜖 =

𝜖1 + 𝜖2として，𝜖-差分プライバシを満たす．上記のようなプライバシ前提は，DAWA[25]と

同様である．データ依存パーティショニングステップでは，ヒストグラム内のデータを，連

続する値が近いデータが同一のバケット内に格納されるように分割する．ラプラスメカニ

ズムステップでは，それぞれのバケットごとにラプラスノイズを加算する．上記の 2 つの

ステップでは，バケット内の平均化による集計誤差とノイズ加算による摂動誤差がそれぞ

れ発生する．提案手法では，これら 2つの誤差の和を小さくするような，準最適なパーティ

ションを探索する． 

提案手法の革新的な部分は，データ依存パーティショニングステップである．DAWA の

データ依存パーティショニング部では，一次元に限らない多次元のヒストグラムを対象に，

集計誤差と摂動誤差の和で与えられる誤差推定値を最小化するような最適なパーティショ

ンを，考えられるパーティションの全パターンから探索している．平文上の実装では，動的

計画法を適用することで，計算量を入力データの大きさに対する二乗増加に低減すること

ができる．しかし，暗号文上の実装では，動的計画法を採用することができないため，計算

コストが大きくなる．したがって，パーティショニングの計算コスト低減が必須となる． 

提案手法のアイディアは，ヒストグラムの次元を一次元に限定し，パーティションの全パ



15 

 

ターンではなく，考えられる全境界を確認することで，低計算コストでの近似的なパーティ

ショニングを達成するというものである．上記の考えに基づき，隣接するデータの値が近い

場合に，隣接するデータを統合する．暗号文上で実装される DAWAのデータ依存パーティ

ショニング部の計算量が指数増加である[8]のに対し，提案手法の計算量は線形増加に低減

される．提案手法の制限は，一次元で表されるヒストグラム以外に対応していないことであ

る．多次元ヒストグラムを対象にした場合は，確認すべき境界の数が次元数に対して指数的

に増加するため，提案手法の計算量もまた次元数に対して指数的に増加する． 

4.2 データ依存パーティショニングステップ 

本節では，提案手法のデータ依存パーティショニングステップ（Algorithm 1）を詳細に

説明する．Algorithm 1 では，暗号化されている値を[∙]で示す．本ステップは，入力ヒスト

グラム[𝒙]に基づき，𝜖1-差分プライベートなパーティション𝑩を算出する．復号サーバで差

分プライバシ適用済みデータを復号する時を除き，本ステップは計算サーバで暗号化デー

タに対して動作する．本ステップの詳細な処理を以下に示す． 
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1. 閾値の設定 

与えられるプライバシパラメータ𝜖2に基づき，閾値𝑡を式(4.1)により計算する． 

𝑡 =
1

𝜖2
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(4.1) 

𝑡の値は，隣接するデータ間の差分がパーティショニング後に各バケットに加算される

ラプラノイズの推定値より小さい場合に，隣接するデータを統合するという考えに基

づく． 

2. パーティションとバケットの初期値の設定 p 

パーティション𝑩とバケット𝑏1の初期値を以下のように設定する． 

𝑩 = {}⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(4.2) 

𝑏1 = {1}⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(4.3) 

3. 隣接データ間の差分の計算 

以下の式(4.4)に基づき，隣接するデータ間の差分𝑑𝑖𝑓𝑓𝑘を計算する（1 ≤ 𝑘 ≤ |𝒙| − 1）． 

[𝑑𝑖𝑓𝑓𝑘] = |[𝑥𝑘+1] − [𝑥𝑘]|⁡⁡⁡(1 ≤ 𝑘 ≤ |𝒙| − 1)⁡⁡⁡⁡⁡⁡⁡(4.4) 

[𝑑𝑖𝑓𝑓𝑘]算出後，差分プライバシを満たすために，ラプラスノイズ𝑧𝑘を[𝑑𝑖𝑓𝑓𝑘]に加える．

この時，ラプラスノイズのプライバシパラメータを，𝜖1に設定する．𝑑𝑖𝑓𝑓𝑘の敏感度を

∆𝑑𝑖𝑓𝑓𝑘とする．ラプラスメカズムのスケールを(∆𝑑𝑖𝑓𝑓𝑘/(𝜖1/2))で与えることで，出力パ

ーティションは𝜖1-差分プライベートとなる．差分プライバシの証明は，本節の「セキ

ュリティ分析」に示す．また，∆𝑑𝑖𝑓𝑓𝑘の設定については，「命題 2」で後述する． 

4. 統合 

([𝑑𝑖𝑓𝑓𝑘] + 𝑧𝑘 ≤ 𝑡)が真である場合，𝑘と𝑘 + 1を同一のバケットに格納する．すなわち，

𝑏𝑖が𝑏𝑖 ∪ 𝑘 + 1に更新される．([𝑑𝑖𝑓𝑓𝑘] + 𝑧𝑘 ≤ 𝑡)が偽である場合は，𝑏𝑖を新たに𝑩に追加

する．ここで，([𝑑𝑖𝑓𝑓𝑘] + 𝑧𝑘 ≤ 𝑡)の比較結果は暗号文上で取得される．すなわち，

([𝑑𝑖𝑓𝑓𝑘] + 𝑧𝑘 ≤ 𝑡)が真であれば[1]を，偽であれば[0]を格納する回路を TFHE 上で構成

する．比較結果（[1]または[0]）は復号サーバによって復号される．この時，復号され

るデータは[1]または[0]の比較結果のみであり，かつ，[𝑑𝑖𝑓𝑓𝑘] + 𝑧𝑘は差分プライベート

であるため，復号サーバに対して𝒙のプライバシは漏洩しない． 

5. 比較と統合の繰り返し 

「3．隣接するデータ間の差分の計算」と「4．統合」を，[𝒙]内の全ての隣接データ間

で繰り返すことで，𝜖1-差分プライベートなパーティション𝑩を得る． 

例： 入力ヒストグラムを[𝒙] = ([1], [1], [6], [7], [7], [2], [3])，プライバシパラメータを𝜖 =

0.5⁡(𝜖1 = 0.25𝜖, 𝜖2 = 0.75𝜖)とした時の，データ依存パーティショニングステップの例を考え

る．ここで，閾値は𝑡 = 1/𝜖2 = 2.67と与える．𝑘 = 1において，TFHE上で式(4.4)を適用す

ることで，[𝑑𝑖𝑓𝑓1] = [0]を得る．ここでは，説明の簡略化のため，ラプラスノイズ𝑧1を 0で
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あるとする．[𝑑𝑖𝑓𝑓1] + 𝑧1⁡(= [0])と𝑡⁡(= 2.67)を比較することで，𝑥1と𝑥2を統合する．次に，

[𝑑𝑖𝑓𝑓2] = [5]を計算し，𝑧2を 0 であるとすると，[𝑑𝑖𝑓𝑓2] + 𝑧2⁡(= [5])と𝑡⁡(= 2.67)の比較結果

から，𝑥2と𝑥3を分割する．上記より、𝑏1 = {1, 2}を得る．上記の処理を繰り返すことで，パ

ーティション𝑩 = {{1, 2}, {3, 4, 5}, {6, 7}}を出力する． 

セキュリティ分析： データ依存パーティショニングステップは，計算サーバ上での演算を

TFHE で暗号化すると共に，復号サーバに送信するデータに差分プライバシを適用するこ

とで，計算サーバと復号サーバから生データを保護する．出力パーティション𝑩は両サーバ

に公開されるが，各パーティションを構成するヒストグラムは暗号化されたままであるた

め，生データのプライバシは保護される．また，復号サーバに([𝑑𝑖𝑓𝑓𝑘] + 𝑧𝑘 ≤ 𝑡)の比較計算

時に用いる𝑡が漏洩したとしても，[𝑑𝑖𝑓𝑓𝑘] + 𝑧𝑘は差分プライベートであるため，𝒙のプライ

バシは漏洩しない． 

 プライバシ保護を保証するための残りの課題は，データ依存パーティショニングステッ

プが差分プライバシを満たすことの証明である．本ステップは，ラプラスメカニズム[14]を

使用しており，プライバシパラメータが入力として与えられることを考えると，本ステップ

の敏感度を定義することで，差分プライバシの証明を達成することができる．しかし，𝑩が

入力ヒストグラム𝒙の値を含まない（𝑩は𝒙のインデックスのみ保持する）ため，本ステップ

の敏感度を定義することは困難である．そこで，∆𝑑𝑖𝑓𝑓𝑘に注目することで，本ステップの差

分プライバシを証明する．∆𝑑𝑖𝑓𝑓𝑘及び差分プライバシの証明を下記に示す． 

命題 1：𝑑𝑖𝑓𝑓𝑘の敏感度は 1以下である． 

命題 1の証明：𝒙, 𝒙′を隣接ヒストグラム（隣接データベースから構築される 2つのヒストグ

ラム）とする．𝒙, 𝒙′は隣接データベース内のデータをカウントすることで構築するため，隣

接ヒストグラム内の 1つのペア𝑥𝑖 , 𝑥′𝑖 ⁡(1 ≤ 𝑖 ≤ |𝒙|)で 1異なっている．ここで，𝑖は隣接ヒス

トグラム間で値が異なっているデータのインデックスを指す(1 ≤ 𝑖 ≤ |𝒙|)． 

 𝑖 = 𝑘または𝑖 = 𝑘 + 1の時，𝑑𝑖𝑓𝑓𝑘は隣接ヒストグラム間で 1のみ異なる．したがって，𝑑𝑖𝑓𝑓𝑘

の敏感度である∆𝑑𝑖𝑓𝑓𝑘は以下のように定義される． 

∆𝑑𝑖𝑓𝑓𝑘 = 1⁡⁡⁡(1 ≤ 𝑘 ≤ |𝒙| − 1, 𝑖 = 𝑘⁡𝑜𝑟⁡𝑘 + 1)⁡⁡⁡⁡⁡⁡(4.5) 

 一方で，𝑖 ≠ 𝑘かつ𝑖 ≠ 𝑘 + 1の時，𝑑𝑖𝑓𝑓𝑘は隣接ヒストグラム間で同一になるため，∆𝑑𝑖𝑓𝑓𝑘

は以下のように定義される． 

∆𝑑𝑖𝑓𝑓𝑘 = 0⁡⁡⁡(1 ≤ 𝑘 ≤ |𝒙| − 1, 𝑖 ≠ 𝑘⁡𝑜𝑟⁡𝑘 + 1)⁡⁡⁡⁡⁡⁡(4.6) 

 式(4.5), (4.6)より，𝑑𝑖𝑓𝑓𝑘の敏感度は以下のように定義される． 

∆𝑑𝑖𝑓𝑓𝑘 ≤ 1⁡⁡⁡(1 ≤ 𝑘 ≤ |𝒙| − 1)⁡⁡⁡⁡⁡⁡⁡⁡⁡(4.7) 

命題 2：提案手法のデータ依存パーティショニングステップは𝜖1-差分プライバシである． 

命題 2 の証明：𝑑𝑖𝑓𝑓𝑘を算出する演算は，[𝒙]内の全ての隣接するデータ間で繰り返される．
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𝑖 = 1または𝑖 = |𝒙|である時，∆𝑑𝑖𝑓𝑓𝑘 = 1を満たす𝑘は，隣接するデータ間の全ての差分を算

出する処理を通して，ただ一つのみ存在する．具体的に，𝑖 = 1である時は，∆𝑑𝑖𝑓𝑓1のみ 1と

なり，他の∆𝑑𝑖𝑓𝑓𝑘 ⁡(2 ≤ 𝑘 ≤ |𝒙| − 1)は全て 0となる（図 4.1(a)）．同様に，𝑖 = |𝒙|である時は，

∆𝑑𝑖𝑓𝑓|𝒙|−1のみ 1 となり，他の∆𝑑𝑖𝑓𝑓𝑘 ⁡(1 ≤ 𝑘 ≤ |𝒙| − 2)は全て 0 となる．一方で，𝑖 = 𝑙⁡(2 ≤

𝑙 ≤ |𝒙| − 2)の時は，∆𝑑𝑖𝑓𝑓𝑙−1と∆𝑑𝑖𝑓𝑓𝑙の 2 つの敏感度が 1 となり他の∆𝑑𝑖𝑓𝑓𝑘 ⁡(1 ≤ 𝑘 ≤ |𝒙| −

1, 𝑘 ≠ 𝑙 − 1⁡𝑜𝑟⁡𝑙)⁡は全て 0になる（図 4.1(b)）． 

 上記より，隣接するデータ間の全ての差分を算出する処理内で，∆𝑑𝑖𝑓𝑓𝑘は多くとも 2つの

点で 1となる．したがって，差分プライバシの直列合成定理[36]より，ラプラスメカニズム

の敏感度を𝜖1/2に設定することで，全ての差分を算出する処理の出力は𝜖1-差分プライバシ

を満たす．一度全ての𝑑𝑖𝑓𝑓𝑘 ⁡(1 ≤ 𝑘 ≤ |𝒙| − 1)を算出すると，[𝒙]は𝑩に一切影響を与えないた

め，全ての差分を算出する処理が差分プライバシを満たすことは，データ依存パーティショ

ニングステップが差分プライバシを満たすことと同義である．したがって，∆𝑑𝑖𝑓𝑓𝑘 = 1とし

て，スケール∆𝑑𝑖𝑓𝑓𝑘/(𝜖1/2)のラプラスメカニズムを適用することで，データ依存パーティ

ショニングステップは𝜖1-差分プライバシを満たす． 

 

図 4.1 要素数 5のヒストグラムにおける（a）𝑖 = 1⁡の時と（b）𝑖 = 3⁡の時の例 

（𝑖⁡は隣接ヒストグラム間で値が異なっているデータのインデックスを指す） 

 

4.3 ラプラスメカニズムステップ 

本節では，提案手法のラプラスメカニズムステップを詳細に説明する．本ステップは，入

力ヒストグラム[𝒙]とパーティション𝑩から，𝜖-差分プライベートなヒストグラムを出力する．

本ステップの詳細な処理を以下に示す． 

1. 各バケット内の合計値の算出 

入力ヒストグラム[𝒙]及びパーティション𝑩が与えられると，計算サーバは各バケッ

ト内のデータの合計値を暗号文上で算出し，[𝑺]を取得する． 

2. ラプラスメカニズム 

計算サーバは，ラプラスノイズを[𝑺]に加算し，[𝑺′]を得る．ここで𝑺′は，各バケット

内の合計値にラプラスメカニズムを用いてノイズを加算した後の値を表すベクトル
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である．この時，ラプラスメカニズムのパラメータとして，プライバシパラメータ𝜖2

を使用する．また，敏感度に関しては，ヒストグラムの敏感度である 2を使用する．

𝑺′は，差分プライバシの直列合成定理[36]より，𝜖 = 𝜖1 + 𝜖2として，𝜖-差分プライバ

シを満たす．ラプラスメカニズム適用後に，[𝑺′]を復号サーバに送信する． 

3. 復号 

復号サーバは，[𝑺′]を復号し，𝑺′を取得する．この時，𝑺′には差分プライバシが適用さ

れているため，復号サーバに𝒙のプライバシは漏洩しない．復号サーバは，計算サー

バに𝑺′を送信する． 

4. 平均化 

計算サーバは，各バケット内の要素数に応じて，𝑺′を平均化し，𝜖-差分プライベート

なヒストグラム𝒙′を構築する．𝒙′は，𝒙′ = (𝑥′1, 𝑥
′
2, … , 𝑥′|𝒙′|)のように表され，差分プ

ライベートヒストグラムとして，計算サーバ内に保存される． 

例： ラプラスメカニズムステップの例を図 4.2 に示す．例では，入力ヒストグラムを

[𝒙] = ([1], [1], [6], [7], [7], [2], [3])，パーティションを𝑩 = {{1, 2}, {3, 4, 5}, {6, 7}}と想定する．

各バケット内の合計値を暗号文上で算出することで，[𝑺] = ([2], [20], [5])を得る．ラプラ

スメカニズム適用後の[𝑺]が[𝑺′] = ([2.4], [20.7], [4.8])であるとすると，復号サーバと協力

することで，𝑺′ = ([2.4], [20.7], [4.8])を取得する．最後に，各バケット内の要素数で平均

化することで，𝒙′ = (1.2, 1.2, 6.9, 6.9, 6.9, 2.4, 2.4)を得る． 

図 4.2 提案手法のラプラスメカニズムの例 
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4.4 脅威モデル 

提案手法を適用したレンジクエリ応答システムを図 4.3に示す．本システムは，（1）デー

タ所有者，（2）計算サーバ，（3）復号サーバ，（4）データ解析者の 4つのエンティティから

構成される．本システムは，計算サーバ，復号サーバ，データ解析者に対して，データ所有

者が提供する生データの保護を達成する．本システムの脅威モデルを以下に示す． 

• 計算サーバと復号サーバはセミオネストである（すなわち，プロトコルの規則に従うが

生データを盗み見ようとするエンティティである）と仮定する． 

• データ解析者は信頼できないと仮定する． 

• 計算サーバと復号サーバは，互いに及び他のエンティティと非共謀である． 

 本システムでは，計算サーバ，復号サーバ，データ解析者に対して，差分プライバシが適

用された後のデータが漏洩することを許容している．具体的には，システムの動作過程で計

算サーバ及び復号サーバは，パーティション𝑩及び差分プライベートヒストグラム𝒙′を保持

する．また，データ解析者は複数のレンジクエリを実行することで，𝑩及び𝒙′を推定するこ

とができる．一方で，差分プライバシが適用される前のヒストグラム𝒙は，TFHEにより暗

号化されているため，計算サーバ，復号サーバ，データ解析者には漏洩しない．また，𝒙の

プライバシは差分プライバシにより𝑩及び𝒙′から漏洩しない． 

図 4.3 提案手法を適用したレンジクエリ応答システム 
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4.5 提案手法を適用したレンジクエリ応答システム 

図 4.3のレンジクエリ応答システムの動作を以下に示す． 

1. 鍵生成 

復号サーバは，TFHEの共通鍵を生成し，データ所有者に共通鍵を送信する． 

2. 暗号化 

データ所有者は，自身の生データを共通鍵で暗号化し，計算サーバに暗号化データを送

信する．データ送信を終えたデータ所有者は，その後システムに関与しない． 

3. 暗号化ヒストグラムの構築 

計算サーバは，TFHE を用いて暗号化データを集約し，暗号文ヒストグラムを構築す

る． 

4. データ依存パーティショニングステップ 

計算サーバは，暗号化ヒストグラムに対して，データ依存パーティショニングステップ

を実行し，差分プライベートなパーティションを算出する． 

5. ラプラスメカニズムステップ 

計算サーバは，ラプラスメカニズムを用いて暗号化ヒストグラムにノイズを加算する．

そして，差分プライバシ適用済み暗号化ヒストグラムを復号サーバに送信する． 

6. 復号 

復号サーバは，差分プライバシ適用済み暗号化ヒストグラムを復号し，差分プライベー

トヒストグラムを取得する．次に，復号サーバは差分プライベートヒストグラムを計算

サーバに送信し，計算サーバは差分プライベートヒストグラムを保存する．なお，復号

サーバによって復号される全てのデータには，差分プライバシが適用済みであるため，

復号サーバを含めた全てのエンティティに対して，生データのプライバシは漏洩しな

い． 

7. クエリ処理 

データ解析者は計算サーバにクエリを送信し，計算サーバは事前構築した差分プライ

ベートヒストグラムを用いて応答する． 

 本システムでは，クエリ入力後の処理は全て平文上で行うため，入力クエリに対する応答

時間が短縮される．さらに，一度差分プライバシを適用したヒストグラムから全てのクエリ

に応答するため，プライバシ予算に起因するクエリ応答の回数制限から解放される．これら

2 つの利点は，先行研究の DP-index[エラー! ブックマークが定義されていません。]及び

DP-summary[エラー! ブックマークが定義されていません。]と同様である． 
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第5章 評価実験 

本章では，提案手法の性能を評価する．提案手法の貢献は，精度を劣化させることなく，

暗号文上でのデータ依存パーティショニングを高速化させることである．上記の貢献を確

認するために，本評価実験では提案手法の（1）実行時間及び（2）精度を評価する． 

5.1 実験条件 

本評価実験で使用されたプログラムは，C++を用いて実装されており，TFHEのバージョ

ンは 1.1 を用いた．本評価実験の実行環境を表 5.1 に示す．本評価実験で TFHE を使用す

る場合は，浮動小数点方式と比較した実装の簡易性を考慮して，固定小数点方式を採用して

いる．データ依存パーティショニングを採用するアルゴリズムにおける 2 つのプライバシ

パラメータ𝜖1と𝜖2の比は，DAWAでの評価実験[25]と同様に，𝜖1 ∶ ⁡ 𝜖2 = 1 ∶ 3とする． 

表 5.1 実行環境 

項目 値 

CPUモデル Intel(R) Xeon(R) Platinum 8280 × 2 

コア数 56 

メモリサイズ 1.5 TB 

OS CentOS Linux release 7.6.1810 (Core) 

Linuxバージョン 3.10.0-957.21.3 

g++バージョン 7.3.1 

 

データセット： 精度評価実験で使用するデータセットを表 5.2に示す．本データセットは

DAWAでの精度評価実験[25]で用いられたデータセットと同じであり，GitHub2上で公開さ

 

2 https://github.com/dpcomp-org/dpcomp_core 
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れている．7つのデータセットは全て，ドメインサイズ（要素数）が 4,096である一次元ヒ

ストグラムで表現される． 

ワークロードと損失関数： 精度評価実験では，（1）プレフィックスワークロード，（2）単

一ワークロード，（3）一様ランダムワークロードの 3 種類のワークロードを使用する．プ

レフィックスワークロードは，それぞれクエリが[1, 𝑖]⁡(𝑖 ∈ [1, 𝑛])である𝑛個のレンジクエリ

から構成される（𝑛はドメインサイズを指す）．単一ワークロードは，それぞれクエリが

[𝑖, 𝑖]⁡(𝑖 ∈ [1, 𝑛])である𝑛個のレンジクエリから構成される．一様ランダムワークロードは，

[1, 𝑛]間から二点をランダムに取り，それら二点を始点及び終点とするレンジクエリを𝑛個

（すなわち，ドメインサイズと同じ個数）生成することで構築される．プレフィックスワー

クロードは，DPBENCH の精度評価実験[37]で使用され，単一ワークロード及び一様ラン

ダムワークロードは DAWAの精度評価実験[25]で使用されている． 

 損失関数として，精度評価実験では L2 ノルム損失関数を使用する．上記の損失関数は，

DPBENCHの精度評価実験[37]で使用された損失関数と同じである． 

表 5.2 データセットの概要 

データセット 説明 ヒストグラムの属性 

Nettrace [43] 大学のゲートウェイルータで収集した IPレベルのネットワ

ーク追跡データ 

内部ホストの IP ア

ドレス 

Adult [44] 米国国勢調査データ 資本損失 

Medical Cost [45] 国際的な家庭及びホスピスケアの調査（2007 年～） 個人の医療費 

Search Logs [43] 検索ワード「オバマ」の出現頻度の変化（2004 年～2010 年） 検索クエリの記録 

Income [46] IPUMS米国地域社会調査データ（2001 年～2011 年） 個人所得 

Patents [47] 米国特許のサブセットにおける引用ネットワークに関する

データ 

タイムスタンプ 

HepPh [47] arXiv 上の高エネルギー物理学プレプリントの引用ネット

ワークに関するデータ 

タイムスタンプ 
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5.2 実行時間の評価 

提案手法の実行時間を，DAWAのデータ依存型パーティショニング部を TFHE上で再現

した手法である DP-summary[8]と比較する．入力ヒストグラムのデータセットは，0 から

100の整数をランダムに生成した．準同型演算ではデータの値によって計算時間が変化しな

いことから，入力ヒストグラムの値は実行時間に大きな影響を与えない．実行時間は，入力

ヒストグラムのドメインサイズと暗号文を表現するビットサイズのみに依存する[8]．ドメ

インサイズに対する実行時間の変化を確認するため，本評価実験ではビットサイズを固定

した． 

56 スレッドで並列化した提案手法及び DP-summary の実行時間を，C++の標準ライブ

ラリに含まれる chrono 関数を用いて 10 回測定し，平均を取る．ここで，実行時間とは，

暗号化ヒストグラムから差分プライベートヒストグラムを構築するまでに要する時間を指

す．TFHE の暗号文を表現するビットサイズは，24ビットである．全 24ビットから，1ビ

ットを符号部に，19ビットを整数部に，4ビットを小数部に割り当てた． 

図 5.1は，提案手法の実行時間（図 5.1（a））及び DP-summaryの実行時間（図 5.1（b））

の測定結果を示す．図 5.1（a）より，提案手法の実行時間は，ドメインサイズに対して線形

に増加することが確認できる．また，ドメインサイズが 4,096であるヒストグラムに対する

提案手法の実行時間が，4.603時間である．提案手法の実行は，データ解析者がクエリを入

力する前に一度のみ必要であるため，提案手法の実行時間は許容範囲であると言える．一方

で，図 5.1（b）より，DP-summaryの実行時間はドメインサイズに対して指数増加してお

り，ドメインサイズが 7 であるヒストグラムに対して 5 時間を超える実行時間が要求され

る．したがって，ドメインサイズが大きい場合，DP-summary の実行時間を許容すること

はできない．上記の結果より，提案手法は，暗号文上でのデータ依存パーティショニングの

実行時間を，実用的な計算時間に短縮したと言える． 
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（a） 提案手法 

 

（b） DP-summary 

図 5.1 ドメインサイズごとの実行時間の測定結果 
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5.3 精度の評価 

本節では，（1）暗号文上でのデータ依存パーティショニング手法と提案手法の精度比較及

び（2）平文上でのデータ依存パーティショニング手法と提案手法の精度比較の 2つの精度

評価実験を行う． 

暗号文上でのデータ依存パーティショニング手法と提案手法の精度比較では，競合手法

として，Identity[14]と DP-summary[8]を用いる．Identityとは，入力ヒストグラムの個々

のデータにラプラスノイズを加算するナイーブな差分プライバシアルゴリズムである．

Identityは，平文上の実装を前提にした手法であり，加算のみで構成されるため，容易に暗

号文上に実装できる．DP-summary は，最先端のデータ依存パーティショニングアルゴリ

ズムである DAWA[25]のデータ依存パーティショニング部を，暗号文上に実装した手法で

ある． 

平文上でのデータ依存パーティショニング手法と提案手法の精度比較では，データ依存

パーティショニングの代表的な競合手法である PHP[17]，StructureFirst[18]，AHP[19]を

使用する．PHP 及び AHP では，DAWA や提案手法と同様に，ヒストグラム内で分割され

るバケット数が，入力データに応じて動的に決定される．一方で，StructureFirstでは，バ

ケット数𝑘を，入力として与える必要がある．𝑘の値は，アルゴリズムの使用者に委ねられる

が，StructureFirst の評価実験では，ドメインサイズを𝑛として，𝑘の値が約𝑛/10である時

に，高精度を達成する傾向があることが報告されている[18]．したがって，本精度評価実験

においては，𝑘 = 400とした． 

TFHE では，復号結果はノイズを含まないため，暗号化に起因する精度劣化は発生しな

い．そのため，本精度評価実験では，暗号文を対象とした手法においても，平文上でアルゴ

リズムの処理をシミュレーションする．また，差分プライバシ下において，固定小数点方式

を採用することで切り落とされる小数部の値によって発生する誤差は，無視できるほど小

さいことが報告されているため[8]，平文上でのシミュレーションでは浮動小数点方式を採

用した．誤差の測定方法に関しては，（1）プレフィックスワークロード，（2）単一ワークロ

ード，（3）一様ランダムワークロードの 3 つのワークロードを，表 5.2 に示される 7 つの

実データセットに対して 1000回実行し，平均 L2ノルムを取得した． 
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5.3.1 暗号文を対象とした競合手法との比較 

本項では，提案手法の精度が DP-summary（すなわち，最先端のデータ依存パーティシ

ョニング手法）の精度に対して劣化していないことを確認する目的で，DP-summary と提

案手法の精度を比較する．また，暗号文上においてもパーティショニングを行うことの優位

性を確認するために，Identityと提案手法を比較する． 

図 5.2 から図 5.4 はそれぞれ，プレフィックスワークワークロード，単一ワークロード，

一様ランダムワークロードにおける精度の測定結果を示す．横軸はデータセット，縦軸は平

均 L2ノルムを表す． 

3 つの実験結果より，提案手法の精度が，DP-summary の精度と同等以上であることが

確認できる．具体的に，図 5.2（c）に注目すると，Nettrace，Adult，Medical Cost，Patents

において，提案手法は DP-summaryの精度を上回る．一方で，Search Logs，Income，HepPh

においては，DP-summaryの精度は提案手法よりも低い誤差を達成している． 

また，提案手法のデータセットに対する特徴（すなわち，どのデータセットに対して高精

度を達成するか）も DP-summary と同様であった．具体的に，図 5.2（c）に注目すると，

提案手法は Nettrace，Adult，Medical Cost，Search Logsに対して Identityよりも優れた

精度を示しており，これは DP-summary と同様の特徴である．図 5.2 から図 5.4 より，こ

のような特徴は，3つのワークロード及び複数のプライバシパラメータを通して類似してい

ることが分かる．上記の結果より，DP-summaryが DAWAのデータ依存パーティショニン

グ部を暗号文上に再現していることを考えると，提案手法は最先端のデータ依存パーティ

ショニング手法と比較しておおよそ同等の精度を達成したと言える． 

Identity との比較に関して，提案手法は入力ヒストグラムがパーティショニングに適し

たデータである場合に Identity より優れた精度を達成した．ここで，パーティショニング

に適したデータとは，「連続した値が近いデータがまとまって分布するような傾向を持つヒ

ストグラム」を指し，本精度評価実験で使用したデータではNettrace，Adult，Medical Cost

が該当する．一方で，Income，Patents，HepPh のような，連続する値の大きさが異なる

傾向を持つデータセットでは，Identityが提案手法の精度を上回る傾向が見られた．この傾

向は，DP-summary と同様である．したがって，提案手法は，入力データが連続した値が

近いデータがまとまって分布するような傾向を持つヒストグラムの場合，Identity に対し

て精度の観点から優位となることが分かった． 

入力ヒストグラムがパーティショニングに適したデータであるかは，元データ（ヒストグ

ラム化する前のデータ）の特性やヒストグラムの属性に依存する．具体的に，Nettrace で

は内部ホストの IPアドレスがヒストグラムの属性となっており，ヒストグラムの値は各内
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部ホストによって行われた外部接続の数を報告している．一般的なネットワークでは外部

と頻繁に通信を行う内部ホストは限られており，大半の内部ホストは外部接続を行わない．

このような特性がヒストグラムに反映されており，Nettraceはヒストグラム内の 96.61%の

データが 0であるような，パーティショニングに適したデータとなっている．同様に，Adult

では資本損失がヒストグラムの属性となっており，多くの人の資本損失が 0 であるという

背景から，ヒストグラム内の97.81%の値が0であるヒストグラムを形成する．また，Medical 

Cost に関しても，お年寄りや体の弱い人は医療費を多く必要とする一方で健康な若者はあ

まり医療費を必要としないため，ヒストグラム内の 74.80%のデータが 0であり，1や 2と

いった小さい数値も頻繁に分布するようなヒストグラム構成となっている．一方で，特許及

び物理学論文の引用数をそれぞれ時系列に報告する Patents及び HepPhには，同一の特許

や論文でも新しい技術の誕生や社会の需要の変化によって年代ごとに引用回数にばらつき

があるという背景から，ヒストグラム内の隣接するデータの値がばらつくという傾向があ

る．このような性質を持つデータセットでは，パーティショニングを行っても精度が向上し

ないことがある．Incomeに関しても，個人所得はさまざまであることから，パーティショ

ニングに適さないヒストグラムとなっている． 

上記のように，パーティショニングに適したデータセットは，ヒストグラム内に値が 0で

あるデータを多く持つ傾向がある．各データセットのカウント値が 0になる割合を表 5.3に

示す．表 3 より，カウント値が 0 になる割合が 50%を超えているとパーティショニングを

行うことで精度が向上し，50%を下回る場合は Identity（すなわち，パーティショニングを

行わない手法）の方が高精度である．したがって，入力ヒストグラム内の値が 0となるデー

タの数をカウントすることが，適したアルゴリズムを選択する際の指標になる可能性があ

る．具体的には，「ヒストグラム内の 0の数がドメインサイズの 50%を超えている場合は提

案手法を採用し，50%以下である場合は Identity を採用する」などが考えられる．入力ヒ

ストグラム内の値が 0 となるデータ数のカウントは，TFHE を使用することで暗号文上に

おいても，ドメインサイズに対して線形増加の計算量で行うことができる． 
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図 5.2 Identity，DP-summary，提案手法の精度比較結果 

（プレフィックスワークロード） 
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図 5.3 Identity，DP-summary，提案手法の精度比較結果 

（単一ワークロード） 
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図 5.4 Identity，DP-summary，提案手法の精度比較結果 

（一様ランダムワークロード） 
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表 5.3 各データセットのカウント値が 0になる割合[37] 

データセット カウント値が 0になる割合 

Nettrace 96.61% 

Adult 97.80% 

Medical Cost 74.80% 

Search Logs 51.03% 

Income 44.97% 

Patents  6.20% 

HepPh 21.17% 
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5.3.2 平文を対象とした競合手法との比較 

本項では，提案手法が，平文を対象とした既存手法と比較した時，精度の観点から実用的

であることを示す目的で，提案手法を 3つの代表的な競合手法[17, 18, 19]と比較する． 

図 5.5から図 5.7は各データセットに対する，平文上の代表的なデータ依存パーティショ

ニング手法[17, 18, 19]と提案手法の，3つのワークロードの平均 L2ノルムを示す．測定結

果より，いくつかのデータセット（特に，Search Logs，Income，Patents，HepPh）にお

いて，提案手法は他競合手法と比較して高い精度を示した． 

図 5.5 から図 5.7 から分かるように，競合のパーティショニングアルゴリズムの性能は，

データセットの特性に対して敏感である．すなわち，特定のデータセットに対しては低誤差

を達成するが，他のデータセットでは大きな誤差を生む．一方で，提案手法は，7つのデー

タセットに対して同程度の精度を示しており，データセットの特性にとらわれることなく

安定した精度を発揮することが分かる．上記の結果から，提案手法は，データセットに対す

るアルゴリズムの選択性の観点においても，3 つの競合手法[17, 18, 19]と比較して優れて

いると言える． 

PHP と AHP が入力データの特性に対して敏感である理由は，PHP と AHP がバケット

数を小さくする傾向があるアルゴリズムであるためと考える．PHP，AHP，提案手法で算

出されたバケット数の 1,000回平均を表 5.4に示す．表 5.4内の「DAWA (Non-DP)」は，

DAWAのパーティショニングアルゴリズムを，差分プライバシを適用しないで（すなわち，

ランダムノイズを加えないで）実行した時のバケット数を示している．DAWA (Non-DP)の

値はランダム性を含まないため，一意に定まる．また，パーティショニング時のエラーコス

ト推定にプライバシパラメータ𝜖を使用していることから，プライバシパラメータが小さい

ほど，DAWA (Non-DP)の値は小さくなる．DAWAが考えられる全てのパーティションのパ

ターンから最小コストのパーティションを探索する最高精度のアルゴリズムであることか

ら，DAWA (Non-DP)の値は各データセット及びプライバシパラメータ𝜖に対する最適なバ

ケット数であると考えることができる． 

 表 5.4より，PHP と AHPは DAWA (Non-DP)と比較して，バケット数が小さいことが分

かる．すなわち，PHP と AHP はバケット数が小さくなる傾向があるアルゴリズムである

と言える．バケット数が小さいということは，平均化に起因する集計誤差が大きく，ノイズ

に起因する摂動誤差が小さくなることを意味する．DAWA (Non-DP)でバケット数が大きく

なるようなデータセットにおいて，PHP や AHP のようにバケット数が小さいと，値が大

きく異なるデータを一つのバケットに統合している可能性が高い．このような場合は，集計
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誤差が大きくなり，その結果としてクエリ応答の精度が劣化する．図 5.6 に注目すると，

Patents に対する PHP と AHP の精度がプライバシパラメータ間で大きく異なっていない

ことが分かる．これは，プライバシパラメータに起因する摂動誤差の大きさが無視されるほ

どに，集計誤差が大きいことを意味している．一方で，提案手法は DAWA (Non-DP)と比較

して，バケット数が大きくなる傾向がある．パーティショニングにおいてバケット数が大き

い場合は，アルゴリズムは Identity に近づく．そのため，バケット数が過大であったとし

ても，クエリの応答誤差の劣化はバケット数を過少にする時と比べて小さい．上記の理由か

ら，バケット数を過少にする傾向がある PHP 及び AHP は，バケット数を過大にする傾向

がある提案手法と比較して，データセットとの相性が悪い場合に大きな誤差を生じるよう

な，入力データセットに対して敏感なアルゴリズムであると考える． 

同様に，StructureFirstはバケット数𝑘をアルゴリズムの動作前に与える必要があるため

（本評価実験では𝑘 = 400），𝑘の大きさが入力データセットに対して充分でない場合は，集

計誤差が増加する．そのため，𝑘の値が事前に判明していな場合は，StructureFirstは入力

データセットに対して敏感なアルゴリズムとなる． 
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図 5.5 PHP，StructureFirst，AHP，提案手法の精度比較結果 

（プレフィックスワークロード） 



36 

 

 

図 5.6 PHP，StructureFirst，AHP，提案手法の精度比較結果 

（単一ワークロード） 
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図 5.7 PHP，StructureFirst，AHP，提案手法の精度比較結果 

（一様ランダムワークロード） 
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表 5.4 PHP，AHP，提案手法のバケット数 

𝜖 = 0.10 Nettrace Adult Medical 

Cost 

Search 

Logs 

Income Patents HepPh 

DAWA  

(Non-DP) 

  33   32   27  682 1,614 1,891 2,426 

PHP   53    8   30 1,083  622  987   945 

AHP   11    2    2   42  344  549   16 

提案手法 1,740 1,741 1,749 1,927 2,527 2,700 2,568 

        

ϵ=0.50 Nettrace Adult Medical 

Cost 

Search 

Logs 

Income Patents HepPh 

DAWA  

(Non-DP) 

  47   96  185 1,581 2,027 1,908 3,115 

PHP   68    9  115 1,096  620 1,063 1,023 

AHP   35    4    6  155  536 1,336  112 

提案手法 1,750 1,762 1,814 2,276 2,764 1,805 3.198 
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第6章 おわりに 

本研究では，暗号文上でのデータ依存パーティショニングを高速化することを目的に，準

同型暗号に適したプライバシ保護パーティショニングアルゴリズムを提案した．提案手法

は，一次元ヒストグラムに対するレンジクエリ処理を対象にしている．提案手法は，差分プ

ライバシと完全準同型暗号を組み合わせることで，複数のデータ所有者から収集した生デ

ータを，クラウドサーバ及びデータ解析者から保護する．既存手法[8]の計算量は入力ヒス

トグラムの大きさに対して指数増加するのに対して，提案手法では計算量を線形増加に低

減した．実行時間の評価実験では，ドメインサイズが 4,096であるヒストグラムの処理に，

約 4時間 35分かかることが示された．提案手法の実行はクエリ受信前に一度だけ行われる

ことを考えると，提案手法の実行時間は実用的であると言える．また，精度の評価実験から，

提案手法の精度は DAWA[25]のデータ依存パーティショニング手法と同等であり，いくつ

かの代表的な競合手法[17, 18, 19]に対して優位な精度を達成することを確認した． 
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付録 

図 5.2から図 5.7で示される 6つの差分プライバシアルゴリズム（Identity, DP-summary, 

PHP, StructureFirst, AHP, 提案手法）の精度の実験結果の実測値を表 A-1.1から表 A-6.3

にそれぞれ示す．実験条件や評価指標の説明は 5.1節及び 5.3節に記載されている． 

 

表 A-1.1 Identityの精度評価実験の測定値（本文中の図 5.2に対応） 

（プレフィックスワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 70,720.4 14,474.8 7,241.78 3,601.53 

Adult 70,720.4 14,474.8 7,241.78 3,601.53 

Medical Cost 70,720.4 14,474.8 7,241.78 3,601.53 

Search Logs 70,720.4 14,474.8 7,241.78 3,601.53 

Income 70,720.4 14,474.8 7,241.78 3,601.53 

Patents 70,720.4 14,474.8 7,241.78 3,601.53 

HepPh 70,720.4 14,474.8 7,241.78 3,601.53 
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表 A-1.2 Identityの精度評価実験の測定値（本文中の図 5.3に対応） 

（単一ワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 1,810.77 362.248 181.078 90.524 

Adult 1,810.77 362.248 181.078 90.524 

Medical Cost 1,810.77 362.248 181.078 90.524 

Search Logs 1,810.77 362.248 181.078 90.524 

Income 1,810.77 362.248 181.078 90.524 

Patents 1,810.77 362.248 181.078 90.524 

HepPh 1,810.77 362.248 181.078 90.524 
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表 A-1.3 Identityの精度評価実験の測定値（本文中の図 5.4に対応） 

（一様ランダムワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 60,464.0 12,358.0 6,158.82 3,098.94 

Adult 60,464.0 12,358.0 6,158.82 3,098.94 

Medical Cost 60,464.0 12,358.0 6,158.82 3,098.94 

Search Logs 60,464.0 12,358.0 6,158.82 3,098.94 

Income 60,464.0 12,358.0 6,158.82 3,098.94 

Patents 60,464.0 12,358.0 6,158.82 3,098.94 

HepPh 60,464.0 12,358.0 6,158.82 3,098.94 
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表 A-2.1 DP-summaryの精度評価実験の測定値（本文中の図 5.2に対応） 

（プレフィックスワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 65,463.7 13,433.1 6,385.18 3,339.49 

Adult 65,606.5 13,335.2 6,574.38 3,233.55 

Medical Cost 66,033.4 12,819.5 6,972.30 3,468.06 

Search Logs 66,927.9 13,717.0 7,038.37 3,555.62 

Income 80,494.5 16,470.1 8,601.31 4,411.50 

Patents 77,885.1 15,913.8 8,102.90 4,055.90 

HepPh 73,115.3 15,988.6 8,457.35 4,283.25 
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表 A-2.2 DP-summaryの精度評価実験の測定値（本文中の図 5.3に対応） 

（単一ワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 1,359.33 274.245 138.459 69.5494 

Adult 1,357.57 276.806 140.526 71.5476 

Medical Cost 1,357.72 281.983 148.115 80.4876 

Search Logs 1,525.40 403.654 228.151 120.802 

Income 2,044.86 432.705 217.315 111.135 

Patents 2,050.90 379.063 187.047 93.0131 

HepPh 2,365.55 563.789 275.492 133.374 
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表 A-2.3 DP-summaryの精度評価実験の測定値（本文中の図 5.4に対応） 

（一様ランダムワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 56,510.1 11,158.4 5,500.18 2,844.76 

Adult 55,415.3 11,094.2 5,693.45 2,794.91 

Medical Cost 56,255.7 11,015.9 5,799.81 2,844.55 

Search Logs 57,842.0 12,151.1 6,301.73 3,226.21 

Income 63,419.9 13,046.4 6,724.92 3,466.81 

Patents 67,052.1 13,686.6 6,949.50 3,469.31 

HepPh 63,890.1 14,396.6 7,630.58 3,881.17 
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表 A-3.1 PHPの精度評価実験の測定値（本文中の図 5.5に対応） 

（プレフィックスワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 21,889.1 4,924.18 2,520.40 1,317.38 

Adult 13,630.4 10,500.8 10,298.6 9,178.05 

Medical Cost 26,338.6 9,190.85 6,738.95 4,219.47 

Search Logs 73,175.6 21,527.1 13,056.0 5,976.55 

Income 869,665 852,474 864,016 889,314 

Patents 189,850 110,883 124,381 132,533 

HepPh 74,217.7 18,126.8 11,553.3 9,074.65 
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表 A-3.2 PHPの精度評価実験の測定値（本文中の図 5.6に対応） 

（単一ワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 775.132 223.756 146.050 90.0892 

Adult 212.518 191.115 190.175 182.594 

Medical Cost 464.649 141.254 110.817 96.7182 

Search Logs 3,571.61 2,212.23 1,716.17 1,233.05 

Income 687,070 662,800 660,983 663,122 

Patents 41,680.1 35,802.8 35,213.0 35,598.9 

HepPh 4,472.73 4,153.92 4,063.53 4,005.20 
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表 A-3.3 PHPの精度評価実験の測定値（本文中の図 5.7に対応） 

（一様ランダムワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 6,099.44 1,345.30 779.103 425.409 

Adult 13,427.5 12,681.2 12,444.7 10,974.9 

Medical Cost 15,374.2 5,617.26 4,864.41 3,306.85 

Search Logs 68,032.8 23,958.4 15,457.6 6,806.11 

Income 1,177,420 1,156,100 1,172,000 1,203,640 

Patents 251,762 156,350 179,445 194,471 

HepPh 61,136.8 17,602.9 12,979.8 11,654.6 
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表 A-4.1 StructureFirstの精度評価実験の測定値（本文中の図 5.5に対応） 

（プレフィックスワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 38,230.1 7,401.97 3,888.54 1,914.79 

Adult 42,182.0 12,765.3 10,525.3 9,686.32 

Medical Cost 37,923.0 9,176.97 6,194.72 5,097.15 

Search Logs 3,542,600 2,749,200 1,920,710 1,247,180 

Income 2,227,560 2,172,560 2,178,830 2,153,480 

Patents 9,693,200 2,690,390 1,537,380 914,009 

HepPh 1,313,260 932,004 594,694 322,816 
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表 A-4.2 StructureFirstの精度評価実験の測定値（本文中の図 5.6に対応） 

（単一ワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 745.400 149.069 74.6413 37.3665 

Adult 768.752 241.525 204.084 193.558 

Medical Cost 744.597 153.039 82.1283 50.2151 

Search Logs 11,004.0 10,646.4 10,149.3 9,205.31 

Income 26,615.9 26,602.7 26,607.3 26,593.2 

Patents 91,043.9 74,656.5 68,397.1 61,371.9 

HepPh 5,806.78 5,466.83 5,177.91 4,978.23 
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表 A-4.3 StructureFirstの精度評価実験の測定値（本文中の図 5.7に対応） 

（一様ランダムワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 12,977.1 2,488.96 1,297.44 653.450 

Adult 18,036.4 11,736.6 11,370.3 11,136.0 

Medical Cost 13,543.3 5,007.44 4,376.33 4,079.58 

Search Logs 3,608,470 2,883,390 2,083,590 1,377,090 

Income 2,427,150 2,376,980 2,400,510 2,371,250 

Patents 13,234,500 3,757,740 2,148,790 1,275,310 

HepPh 1,632,210 1,123,920 691,550 379,089 
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表 A-5.1 AHPの精度評価実験の測定値（本文中の図 5.5に対応） 

（プレフィックスワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 304,170 79,838.9 42,602.2 20,283.0 

Adult 11,902.8 7,437.26 6,884.11 3,989.52 

Medical Cost 213,668 188,956 112,498 67,345.0 

Search Logs 4,575,900 461,407 314,080 44,865.3 

Income 1,976,930 357,099 155,362 81,063.5 

Patents 100,043 14,802.9 6,256.42 2,696.11 

HepPh 3,074,820 291,120 119,552 53,948.2 
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表 A-5.2 AHPの精度評価実験の測定値（本文中の図 5.6に対応） 

（単一ワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 1,143.46 283.085 157.759 94.7831 

Adult 191.527 96.3925 85.5664 52.6426 

Medical Cost 442.218 374.889 217.773 118.846 

Search Logs 5,109.71 818.284 558.915 196.007 

Income 3,424.72 749.444 348.776 187.609 

Patents 3,437.17 593.939 261.791 110.661 

HepPh 5,430.31 1,067.49 511.036 236.201 
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表 A-5.3 AHPの精度評価実験の測定値（本文中の図 5.7に対応） 

（一様ランダムワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 214,276 57,191.0 30,824.8 14,783.8 

Adult 16,231.7 10,027.1 9,279.36 5,372.69 

Medical Cost 142,600 125,947 74,417.3 44,409.9 

Search Logs 3,086,590 451,687 314,934 45,476.2 

Income 1,557,770 306,956 139,016 73,877.4 

Patents 125,155 17,571.3 6,873.68 2,850.67 

HepPh 2,998,290 413,507 162,263 58,774.7 
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表 A-6.1 提案手法の精度評価実験の測定値（本文中の図 5.2及び図 5.5に対応） 

（プレフィックスワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 62,447.1 12,697.8 6,340.75 3,123.86 

Adult 62,216.9 12,797.4 6,357.80 3,214.78 

Medical Cost 63,682.5 12,903.2 6,570.74 3,437.08 

Search Logs 64,538.5 13,231.7 7,072.96 3,559.64 

Income 79,510.3 16,872.3 8,563.90 4,480.61 

Patents 79,234.3 15,900.6 7,844.49 3,942.00 

HepPh 75,807.8 16,548.0 8,632.66 4,417.85 
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表 A-6.2 提案手法の精度評価実験の測定値（本文中の図 5.3及び図 5.6に対応） 

（単一ワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 1,253.82 254.252 128.181 63.8337 

Adult 1,255.26 256.141 129.973 65.7920 

Medical Cost 1,257.97 264.880 139.605 75.5381 

Search Logs 1,458.22 366.796 197.650 102.244 

Income 1,847.61 392.495 200.435 102.586 

Patents 2,006.61 369.007 181.599 90.3529 

HepPh 2,138.59 473.125 236.136 117.357 
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表 A-6.3 提案手法の精度評価実験の測定値（本文中の図 5.4及び図 5.7に対応） 

（一様ランダムワークロード） 

 𝜖 = 0.10 𝜖 = 0.50 𝜖 = 1.00 𝜖 = 2.00 

Netrrace 53,557.4 10,688.5 5,465.64 2,658.85 

Adult 53,321.6 10,943.1 5,424.02 2,769.62 

Medical Cost 54,773.4 10,815.6 5,479.14 2,794.91 

Search Logs 55,509.0 12,048.8 6,345.75 3,296.42 

Income 61,990.5 13,078.7 6,782.67 3,559.12 

Patents 67,971.5 13,745.3 6,799.59 3,420.19 

HepPh 68,546.9 15,084.8 7,794.30 3,931.97 

 


